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1 Introductie

In mijn bachelor scriptie ga ik de index calculus methode onderzoeken. Gege-
ven een priemgetal p en een voortbrenger a van de cyclische groep (Z/pZ)*,
vind de index calculus methode bij elke b € (Z/pZ)* een geheel getal = waar-
voor geldt a® = b. De index calculus methode blijkt veel efficienter te werken
dan de naieve methode die simpelweg z = 1,2,3,- - - probeert totdat een
oplossing is gevonden.

2 Definities en notaties

Definitie 2.1. y-glad
Gegeven is een y > 0. Een getal x € Z met x # 0 heet y-glad als voor
elke priem p die z deelt geldt dat p < y.

Definitie 2.2. ¢(x,y)
Met ¢ (x,y) geven we het aantal positieve gehele getallen z < z aan dat
y-glad is.

Definitie 2.3. Kleine o-notatie

f,g zijn twee functies gedefinieerd op een verzameling U C R met de
eigenschap, dat alle voldoende grote gehele getallen in U zitten. We schrijven
f(n) = o(g(n)) voor n — oo, als voor elke € > 0 er een positieve constante
N € R bestaat zodanig dat

|f(n)| < e€lg(n)] Vn > N.



|f(n)| < elg(n)] ¥n > N.
Definitie 2.4. Grote O-notatie

f, g 7zijn twee functies gedefinieerd op een verzameling U C R met de eigen-
schap, dat alle voldoende grote gehele getallen in U zitten. f(n) = O(g(n))
geldt dan en slechts dan als er een positieve constante M € R bestaat en een
ng € R zodanig dat

[f(n)| < Mlg(n)| Vn = ne.

Het verschil tussen kleine o-notatie en grote O-notatie is dat de relatie
|f(n)] < Clg(n)|, voor een positieve constante C' € R, bij de grote O-notatie
alleen hoeft te gelden voor tenminste één constante C' > 0 en dat bij de
kleine o-notatie dit moet gelden voor alle C' > 0, hoe klein die ook mag
wezen.

Dus f(n) = o(g(n)) impliceert f(n) = O(g(n)), maar f(n) = O(g(n)) hoeft
niet f(n) = o(g(n)) te impliceren.
Definitie 2.5. De L-functie

Voor een willekeurige o € R noteren we

Lla] := exp((a + o(1))y/log p loglog p)),

en als a tussen 0 en 1 ligt dan is deze functie subexponentioneel tenopzichte
van log p. De notatie “o(1)” betekent dat bij « een functie f(p) = o(1) mag
worden opgeteld, waarvoor lim, .., 0(1) = 0 geldt. Om een echte functie van
de variabele p te krijgen, moeten we een keus maken voor de functie o(1).
We kiezen o(1) = 0, dus we krijgen:
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De functie p — L[1] = exp(y/log p loglog p).

Definitie 2.6. Primitieve wortel modulo n

Stel dat n een geheel getal is met de eigenschap dat de groep (Z/nZ)* cycli-
sche is. Dan heet een geheel getal a, zodat a de groep (Z/nZ)* voortbrengt,
een primitieve wortel modulo n.

Definitie 2.7. Multiplicatieve groep (Z/nZ)*

De verzameling van restklassen die relatief priem zijn ten opzichte van de
modules n vormt een groep onder multiplicatie. Deze groep noemen we de
multiplicatieve groep modulo n, oftewel (Z/nZ)*. In het bijzonder geldt dat
(Z/pZ)* cyclisch is voor een priemgetal p.

Definitie 2.8. Euler totient functie

De functie ¢(n), ook wel de Euler totient functie genoemd, is gedefinieerd als
het aantal positieve gehele getallen < n die relatief priem zijn ten opzichte
van n.

Definitie 2.9. Discrete logaritmen

Stel n is een geheel getal waarvoor (Z/nZ)* cyclisch is, en a € (Z/nZ)* is
een voortbrenger van deze groep. Dan definieert



exp, : Z — (Z/nZ)*

gegeven door m +— a™ een surjectief groepshomomorfisme. De kern van exp,
is de ondergroep ¢(n)Z, waarbij ¢(n) de Euler totient-functie is.

Bijgevolg hebben we een isomorfisme
exp, : Z/op(n)Z — (Z/nZ)*

gegeven door m mod ¢(n) — a™. De inverse van exp, heet een discrete
logaritme en die noteren we als

Lo : (Z/nZ)* — Z)$(n)Z.

Is (Z/nZ)* cyclisch en is a een voortbrenger, dan geldt per definitie L,(a™) =
m mod ¢(n). In het bijzonder geldt dat L,(a) = 1 mod ¢(n).
Stelling 1. [1]

Neem een willekeurige € > 0. Dan geldt voor z > 10 en y > (log(x))'™* dat

U(z,y) = zu~"°® wanneer z — oo, waarbij u = &)
Stelling 2. [1]

log(y)

Neem priemgetal p en € > 0. Kies a € R zodat p® > 10 en S € R zodat

- (1+¢)log(arlogp)
Viogploglogp

Dan geldt

v LB) @
o ~ L 25] VOOr p — 0.

Bewijs. We passen stelling 1 toe met z = p® eny = L[] = exp(B+/log ploglog p).
Dit is mogelijk aangezien p®, en de voorwaarde op [ is te herschrijven als

B+y/logploglogp > (1 + ¢)log(a'logp),

waaruit volgt
y=L[8) > (log)*™.



Uit stelling 1 volgt nu dat
@ LB

~ U voor p — 0Q,
pa

logp® __ alogp
log L[] =~ Bvlogploglogp’

Hieruit volgt dat

waarbij u =

u " = exp(—ulogu)

log § 1 1logloglog (1)
«@ p
:exp(—B\/logploglogp( p —|—§———)).

log log p 2 loglogp
. log & . oo loglo ..
Omdat lim,,_, bgl‘fﬁ = 0 en ook lim,_,, % = 0, krijgen we
o L] —
u "~ L[——] voor 00
26 p )
hetgeen we wilden bewijzen. O

Met ¥ (z,y)/x geven we de fractie van gladde getallen aan van alle positieve
gehele getallen kleiner dan x. Dus stel als we willekeurige getallen z, tussen
1 en z creéren, dan is ¢(z,y)/z de kans dat z y-glad is.

Stelling 3. [3]Algoritme van Lenstra

Gegeven een o met 0 < a < 1, en een priemgetal p. Dan bestaat een
probabilistisch algoritme, dat op input een geheel getal ¢ <~ p bepaalt of ¢
p*-glad is, en zoja, dan geeft het algoritme de priemfactorisatie van ¢. Dit
algoritme heeft een verwachte looptijd van O(L[v/2q]).

Stelling 4. [2]Priemgetalstelling

Voor de priem tel functie w(n) en n € N hebben we dat: 7(n) ~ .

3 Algemene beschrijving van het algoritme

3.1 Schets van het algoritme

Om a” = b mod p op te lossen genereren we eerst een factor basis S, inclusief
een voortbrenger a van de groep (Z/pZ)*, waarbij p priem is. Dan genereren
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we multiplicatieve relaties tussen de elementen van de factor basis S. Deze
multiplicatieve relaties kunnen gezien worden als de vergelijkingen

(H+c1)(H+c) =J+ (1 + co)H 4 c1co mod p = Hqi" mod p

voor ¢;, H+c; € S, waarbij ¢; kleine priemgetallen zijn. Als we de logaritmen
aan beide kant nemen krijgen we de lineaire vergelijkingen

Lo(H + c1) + Lo(H + ¢2) = Y _ fiLa(g;) mod (p — 1)

in de ring Z/(p — 1)Z. In de volgende stap lossen we lineaire vergelijkingen
op, zodat we alle discrete logaritmen L,(s), voor s € S, vinden. In de laatste
stap drukken we b uit in termen van de factor basis S modulo p, waardoor
we © = L,(b) kunnen oplossen.

3.2 Factor basis

Eerst kiezen we een willekeurige € > 0 en definiéren we H := [\/p|+1en J :=
H? — p. Hierbij is [z] de grootste integer functie die x afrondt naar beneden
en is p een priemgetal. De keuze voor deze H is omdat als we ,/p naar boven
afronden, oftewel naar beneden afronden plus 1, en kwadrateren er een getal
ontstaat dat net iets groter is dan p. J is zodanig gedefiniéert, J = H? — p,
omdat als we een getal net boven p hebben en er p vanaf trekken dit een
getal wordt dat makkelijker is te ontbinden in kleine priemgetallen.

Nu definiéren we de factor basis S bestaande uit kleine priemgetallen, a en
getallen vlak boven H, waarbij a een voortbrenger is van de multiplicatieve

groep (Z/pZ)*:

S:={qispriem ,q < L[1/2]} U{H +¢|0 < ¢ < L[1/2 + €]} U {a}.

Stel S = QQ U H, waarbij () de verzameling van kleine priemgetallen, samen

met a, is en H de set van getallen vlakbij H. We hebben dat |Q] ~ Tog 2{12/12]
en |H| = [L[1/2+¢]]. Samen met de eigenschap |H| < |S| < |Q|+|H| krijgen
we:

[H| < S| < QI+ M| < L1/2] + [L[1/2 + €]] < 2L[1/2 + €],

Er bestaat dus een M = 2 > 0 zodanig dat |S| < ML[1/2 + €] voor alle
p > po en € > 0, waarbij po = 2. Kortom |S| = O(L[1/2 + €]).
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3.3 Verzamelen van vergelijkingen

Nu gaan we twee elementen (H + ¢;),(H + ¢3) € S vermenigvuldigen mo-
dulo p om een element te maken die iets groter is dan /p. We krijgen dus
multiplicatieve relaties van de vorm:

(H+c))(H +c) = H?*+ (c; + ) H 4 cico = J + (¢1 + ¢2)H + ¢1¢ mod p.

We willen J+(c1+4c2) H+c1c5 van boven begrenzen in termen van p, eerst gaan
we J, c1, ¢ en H van boven begrenzen in termen van p. Er geldt H < 2,/p
en J < 14 2,/p. Immers, H < 2,/p volgt uit H = [\/p] +1 < 2\/p en
J <1+2/pvolgtuit J = H*—p = [/p]*+2[/p| +1—p < 1+2,/p, omdat
[VPI? <p.

We hebben dat ¢;,cy < L[1/2 4+ ¢]. De ongelijkheid L[1/2 4 ¢] < p/? is waar
voor alle € > 0 zolang p > 0. Dit volgt uit:

We nemen aan
e > 0.

Aangezien € > 0 en o(1) een positieve functie van p is, volgt dat

22— >0.
+e+o(1)

log log p
logp ’

convergeert naar 0 als p — oo. Voor elke € > 0 als p > 0 krijgen we:

log log p 5
< < :
logp 5 +et+o(l)

Dit kunnen we herschrijven tot

1
(5 +e+o(1))y/logploglogp < %logp.

D=

De volgende functie van p,




De exponent nemen en gebruik maken van de definitie van de L-functie
geeft
L[1/2+ ¢ < p7,

hetgeen we wilden bewijzen. Voor welke p precies deze ongelijkheid geldt
hangt af van de keuze van o(1) en € > 0.

Overige belangrijke voorwaarden van onze te bewijzen afschatting zijn dat
P < p/?t?en 1+ 2,/p < p'/?7/% gelden. Dat p° < p'/***/? waar is voor
alle priemgetallen p en € < 1, volgt uit:

We nemen aan dat
€<1,

dan delen we beide kanten door 2
€/2 <1/2.
Daarna doen we beide kanten plus €/2
e<1/24¢/2,

en dan volgt
pE < plErer?.
Dit is wat we wilden bewijzen.

Dit is een zeer milde eis aangezien we het liefste onze € > 0 zo klein mogelijk
kiezen, anders wordt onze factor basis S heel groot en daarmee ook de looptijd
van het algoritme. Dat de ongelijkheid 1 + 2,/p < p*/?7/? waar is voor alle
€ > 0 en alle priemgetallen p > 9Y/¢, zien we als volgt:

We nemen aan dat
p > 9l/e

Hiervan de logaritme nemen levert

log 32

< logp,

en dus
log 3 < (¢/2) logp,

waaruit volgt dat
3 < p2.
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Omdat voor elk priemgetal p ook geldt dat

14 2y/p < 3y/p;

impliceert de voorgaande ongelijkheid dat

1+2\/2—9<3\/2—9<pe/2\/]—):p1/2+6/27
hetgeen we wilden bewijzen.

Nu gaan we J + (¢1 + ¢2) H + ¢1¢2 van boven begrenzen met de bovengrenzen
van J, ¢, co en H, als volgt:

J+(c1+c)H+creo <1+2p+ (2p1/2)(2p6/2) + pp°
< p1/2+e/2 +4p1/2+e/2 +pe
< pUZ¥EI2 | gpl/2He/2 | p1/2te/2

(2)

< 6p* /2+¢/2

Dus er bestaat een K = 6 > 0 zodanig dat J + (¢; + o) H + cicy < Kp'/2+e/?
voor alle p > py. We hebben dat py moet voldoen aan py > 9'/¢ voor € > 0,
aangezien dit de strengste eis op py is voor de afschatting van J+ (c; +c2) H +
c1co. Kortom we krijgen dus, J + (1 + c2)H + c1ey = O(p'/2+</2),

Volgens stelling 1 is de (heuristische) kans dat willekeurige gehele getallen
onder z y-glad zijn, voor x = 6p'/2+</2 = pl/2+e/2Hoe,6 on o = [[1/2], gelijk
aan,
1/2 +¢/2 +log, (6)
2(1/2)
Als p — oo dan log, 6 — 0, waaruit volgt:
1/2+¢€/2
2(1/2)

De getallen J + (¢ + ¢2)H + c1c9 liggen onder deze z, dus daarvoor ver-
wachten we dezelfde kans. Om te weten te komen hoeveel elementen van de
verzameling

U(x,y)/z~ L] | = L[-1/2 = €/2 —log, (6)].

b(,y)/r~ L] | = L[=1/2 —¢€/2].

R = {J+ (Cl +62)H+Clcg | 0< C1,Co < L[1/2+€],01,62 € Z}
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y-glad zijn moeten we kijken naar hoeveel paren (cy, cs) er zijn. We hebben
0 < 1,60 < L[1/2+ €], dus n = [L[1/2 + €]] verschillende mogelijkheden
voor zowel ¢; en cy. En overigens geldt:

Product c1,C Aantal paren
(H+ca)(H+c) |cpo=c | n
(H+c))(H+c) | i #c | 3nln—1)

Dus het aantal paren (ci,c2) dat we krijgen is gelijk aan n + tn(n — 1) =
tn(n+1) = $([L[1/2 + €]]* + [L[1/2 + €]]). Voor p > 0 hebben we dat de
afbeelding

U={(c1,c2) | 0< 1,60 <L[1/24€,c1,c0 € Z} =R

gegeven door (c1,c2) — J + (¢1 + c2) H + ¢1¢q, injectief is.

Bewijs. Voor c¢1,ce € Z met 0 < ¢1,¢9 < L[1/2+ €] geldt ¢eo < L[1 + 2¢], en
ook L[1 4 2¢] < \/p < H. Aangezien we hebben dat,

1
(14 2¢e+ 0(1))+/logploglog p < élogp voor p > 0,

log log p - % B 1
log p 1+2+o0(1) 2+4e+o(l)

Dit geldt omdat de linker kant naar 0 convergeert als p — oo, en

omdat

1
2+4e+o(1) > 07

aangezien € > 0 en o(1) een positieve functie van p is.

Dus we hebben cjco < H voor p > 0. Als dit geldt, en we stellen dat
w=J+ (c1 + o) H + c1¢9, dan is cycy de rest die overblijft als w — J door H
gedeeld wordt. Oftewel

w—J—cico

H

= +027

en ook geldt
w — (J"— (Cl + CQ)H) = C1C9.

Dus voor gegeven w, mits p > 0, zijn cics en ¢y + ¢ te bepalen. Hiermee is
aangetoond dat de afbeelding (¢q, o) — J 4 (¢1 + c2) H + ¢1¢9 injectief is. [
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Wat volgt is dat het aantal paren (cp,co) gelijk is aan het aantal getallen
J + (¢1 + ¢co)H 4 c1¢5. Dus het aantal y-gladde getallen in R zou ongeveer
moeten liggen rond, met p > 0:

%([L[l/2 +ell? +[LIL/2+ e)v(z,y)/z ~ S (LIL/2+ e + L[1/2 + )y (2, y) /=

(L[1+2€] + L[1/2 + €])L[~1/2 — €/2]

(L[1/2 + 3¢/2] + Le/2]).

Y el Rl

(3)

Nu gaan we kijken hoe de grootte van de factor basis S zich verhoudt met
het aantal y-gladde getallen in R. We gaan zien dat de hoeveelheid y-gladde
getallen in R harder toeneemt dan |S| naarmate p groeit. We hebben dat

]S|1 f 2&[1/2 +¢) < 5(L[1/2+3¢/2] + Lle/2]) geldt voor e > 2RI dit
volgt uit:

We nemen aan dat
2log4

Viogploglogp’

€ >

en dit herschrijven we als

1
iex/logplog logp > log 4.

Daarna tellen we bij beide kanten (3 + €)y/Iog ploglogp en log1/2 op

1 3 1
log1/2 + (5 + i)ex/logploglogp > log2 + (5 + €)y/log ploglog p,

en dan nemen we de exponent aan beide kanten:

1,3 1
elog1/2+(§+§)e\/10gploglogp > elog2+(§+6)\/logploglogp.

o3 +3)eviogploglogp 9, (5+¢)VIogploglogp

N | —
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Gebruik makend van de definitie van de L-functie, volgt
2L[1/2+d < %L[l/? 4 3¢/2].
We hebben dat 0 < L[e/2], voor alle € > 0 , dus volgt
|S| < 2L[1/2+ €] < %(L[l/Q +3¢/2] + L[1/2]).

Dit is hetgeen we wilden bewijzen.

Nu gaan we een zeef gebruiken om de posities van een n xn matrix A te vullen
met de variabelen L,(H + ¢1), L,(H + ¢3) en de sommen van de variabelen
L.(q), waarbij ¢ < L[1/2] het positieve gehele getal J + (¢; + c2)H + c1co
deelt.

Het idee van deze zeef is dat we gaan kijken of elk geheel positief getal
J + (¢1 + c2)H + c¢1c5 deelbaar is door een kleine priemmacht qif Y, voor q; <
L[1/2] en f; > 0. Anders gezegd J + (¢1 + o) H + c1c; = 0 mod ¢, dit kan
omgeschreven worden tot:

(J+c1H) 4 c(H +c¢1) =0mod ¢
Beide kanten plus —(J 4 ¢; H) levert

co(H+ 1) = —(J 4+ H) mod gj*.
Als H+c¢; mod ¢/ een eenheid is in (Z/q]'Z)* is dit te herschrijven tot:

co=—(J+cH) (H+c) ' mod gl

Als we een ¢; hebben, met ¢; f H+cy, enco = —(J+cH)-(H+c¢;)™! mod ¢
geldt dan heeft J + (¢ 4 ¢o) H + ¢1¢2 een deler qif ‘. Hierbij gebruiken we het
uitgebreide algoritme van Euclides om —(J + ¢;H) - (H + ¢1)~" mod ¢/ te
berekenen. Voor elke rij van A stellen we ¢; vast en als ¢y voldoet aan
¢ = —(J+ cH) - (H+ ¢;) 'mod ¢ dan tellen we L,(q) op bij Aee,.
Uiteindelijk krijgen we de variabelen L,(q), waarbij ¢ < L[1/2] het positieve

gehele getal J + (¢; + co)H + ci¢o deelt. Als J + (¢1 + ¢o) H + ¢1¢9 y-glad is,
voor y = L[1/2], dan krijgen we de volgende lineaire vergelijkingen:

(H+ca)H+c)=J+(a+c)H +ce = qul
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Als we de logaritmen aan beide kant nemen krijgen we de lineaire vergelij-
kingen
Lo(H + c1) + Lo(H + ¢2) = ) _ fiLa(g;) mod (p — 1)

over de ring Z/(p — 1)Z. Het kan voorkomen dat H + ¢; en H + ¢, beide
y-glad zijn of één van de twee.

Het herschrijven van J+(¢; 4 ¢2) H 4+ ¢1c2 = 0 mod qu doen we omdat we dan
ontzettend veel rekentijd besparen. Dit volgt uit het feit dat als we een ¢
hebben, met ¢; f H + ¢1, dan weten we dat voor elke ¢y die voldoet aan ¢y =
—(J+c1H)-(H+c¢;) ' mod ¢ het getal J+(cy+co) H+cicy een deler ¢/ heeft.
Dus nu hoeven we niet elk getal J+(c;+co) H +c;¢y te testen op deelbaarheid
van qu Wat tevens kan voorkomen is dat J + (¢; + ¢o) H + ¢1¢0 = 0 mod ¢;°
geldt terwijl ¢;|H + ¢;. Dit nemen we voor lief, aangezien de snelheidswinst
enorm is en het verlies van een paar variabelen niet erg is als p > 0.

De volgende pseudo-code beschrijft exact het zeef proces om deze vergelij-
kingen te verkrijgen:

Zeef proces 1 Zeef algoritme voor vergelijkingen over Z/(p — 1)Z.
1: anput: H,Jn = [L[1/2 + €]].
2: input: |Q|, grootte van de set van kleine priemgetallen @ en @ =

{a1, - g0}
3: output: Een n x n matrix A met vergelijkingen over Z/(p — 1)Z.

generate: A := Matriz(n,n,0)
generate: B := Matriz(n,n,1)
generate: C := Array(l..n,1)
generate: Cy:= Array(1..n,0)
generate: D = Array(l..n,1)

generate: Dy := Array(1..n,0)

n
n
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10: for ¢; from 1 to n do
11:  for i from 1 to |@Q| do

12: if ¢;f H+ ¢; then

13: f=1

14: while f < fgg% do

15: d=—(J+c1H) x (H+¢)"" mod ¢/;
16: for ¢, from ¢ to n do

17: if ¢, = d mod ¢/ then

18: Aley, eo) == Lo(q;) + Alca, 2
19: Bley, o] == q; - Bley, el

20: end if

21: end for

22: f=r+1

23: end while

24: end if

25:  end for

26: end for

27: for ¢ from 1 to n do
28:  for ¢, from ¢; to n do
29: if B[Cl7 02] # 0 then

30: if Bley, el = J+ (¢1 4 c2)H + c1¢5 then
31: Aley, o) i= Aley, ea);

32: else

33: Alcy, co] :=0;

34: end if

35: end if

36: end for

37: end for
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38

39:
40:
41:
42:
43:
44:
45:
46:
47:
48:
49:
50:
51:
52:
53:
54:
55:
56:
5T:

58

59:
60:
61:
62:
63:
64:
65:
66:
67:
68:
69:
70:
71:
72:

73

: for ¢; from 1 to n do
for ¢, from ¢; to n do
for i from 1 to |@Q| do
if Alcy, o] # 0 then
f=1
while ¢; = —H mod ¢/ do
f=5+1
C[Cl] = q; - 0[61];

Coler] := —La(q:) + Colar;
end while
f=1
while ¢; = —H mod ¢/ do
f=5r+1

Dlcy] := g; - Cleal;
Dylea] := —La(gi) + Do[ca];
end while
end if
end for
end for
end for
: for ¢ from 1 to n do
for ¢, from ¢; to n do
if A[Cl, CQ] 7é 0 then
if Clci] = H + ¢; then

A[Cl, CQ] = —La(H —+ Cl) + A[Cl, CQ];
else

Ay, ea] := Coler] + Aleq, eal;
end if

if D[cy] = H + ¢, then
Aley, eo) = —Lo(H + ¢2) + Alcy, ca);
else
Aley, eo) == Dolea] + Alcy, el
end if
end if
end for
: end for
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Uiteindelijk krijgen we een matrix A waarbij elke niet-lege positie een verge-
lijking van de volgende algemene vorm bevat:

|S|
ZcijLa(3j> = w; mod (p —1).

j=1

Dit zullen de vergelijkingen worden die we gaan oplossen in de volgende
sectie. De discrete logaritmen van H + ¢y en H + ¢y die y-glad zijn kunnen
later worden opgelost aangezien L,(H + ¢1) = > fiLa(q;) en Lo(H + ¢3) =

Z giLa(Ql’)'

De bovengrens van het aantal unieke variabelen L,(s;), voor s; € S, in de
vergelijking lei‘l ¢ijLa(sj) = w; mod (p — 1) is gelijk aan de bovengrens van
het aantal unieke priemfactoren ¢ in J + (¢; + ¢3) H + ¢1¢2 plus 2. Dit komt
omdat L,(H + ¢1) en L,(H + ¢3) ook in deze vergelijking zitten, waarbij
H +c; en H + ¢ niet y-glad hoeven te zijn. Als J+ (¢ + c2) H + c1¢5 y-glad
is dan hebben we J + (¢; + ¢2)H 4+ ¢1¢5 = ¢f* - ¢J* - ... - ¢/*. Aangezien 2 het
kleinste priemgetal is hebben we altijd dat

2<qq...q <J+ (c1 +c)H + cico
J+(c1+co) H+cicy is van boven begrensd door 6p'/2+</2 dus krijgen we
9 < Gpl/2tel?,
De logaritme trekken aan beide kanten geeft
tlog2 < log6 + (1/2 4 €/2) log p,
en delen door log 2 levert

_ log6+ (1/2+¢€/2)logp

t
log 2

Dit resulteert weer in
t <log, 6+ (1/log4 + ¢/log4)log p.

Aangezien Z‘Jsz‘l ¢ijLa(sj) = w; mod (p— 1) ook de variabelen L,(H +¢;) en
L,(H + c2) bevat moeten we bij beide kanten 2 optellen, dit geeft

t+2 <log,6+ (1/log4 + ¢/ log4)logp + 2.
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We concluderen dat het aantal termen ongelijk aan 0 in een uitdrukking
Z‘S‘ ¢ijLa(sj) begrensd is door O(logp).

Jj=1

De congruentie relatie J + (¢; + ¢2)H + ¢1c2 = 0mod ¢)° geldt alleen als

qu < J+ (1 + ¢3)H + ¢ycq, dus er is een bovengrens aan f; > 0. Tevens

J+(c1+co) H+cpcy is van boven begrensd door 6p'/2+</2 dus we krijgen

i < el

De logaritmen trekken aan beide kanten nemen levert
filog(q:) < (1/2 + €/2)log(6p),
en dan delen door log ¢; geeft

log(6p)
log(g:)

Gebruik maken van log(6p) = log(6) + log(p) geeft

fi<(1/2+4¢€¢/2)

log(6) + log(p)

fi<(1/2+¢/2) log ()

En als p > 0 voor € > 0 krijgen we

|
i< ng‘
log g;

Dus de exponent f; is van boven begrensd door O(log p).

3.4 Oplossen van vergelijkingen

In deze sectie gaan we de vergelijkingen oplossen die we in de vorige sectie
hebben gevonden. We creéren een systeem van lineaire vergelijkingen C'x = w
over Z/(p—1)Z. Hierbij is C een M x N matrix, w een niet-lege N x 1-vector
en x is een N X l-vector met de variabelen L,(s), voor s € S. We hebben
dat N gelijk is aan het aantal variabelen L,(s), voor s € S, en M is gelijk
aan het aantal lineaire vergelijkingen die we hebben gevonden in de vorige
sectie.
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De lineaire vergelijkingen uit de vorige sectie zijn van de vorm Z'Ji'l cijLa(sj) =
w; mod (p—1), voor s; € S. Hierbij geeft ¢, met 1 <1i < M, aan welke verge-
lijking we hebben en zijn ¢;; en w; gegeven coéfficiénten. Uiteindelijk krijgen
we het stelsel:

cn €2 ... CIN L(s1) wy
C21 . ... CaN La(SQ) _ w2 mod (p_ 1)
Cm1 Cym2 ... CMN La(SN) wWN

In sectie 3.3 zagen we, dat elke rij van de hier gegeven matrix hooguit O(log p)
getallen ¢;; # 0 bevat. Verder nemen we aan voor de gegeven primitieve
wortel @ mod p te schrijven is als

a:Hs“S voor s € S.

Dit levert de gelijkheid

H asLq(s) =1,

en die nemen we als een van de rijen in onze vector w.

Na het oplossen van C'r = w hebben we een database waaruit we voor elke
s € Seenx € Z/(p — 1)Z hebben zodanig dat a® = s mod p.

3.5 Symmetrische en vierkante matrix

In het geval dat M # N, is C' een niet-vierkante en niet-symmetrische matrix.
Zelfs als M = N dan zal C zeer waarschijnlijk een niet-symmetrische matrix
zijn. Door met de getransponeerde matrix C7 te vermenigvuldigen krijgen
we Dz = u voor D = CTC en u = CTw. Hier is D een N x N matrix die
vierkant en symmetrisch is.

3.6 Volle rang

De situatie die we nu hebben is de volgende: D is een vierkante- en sym-
metrische matrix met coéfficiénten over Z/(p — 1)Z, met afmeting gelijk aan
het aantal elementen van de factorbasis S. Verder is u een gegeven vector

18



van diezelfde afmeting, en de discrete logaritmen die we zoeken zijn een op-
lossing van het stelsel Dx = u. Als we willen dat het lineaire systeem van
vergelijkingen Dx = wu over de ring Z/(p — 1)Z slechts één oplossing heeft
en dus de gezochte discrete logaritmen uniek bepaalt, dan moet gelden dat
det(D) € (Z/(p — 1)Z)*.

In de praktijk (met € > 0 klein en de priem p groot) is het aantal gevonden
relaties heel veel groter dan het aantal onbekende discrete logaritmen. Men
gaat er daarom van uit dat de relaties die discrete logaritmen uniek zullen
vastleggen, oftewel dat inderdaad geldt dat det(D) € (Z/(p — 1)Z)*.

3.7 Block Lanczos methode

Nu hebben we een inverteerbare en symmetrische N x N matrix D. Om Dx =
u op te lossen bestaan er efficiénte methoden, bijvoorbeeld de zogeheten
Block-Lanczos methode [1].

3.8 Een individueel discreet logaritme berekenen

De laatste stap van dit algoritme is het berekenen van een individueel discreet
logaritme x = L,(b), voor 0 < b < p. Eerst selecteren we een willekeurige w,
voor 0 < w < p — 1, en definiéren:

a"b = ¢ mod p.

Deze ¢, met 0 < ¢ < p, zal L[2]-glad zijn met de waarschijnlijkheid L[—1/4].
Dit volgt door stelling 2 te gebruiken met o = 1 en § = 2, dit mag mits
e <1

Er geldt L[2] = p*, met o = (2+0(1))4 /%. Dus vanwege Lenstra‘s algo-

ritme is na te gaan of ¢ L[2]-glad is en zoja, de factorisatie in priemfactoren
pi < L[2] te geven, te doen in tijd O(L[v2a]).

De kans dat zo'n ¢ L[2]-glad is, is L[—3], dus na ongeveer verschillende

1
L[]
c¢'s geprobeerd te hebben, zal Lenstra‘s algoritme een L[2]-gladde gevonden
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hebben. De totale tijd die dit kost, is

O(LIV3a]) = O(L[ + v3a))

Er geldt dat @ — 0 als p — oo, dus zeker zal i +1V2a < % voor p > 0. Dus
mits p > 0, wordt in verwachte tijd O(L[1/2]) een w gevonden zodat

a“b=cmod p= H qzu? mod p,

waarbij alle priemgetallen ¢; en u; die voorkomen, voldoen aan ¢; < L[1/2]
en u; < L[2]. Als p = 5503 dan hebben we dat L[2] ~ 5503,2 en p < L[2].
Dus voor alle 3 < p < 5503 hebben we dat p < L[2]. In dat geval volstaat
altijd w = 1, omdat alle priemfactorisaties van ¢ priemdelers p; heeft zodat
pi <p < L[2].

Nu gaan we de discrete logaritmen van de priemgetallen u; vinden. Om te
beginnen gaan we zeven in een reeks ter grootte van L[1/2] boven /p/u om
een geheel positief getal ¢ te vinden dat L[1/2]-glad. Als we geen L[1/2]-glad
getal ¢ kunnen vinden verschuiven we de reeks L[1/2] omhoog, net zolang
totdat we deze t gevonden hebben. Dit wordt beschreven door de volgende
pseudo-code:
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Zeef proces 2 Zeef algoritme voor de reeks ter grootte van L[1/2] boven

1: dnput: n = [L[1/2]].

2: input: a = [\/p/ul.

3: input: |Q|, grootte van de set van kleine priemgetallen @) en ) =
{a, - g}

4: output: Een geheel positief getal t € {a + 1,...,a + n} dat L[1/2]-glad
is en de discrete logaritme L,(t).

5. generate: A := Array(1l..n,0);
6: generate: B := Array(l..n);
7. generate: T := Array(l..n);
8: for ¢ from 1 to n do

9: T[] =a+1

10: B[] :=a+1;

11: end for

12: for j from 1 to n do
13:  for k from 1 to |@Q| do

14: while 7'[j] = 0 mod ¢ do
15: Alj] == La(q) + Alj];
16: T(j) = Tl aw;

17: end while

18: if T[j] =1 then

19: t:= B[j];

20: L,(t) :== A[j];

21: Exit loop

22: end if

23:  end for

24: end for

25: if t doesn‘t exist then
26: a:=a-+n;

27:  Start over on line 5;
28: end if

Nu hebben we dus een L[1/2]-glad geheel positief getal ¢ samen met zijn
discrete logaritme L,(t). Deze discrete logaritme is bekend aangezien alle
discrete logaritmen L,(q), voor ¢ € @, berekend zijn in de vorige sectie.
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Nu gaan we zeven in een reeks ter grootte van L[1/2] boven de waarde ,/p.
We zijn op zoek naar een gehele positieve getallen v en tuv mod p die L[1/2]-
glad zijn. Als we deze twee getallen niet kunnen vinden verschuiven we de
reeks L[1/2] omhoog, net zolang totdat we ze gevonden hebben. Dit zeven
wordt beschreven door de volgende pseudo-code:

Zeef proces 3 Zeef algoritme voor de reeks ter grote van L[1/2] boven ,/p.

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:

input: n = [L[1/2]].

input: a = [{/p].

mput: ten u;

input: |Q|, grootte van de set van kleine priemgetallen Q) en Q@ =
{a, .. qq}

output: Een geheel positief getal v € {a+1,...,a+n} en tuv mod p die
beide L[1/2]-glad zijn. En de discrete logaritmen L,(v) en L, (tuv mod

p)-

generate: A = Array
generate: B := Array
generate: C' := Array
generate: D := Array
generate: 'V .= Array
generate: U := Array
for i from 1 to n do
Cli] :=a+1;
V0i] == a+1;
end for
for i from 1 to n do
Dl[i] := tu(V[i]) mod p;
Uli] := tu(V[i]) mod p;
end for
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20: for j from 1 to n do
21:  for k from 1 to |Q| do

22: while C[j] = 0 mod ¢, do
23: Alj] == La(qr) + Alj];
w  Cljl = Clilas

25: end while

26: while D[i| = 0 mod ¢;, do
ot Blj] = La(g) + Blj):
> Dlj = Dljl/ax

29: end while

30: if C[j] =1 and D[j] =1 then
31: v:=V][jl;

32: tuv mod p := U[j];

33: L,(v) = Alj];

34: L, (tuv mod p) := Blj];
35: Exit loop

36: end if

37:  end for

38: end for

39: if v and tuv mod p doesn‘t exist then
40: a:=a-+n;

41:  Start over on line 6;

42: end if

Nu hebben we dus L[1/2]-gladde geheel positieve getallen v en tuv mod p
samen met hun discrete logaritme L,(v) en L,(tuv mod p). Deze discrete
logaritmen zijn bekend, omdat v en tuv mod p L[1/2]-glad zijn.

Wat we hebben is dat tuv ~ */Tﬁu\/ﬁ ~ p en tuv > p, dus infeite de keuze van
onze t en v zorgt ervoor dat we een getal krijgen dat net boven p zit. Dus
levert tuv modulo p genomen een relatief klein getal en dat is makkelijker te
ontbinden in kleine priemgetallen.

Aangezien tuv mod p L[1/2]-glad is kunnen we tuv mod p expliciet schrijven
in producten van kleine priemen, tuv mod p = [[¢;*. We weten de discrete
logaritmen van v en t. Nu maken we gebruik van onze database van discrete
logaritmen:
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La(t) + La(u) + La(v) = Z e;iLo(q:),

en dus:

Lo(u) = €iLagi — La(v) + La(t).

Aangezien de discrete logaritmen van ¢ en v bekent zijn, volgt het discrete
logaritme van u hieruit vanzelf. We hebben de uitdrukking

a’b = Hq/u?z mod p,
met de lineaire vergelijking over Z/(p — 1)Z van discrete logaritmen:

w+ La(0) = > giLa(g) + Y hiLa(us),

dus

La(b) = giLa(q:) + Y hiLa(u;) — w.
De discrete logaritme van b is nu bekend, aangezien w, L,(q) en L,(u) bekend

zijn.

4 Complexiteit index calculus algoritme

In deze sectie gaan we de ruimte- en tijdscomplexiteit onderzoeken van de
index calculus methode. Wij nemen aan dat de ruimtecomplexiteit de opslag
is die benodigd is voor de volgende fase van het algoritme.

4.1 Factor basis

We hebben de factor basis S = {q¢is priem ,q < L[1/2]} U{H + |0 <
¢c < L[1/2+ €} = QUH. Om @Q te berekenen gebruiken we de zeef van
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Eratosthenes [4], een klassieke methode om priemgetallen onder of gelijk aan
een grens k € N. te vinden. De zeef van Eratosthenes is bijzonder effectief
in het vinden van kleine priemgetallen.

De werking van de zeef van Eratosthenes wordt beschreven met behulp van
de volgende pseudo-code:

Zeef proces 4 Zeef van Eratosthenes

1: wnput: k > 2, waarbij k geheel en positief is.
output: A, de lijst bestaande uit priem getallen kleiner of gelijk aan k.

N

. generate: A = Array(1..k);
i pi=2
while p? < k do

for p* :=2p to k, step p do

Remove p* from A

end for

p := First number from A that is not removed.
10: end while

© X e aw

We gaan nu aantonen dat van elk samengesteld getal n, de kleinste priem-
factor kleiner of gelijk is aan /n . Dit volgt uit: Neem een samengesteld
positief geheel getal n en stel dat a de kleinste priemdeler is van n. Dan
geldt n = ab waarbij b geheel is, en b > a vanwege de keuze van a. Dan volgt
dat a? < ab = n, dus inderdaad is a < V/n. Dit argument verklaard waarom
in de zeef van Eratosthenes alleen maar naar p?> < k gekeken wordt, aangezien
p® < k volgt uit p < vk en k het grootste getal is in de {2,...,k}.

Voor elk priemgetal p < vk strepen we ten hoogste % getallen weg. Dus het
aantal operaties is begrensd met & - Zpg\/E% = g + % + % +...

We hebben dat k-3 _ z }D van boven begrensd kan worden door k-Y7, _
met n € N, aangezien er meer natuurlijke getallen n zijn dan priemgetallen
p onder vk. Gebruik makend van de integraal test krijgen we:

k Zl<k > Lo (1+/ﬂ+ldx)—k (1+1log(VEk +1)) < k2
j2 n - 1 x’ & -
p<Vvk n<vk
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Dus het aantal computatie stappen voor de zeef van Erastosthenes is naar
boven begrensd door k?. De overige tijd (aanmaken van de lijst {2,..., k},
enz.) is ook zeker door k* begrensd, dus het totale algoritme werkt in tijd
O(Kk?). Als we hebben dat k& = [L[1/2]], dan wordt de looptijd om @ te
berekenen O(L[1]).

Om H te berekenen hoeven we alleen de getallen 0 < ¢ < L[1/2 + €] en
H te genereren. De tijdscomplexiteit om de getallen 0 < ¢ < L[1/2 + €]
te berekenen zal O(L[1/2 + €] log(L[1/2 + €])) worden en de looptijd om
H te genereren is hierdoor ook zekerlijk begrensd. Dus de tijdscomplexiteit
om H te berekenen wordt O(L[1/2+ €] log(L[1/2+ €])). Aangezien L[1/2 +
€]log(L[1/2+€] < L[1] krijgen we dat de tijdscomplexiteit om S te berekenen
O(LI[1]) zal worden.

De ruimtecomplexiteit van S is O(L[1/2 + ¢]), dit was al eerder aange-
toond.

4.2 Verzamelen vergelijkingen

Voor het zeef proces 1 krijgen we de volgende tijdscomplexiteit:

Voor de regels 4 tot en met 9 krijgen we:

Regel Tijdscomplexiteit
4 : generate : A := Matrixz(n,n,0); | O(L[1+ 2¢])

5: generate : B := Matriz(n,n,1); | O(L[1 + 2¢])

6 : generate : C := Array(1,,n,1); | O(L[1/2 + ¢€])

7: generate : Cy := Array(1l,,n,0); | O(L[1/2 + ¢€])

8 : generate : D := Array(1,,n,1); | O(L[1/2 + €])

9 : generate : Dy := Array(1,,n,0); | O(L[1/2 + €])
Tijdscomplexiteit O(L[1 + 2¢])

Voor de regels 10 tot en met 26 krijgen we:
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Regel Tijdscomplexiteit Aantal keer

10 : for ¢; from 1 to n do [L]1/2 + €]

11 : for ¢ from 1 to |@Q| do Q] = O(L[1/2]
12:if ¢; f H + ¢; then O((log p)?)

13: f:=1 O(1)

14 : while f < % do O(logp)
15:d=—(J+cH) x (H+¢;) ' mod ¢/ | O(logp)

16 : for ¢, from ¢; to n do max{[L[1/2 + €]]}
17 : if ¢, = d mod ¢/ then O((logp)?)

18 : Alcy, ¢o] := La(qi) + Alcr, cal; O(logp)

19 : Bley, ¢o] := q; - Bley, eal; O((logp)?)

20 : end if

21 : end for

22: f:=f+1; O(loglog p)

23 : end while

24 : end if

25 : end for

26 : end for

Tijdscomplexiteit O(L[3/2 + 2¢] (log p)?)

Om de uitdrukking op regel 15 te berekenen gebruiken we het uitgebreide

algoritme van Euclides [1]. Dat de while loop loopt als f <

afgeleid.

Voor de regels 27 tot en met 37 krijgen we:

logp
log g;

is al eerder




Regel Tijdscomplexiteit Aantal keer
27 : for ¢; from 1 to n do [L[1/2 + €]]
28 : for ¢y from ¢; to n do max{[L[1/2 + €]]}
29 : if Blcy, 2] # 0 then O(1)

30 : if Bley, ol = J + (c1 + o) H + cico then | O((logp)?)

31 : Aley, co) := Aley, ¢ O(1)

32 : else

33: Alcy, o) =0 O(1)

34 : end if

35 : end if

36 : end for

37 : end for

Tijdscomplexiteit O(L[1 + 2¢] (log p)?)

Voor de regels 38 tot en met 57 krijgen we:

Regel Tijdscomplexiteit | Aantal keer

38 : for ¢; from 1 to n do [L[1/2 + €]]

39 : for ¢y from ¢; to n do max{[L[1/2 + €]]}
40 : for i from 1 to |Q| do Q| = O(L[1/2])
41 : if Alcy, o] # 0 then O(1)

42 . f :=1; O(1)

43 : while ¢; = —H mod ¢/ do | O((logp)?) O(logp)

44 f = f+1; O(loglog p)

45 : Cley| == q; - Cley); O((logp)?)

46 : Colcr, ea] == —Lao(q;) + Coler]; | O(logp)

47 : end while

48 : f =1, O(1)

49 : while ¢; = —H mod ¢/ do | O((logp)?) O(log p)
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Regel Tijdscomplexiteit Aantal keer
50: f:=f+1; O(loglogp)
51 : Dleg] := q; - D]ea]; O((log p)?)
52 : Dylca) := —La(q:) + Dolcz]; | O(log p)

53 : end while
53 : end if

53 : end for
53 : end for
53 : end for
Tijdscomplexiteit O(L[3/2 + 2¢| (logp)?)

De while loop, regels 43 tot en met 47, loopt alleen als H + ¢, deelbaar is door
een kleine priemmacht ¢/, waarbij f > 0 en ¢; < L[1/2]. Een bovengrens
aan hoe vaak de while loop loopt is equivalent aan wat de kleinste f > 0 is
waarvoor q,f f H + c; geldt. We krijgen dat q,f f H+c geldt als f > f}gg.
Dat dit waar is volgt uit:

We nemen aan

log p
>
/ log 2’

en hieruit volgt

log(H + ¢1) < log(H + ¢1) < log p
log g; - log 2 ~ log2

< f.
Vermenigvuldigen met log ¢q; levert
flogq; > log(H + ¢1),
en de exponent nemen geeft
gl > H+¢,.

Dit impliceert dat H+c; niet deelbaar is door q,]: , hetgeen we wilden aantonen.
Dus we lopen O(log p) keer door de while loop. Precies hetzelfde geldt voor
de while loop van regels 49 tot en met 53. Voor de regels 58 tot en met 73
krijgen we:
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Regel Tijdscomplexiteit Aantal keer
58 : for ¢; from 1 to n do [L[1/2 + €]]
59 : for ¢y from ¢; to n do max{[L[1/2 + €]]}
60 : if Alcy, o] # 0 then O(1)

61 : if Clci] = H + ¢, then O(logp)

62 : Alcy, co] := —Lo(H + ¢1) 4+ Aler, eo); | O(1)

63 : else

64 : Alcy, co] := Coler] + Aler, el O(logp)

65 : end if

66 : if D[co] = H + ¢2 do O(logp)

67 : Alcr, co] := —Lo(H + ¢2) 4+ Aley, a); | O(logp)

68 : else

69 : Alcy, o] := Dolca] + Alcr, cal; O(logp)

70 :

end if

71 :

end if

72

end for

73

end for

Tijdscomplexiteit

O(LI[1 + 2¢] (logp))

De tijdscomplexiteit om de vergelijkingen te vinden wordt uiteindelijk:
O(L[3/2 + 2€] (log p)?).

De ruimtecomplexiteit van deze fase zal athangen van het aantal elementen
van A, n? = [L[1 + 2¢]], en de constante die nodig is om de vergelijkingen op
te slaan in A. Dus de ruimtecomplexiteit wordt O(L[1 + 2¢]).

4.3 Oplossen van vergelijkingen

Voor het lineaire systeem C'xz = w hebben we een M x N matrix C. Er is
een zeer hoge waarschijnlijkheid dat C' niet-symmetrisch en niet-vierkant is,
in dat geval vermenigvuldigen we C'z = w aan beide kanten met C*. Hierbij
krijgen we het lineaire systeem Dz = u, voor D = CTC en u = CTw, waarbij
D een symmetrische en vierkante N x N matrix is. Dit vermenigvuldigen
gaat met een tijdscomplexiteit van O(N?M) [6].

De tijds- en de ruimtecomplexiteit van de Block Lanczos methode voor het
oplossen van een lineair systeem van vergelijkingen Dx = u is als volgt:
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1] Methode Tijdscomplexiteit
Block Lanczos | O(cN?)

Hierbij is o de bovengrens van het aantal posities per rij/kolom die niet-
nul zijn. Het lukt niet gemakkelijk om in D = CTC een bovengrens te
vinden voor het aantal coéfficiénten ongelijk aan nul voor een rij/kolom te
vinden.

We hebben voor de factor basis S; |S| = O(L[1/2 + €]), en het aantal verge-
lijkingen is M ~ 3(L[1/2 + 3¢/2] + L[¢/2]). Aangezien N = |S| krijgen we
de volgende tijdscomplexiteit:

O(oN) + O(N*M) = O(cL[1 + 2¢] + O(L[1 + 2¢| M)
= O(oL[1 + 2¢] + O(L[3/2 + 7¢/2)) (4)
= O(L[3/2+7€/2))

De ruimtecomplexiteit van de vector z, die de database van discrete logarit-
men bevat, zal O(L[1/2 + ¢€]) bedragen.

4.4 Individueel discreet logaritme berekenen

De verwachte tijd om een w, met 0 < w < p— 1, te vinden met het algoritme
van Lenstra voor de uitdrukking

a”b = ¢ mod p,
waarvoor ¢ L[2]-glad is zal O(L[1/2]) zijn.
Voor het zeef proces 2 hebben we de volgende tijdscomplexiteit:

Voor de regels 5 tot en met 7 krijgen we:

Regel Tijdscomplexiteit
5: generate : A := Array(1,,n,0); | O(L[1/2])
6 : generate : B := Array(1,,n); O(L[1/2))
7: generate : T := Array(1l,,n); O(L[1/2])
Tijdscomplexiteit O(L[1/2])

Voor de regels 8 tot en met 11 krijgen we::
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Regel Tijdscomplexiteit | Aantal keer
8 : for i from 1 to n do [L[1/2]]

9: T[] :=a+1i; O(logp)

10 : B[i] == a +1; O(logp)

11 : end for

Tijdscomplexiteit O(L[1/2] (logp))

Voor de regels 9 en 10 tellen we een getal van lengte O(loga) op bij een
getal van lengte O(logn). Aangezien a = [\/p/u] en n = [L[1/2]], krijgen we
O(3 log p —logu) en O(log L[1/2]). We zien dat logp, log L[1/2] en 1 logp —
logu van bovenbegrensd, dus elke optelling lukt in een tijd O(logp). Voor
de regels 12 tot en met 24 krijgen we:

Regel Tijdscomplexiteit | Aantal keer
12 : for i from 1 to n do [L[1/2]]

13 : for k from 1 to |Q| do Q| = O(L[1/2])
14 : while T[j] = 0 mod ¢, do | O((log p)?) O(log p)

15 Alj] := La(qr) + Alj]; O(log p)

16 = T'j] == T{5]/q; O((logp)*)

17 : end while

I8 if T[j] = 1 then o(1)

19 : t := BJ[j]; O(1)

20 Lo(?) := AL o)

21 : Exit loop O(1)

22 : end if

23 : end for

24 : end for

Tijdscomplexiteit O(L[1] (log p)?)

De while loop, die begint op regel 14 en eindigt op regel 17, loopt als T'[j]
deelbaar is door g, voor gy < L[1/2]. Een strakke bovengrens aan hoe vaak
T'[j] deelbaar is door g is equivalent aan wat de kleinste f > 0 is waarvoor
q,{ L T[j] geldt. We krijgen dat q,]: f T[j] geldt als f > izgg. Dat dit waar is
volgt uit:

We nemen aan

log p
>
/ log 2’

32



en hieruit volgt
log T[j] _ logT[j] _ logp

loggr, — log2 — log2

< f.

Vermenigvuldigen met log g levert

flog g > log T'[j],
en de exponent nemen geeft
ai > T1j).

Dit impliceert dat T'[j] niet deelbaar is door q,’:, hetgeen we wilden aantonen.
Dus we lopen O(log p) keer door de while loop. Voor de regels 25 tot en met
28 krijgen we:

Regel Tijdscomplexiteit
25 @ if t doesn‘t exist then | O(1)

26 : a:=a+n; O(log p)

27 : Start over on line 5 O(1)

28: end if

Tijdscomplexiteit O(logp)

De if loop, van de regels 24 tot en met 27, controleert of er een L[1/2]-glad
geheel postitief getal t € {[\/p/u] +1,...,[\/p/u] + [L[1/2]]} bestaat. Zo
niet, dan gaan we opzoek naar zo‘n ¢ in een lijst ter grote van [L[1/2]] boven
[/p/u] + x - [L[1/2]], waarbij = 1,2,3.... Hoe vaak dit minimaal gedaan
moet worden hangt af van de kleinste gehele positieve x waarvoor geldt:

([vp/ul + - [LI1/2]], [L[1/2]]) = &(lvp/ul, [L]1/2]]) > 0.

We hebben dat z afhangt van p en zoeken een x van de vorm = = O((log p)%),
waarbij 6 > 0. Als we het zeef proces 2 maar één keer hoeven laten lopen
krijgen we een tijdscomplexiteit van:

O((logp)® L[1]).
Als we het zeef proces 2 O((log p)°) keer moeten laten lopen krijgen we:
O((logp)*)O((log p)® L1]) = O((logp)*** L[1]).
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Voor het zeef proces 3 krijgen we de volgende tijdscomplexiteit:

Voor de regels 6 tot en met 11 krijgen we::

Regel Tijdscomplexiteit
6 : generate : A := Array(1,,n,0); | O(L[1/2])
7:generate : B := Array(1,,n,0); | O(L[1/2])
8 : generate : C':= Array(1,,n); O(L[1/2])
9: generate : D := Array(1,,n); | O(L[1/2])
10 : generate : V := Array(1,,n); | O(L[1/2])
11 : generate : U := Array(1,,n); | O(L[1/2])
Tijdscomplexiteit O(L[1/2])
Voor de regels 12 tot en met 15 krijgen we:
Regel Tijdscomplexiteit | Aantal keer
12 : for ¢ from 1 to n do [L[1/2]]
13: Cli] == a+1; O(logp)
14: V] :=a+i; O(logp)
15 : end for
Tijdscomplexiteit O(L[1/2] logp)

Voor de regels 12 en 13 tellen we een met O(loga) decimalen op bij een
getal van O(logn) decimalen. Aangezien a = [\/p] en n = [L[1/2]], krijgen
we O(3logp) en O(log L[1/2]). We zien dat logp, log L[1/2] en 1logp van
bovenbegrensd, dus elke optelling lukt in een tijd O(logp). Voor de regels 16
tot en met 19 krijgen we:

Regel Tijdscomplexiteit Aantal keer
16 : for i from 1 to n do [L[1/2]]

17 DJj] = tu(V]i]) mod p: | O((og LE))")
18 : Ut] := tu(V[i]) mod p; | O((log L[2])?)
19 : end for
Tijdscomplexiteit O(L[1/2] (log L[2])?)

Voor de regels 16 en 17 vermenigvuldigen we drie getallen; ¢, u en V[i]. We
hebben dat t ~ \/p/u < p, V[i] ~ /p < p en u < L[2]. Hieruit volgt dat
het aantal decimalen van ¢t en v begrensd is door O(logp) en van u door
O(log L[2]), aangezien u < L[2]. Hieruit volgt dat de vermenigvuldiging
tu(V[i]) mod p lukt in een tijd O((L[2])?). Voor de regels 20 tot en met 38
krijgen we:
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Regel Tijdscomplexiteit | Aantal keer
20 : for j from 1 to n do [L[1/2]]
21 : for k from 1 to |Q| do Q| = O(L[1/2])
22 : while C[j] = 0 mod ¢, do O((log p)?) O(log p)
23 : Alj] == La(qr) + AlJ; O(logp)

2 Clj] = Clil o O((log )

25 : end while

26 : while D[j] = 0 mod ¢; do O((logp)?) O(logp)
27 : B[j] == La(gx) + BlJl; O(log p)

28 : Dj] := D[jl/aw; O((logp)*)

29 : end while

30 : if C[j] =1 and D[j] = 1 then | O(1)

31:v:=V][j]; O(1)

32 : tuv mod p := U[j]; O(1)

33 : La(v) := Alj; o)

34 : L,(tuv mod p) := Blj]; O(1)

35 : Exit loop O(1)

36 : end if

37 : end for

38 : end for

Tijdscomplexiteit O(L[1] (logp)?)

Voor de while loop van zeef proces 2 geldt hetzelfde als voor de while loops
van zeef proces 3. Dus wederom lopen we O(logp) keer door de while loop.

Voor de regels 39 tot en met 42 krijgen we:

Regel Tijdscomplexiteit | Aantal keer
39 : if v and tuwv mod p doesn‘t exist then | O(1)

40 : a = a+ n; O(logp)

41 : Start over on line 6; O(1)

42 : end if

Tijdscomplexiteit O(logp)

De if loop, van de regels 39 tot en met 42, controleert of er een L[1/2]-
glad geheel postitief getal v € {[\/p] +1,...,[\/p] + [L[1/2]]} en tuv mod p,
gegeven u en t, bestaat. Zo niet, dan gaan we opzoek naar zo'n v, waarbij ook
tuv mod p L[1/2]-glad is, in een lijst ter grootte van [L[1/2]] boven [,/p/u] +

x - [L[1/2]], waarbij z = 1,2,3....
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worden hangt af van de kleinste gehele positieve  waarvoor geldt:

([vp/ul + - [LI1/2]], [L[1/2]]) = ¢(lvp/ul, [L1/2]]) > 0.

We hebben dat z athangt van p en zoeken een z van de vorm x = O((log p)*),
waarbij ¢ > 0. Als we het zeef proces 3 maar één keer hoeven laten lopen
krijgen we een tijdscomplexiteit van:

O((logp)* L[1}).

Als we het zeef proces 3 O((logp)¢) keer moeten laten lopen krijgen we:

O((logp)*)O((log p)° L[1]) = O((log p)*** LI1]).

De tijdscomplexiteit om een individueel discreet logaritme te vinden wordt
uiteindelijk:

O((log p)™** L[1]) + O((log p)**¢ L[1]) = O(L[1]((log p)*** + (log p)**).

De ruimtecomplexiteit van deze fase zal O(L[1/2 + €]), worden aangezien we
L,(b) opslaan en de discrete logaritmen van de factor basis blijven gebrui-
ken.

4.5 Totale complexiteit index calculus methode

We hebben L[a] = exp((a + o(1))y/logploglogp). Dit betekent, dat p —
log L[a], een functie (o + o(1))y/log ploglog p is. Anders gezegd,

, log L]
lim =«
p—oo y/log ploglog p

In het bijzonder is dus L[a] (logp)* ook weer een functie L]a]. Immers,

log(L[a] (logp)* logl
og(L[a] (logp)*) = a+o(1)+ A P8 O8P _, & voor p — 0.
log ploglogp log p
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Overigens maken we gebruik van dezelfde aanname als in [1], deze aanname
is als volgt: We kunnen ¢ > 0 zo klein kiezen als we willen zolang p > 0,
hierdoor kan € > 0 worden opgenomen door de o(1) term. Dus de uiteindelijke
complexiteit van de index calculus methode wordt:

Fase Tijdscomplexiteit | Ruimtecomplexiteit
Factor basis O(L[1]) O(L[1/2])
Verzamelen van vergelijkingen O(L[3/2] O(L[1])

Oplossen van vergelijkingen O(L[3/2]) O(L[1/2])
Individueel discreet logaritme berekenen | O(L[1]) O(L[1/2))

Totaal O(L[3/2)) O(L[1))

In artikel [1] staat dat de looptijd van de index calculus methode O(LI[1])
is, dit lijkt incorrect. In meer vooraanstaande artikelen, [9] en [10], staat
dat de looptijd van het algoritme O(L[v/2]) is. Dit is dus iets beter dan de
O(L[3/2]) die wij hebben gevonden.

Een suggestie voor verder onderzoek is om te kijken hoe het kleine verschil
tussen O(L[3/2]) en O(L[v/2]) overbrugd kan worden.

5 Een voorbeeld

Ik behandel nu een voorbeeld hoe met het hierboven beschreven algoritme
gerekend kan worden. We gaan de relatie 11¥ = 435 mod 1009 oplossen,
waarbij 11 een voortbrenger is van (Z/1009Z)*.

5.1 Factor basis

Ik kies € = 1/10 en reken H = [\/p]+1 =32en J = H> — p = 15 uit. Nu
reken ik de factor basis Sy die bestaat uit de set van kleine priemgetallen,
a en de getallen net boven H, waarbij a een voortbrenger van (Z/1009Z)*
is:
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So :={qis priem ,q < L[1/2] = 6.23} U{H + |0 < ¢ < L[1/2 + €] ~ 8,97}
:={2,3,5} U{33,34,35,36,37,38,39,40}
= Qo U Ho
()

Alleen a zit niet in de verzameling Sy. Dus we creéren een factor basis

Sll

Sy :={q¢is priem ,q < L[1/2] = 6.23} U{H +¢c|0 <c < L[1/2+ ¢ =~ 8,97} U {7} U{11}
= {¢is priem ,q < 12} U{H +¢|0 < ¢ < L[1/2+ €] = 8,97}
= {2,3,5,7,11} U {33, 34, 35, 36, 37, 38, 39, 40}
=01 UH,
(6)

We voegen 7 ook toe aan onze factor basis Sy zodat we nog meer multiplica-
tieve relaties kunnen maken. Dit is de uiteindelijke factor basis waarmee we
gaan werken

5.2 Het verzamelen van vergelijkingen

Neem elementen H + ¢; en H + ¢, van de factor basis S;. Wanneer verme-
nigvuldigd krijgen we:

(H+c)H+c)=J+ (a1 +c2)H + 12 mod p.

Aangezien p = 1009 een relatief klein priemgetal is zal een n x n matrix A,
voor n = [L[1/2 + €]] = 8, te weinig multiplicatieve relaties opleveren. Dus
we pakken het anders aan. Het eerste wat we doen is dat we kijken naar
welke H + ¢'s geschreven kunnen worden als producten van kleine priemen,
waarbij ¢ niet begrensd is door L[1/2 + €] ~ 8,97. Dit doen we om meer
multiplicatieve relaties te creéren. We nemen ¢ < 29, omdat dit genoeg
multiplicatieve relaties oplevert uit ervaring:
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¢ | H+ ¢ | Product kleine priemen
1 |33 3-11

3 135 57

4 |36 22 . 3

8 |40 23.5

10 | 42 2.3-7
12 ] 44 2211
13 | 45 32.5
16 | 48 24.3
17 | 49 72

18 | 50 2. 52
22 | 54 2. 33
23 | 55 5-11
24 | 56 23.7
28 | 60 22.3.5

De elementen uit H; die geschreven kunnen worden als producten van kleine
priemen: H+1,H 4+ 3,H +4,H + 8. De elementen uit H; die niet geschreven
kunnen worden als product van kleine priemen: H+2, H+5,H+6,H+7. We
krijgen de volgende congruentie relaties (H +c¢;)(H 4+ c¢3) = J+ (¢1 + o) H +
c1¢o mod p, waarbij J + (¢ + c2) H + ¢1¢o 12-glad is voor ¢, ¢y < 29:

e (H+2)?=3-7?mod 1009

H +5)?=2%-3%-5mod 1009

H +7)? = 22 mod 1009
H+1)-(H+6)=3-11-(H +6) =5- 72 mod 1009

(

(

(
o (H+18) - (H+6)=2-5%-(H +6) =3%-11 mod 1009
o (H+22)- (H+7)=2-3%(H+7) =211 mod 1009
o (H+23)-(H+6)=5-11-(H +6) = 23 - 32 mod 1009
o (H+24) - (H+5)=2%-7-(H+5)=2-3%mod 1009
o (H+24) - (H+5)=2%-7-(H+5)=2-3%mod 1009
o (H+24)- (H+6)=2%-7-(H+6)=2-5-11 mod 1009
o (H+28) - (H+2)=22-3-5-(H+6)=2-11 mod 1009
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Dit zijn de vergelijkingen die we nodig hebben om de discrete logaritmen
L11(s1) te vinden, voor s; € S;. Nu we genoeg multiplicatieve relaties heb-
ben gevonden nemen we de discrete logaritme L;; aan beide kanten over
Z/(1008)Z. Tevens geldt L11(11) = 1, dus dit resulteert in:

o 2L11(H +2) = L1,(3) + 2L11(7) mod 1008
o 2011 (H +5) = 3L11(2) + 2L11(3) + L11(5) mod 1008
o 2L11(H +7) = 9L1,(2) mod 1008
o L11(3) + 1+ Ly (H 4 6) = L1 (5) + 2L11(7) mod 1008
o L11(2) 4+ 2L11(5) + L1y (H + 6) = 4L11(3) + 1 mod 1008
o L11(2) 4+ 3L11(3) + Ly (H +7) = 3L11(2) + 1 mod 1008
L11(5) + 1+ Ly (H 4 6) = 3L11(2) + 2L11(3) mod 1008
e 3L11(2) + L1 (7) + Ly (H 4 5) = L11(2) + 3Ly (3) mod 1008
e 3L11(2) + L1 (7) + Liy(H 4 5) = L11(2) + 3Ly (3) mod 1008
© 3L11(2) + Ly (7) + Lit(H + 6) = L11(2) + L11(5) + 1 mod 1008
o 2L11(2) + L11(3) + L1y (5) + Ly (H + 6) = L11(2) + 1 mod 1008

Nu creéren we een systeem van lineaire vergelijkingen over Z/(1008)Z, Ax =
w. Waarbij A de flicienten van de onbekende ¢y, L11(s1) bevat, w de bekenden
c11L11(11) = ¢11 bevat en x de onbekende discrete logaritmen Liq(s;) bevat,
voor s; € 5.
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0 1 0 2 -2 0 0 0] [0 ]
32 1 0 0 -2 0 0 0
0 -1 1 2 0 0 -1 0|[ Lnu®@ ] 1
-1 4 -2 0 0 0 -1 0 L11(3) —1
2 -3 0 0 0 0 0 -1 L11(5) —1
3 2 -1.0 0 0 -1 0 L1, (7) |1
11 =1 0 -1 0 0 0| LnH+2) | =] =1 |medl08
-2 0 1 -1 0 0 —1 0| Lu(H+5) —1
-5 0 2 1 0 =1 0 0| L(H+6) 0
2 -3 0 0 0 0 —1|]| Lu(H+7) -1
31 2 -1 -1 0 0 0] 1
-3 4 1 0 0 0 0 -—1] 1]

We hebben Ly (H+1), L11(H+3), L11(H+4), L1;(H +8) niet in het systeem
van lineaire vergelijkingen gedaan omdat:

o Liy(H+1)=1L;;(3)+1

o Ly(H+3)=Lu(5) + Lu(7)

o Li1(H+4)=2L11(2) +2L1:(3)
o Ly1(H+8)=3L11(2) + L11(5)

Kortom, deze kunnen we oplossen nadat Az = w is opgelost in de volgende
sectie.

5.3 Het oplossen van vergelijkingen

We hebben het systeem van lineaire vergelijkingen Ax = w. Aangezien A
een 12 x 8-matrix is moeten we Ax = w aan beide kanten vermenigvuldigen
met AT, de getransponeerde matrix van A. Hierbij krijgen we het systeem
van lineaire vergelijkingen Bx = u, voor B = ATA en u = ATw:
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(75 —12 -6 -6 -2 -1 0 -1 L1 (2) 3
—12 62 -2 -1 -2 —4 —5 2 L11(3) 9
-6 -2 18 1 -1 —4 1 -1 L11(5) 5
-6 -1 1 11 -3 -1 -1 0 Ly (7 |2
2 -2 -1 -3 6 0 0 0 LH(H(+)2) = | o | mod 1008
-1 -4 —4 -1 0 5 0 0 Li1(H +5) 0
O -5 1 -1 0 0 4 0 Ly (H +6) 0
-1 2 -1.0 0 0 0 3] |LuH+7) | [1]

Tevens geldt dat det(A) mod 1008 € (Z/(1008)Z)*, omdat det(A) mod 1008 =
901 en ggd(901,1009) = 1. Dus voor alle w is er een unieke oplossing voor
Ax = w, en dus ook voor Bxr = u. We lossen het systeem Bx = u op in
Maplel7, en krijgen:

886
102
694
788
335
770
151
459

Hieruit volgt onze database voor de discrete logaritmen Li(s1), voor s; €

Sli

42



L11(2) L1 (2) 886
L1 (3) L1 (3) 102
Ly (5) L (5) 694
L (7) L (7) 788
Ly (11) Ly (11) 1
Ly (H +1) Lin(3)+1 103
Lu(H+2) | = L (H +2) = | 335
Lii(H +3) L11(5) + L1 (7) 474
Ly (H +4) 2011(2) + 2L11(3) 968
Ly (H +5) Li1(H +5) 770
Ly (H +6) Ly (H +6) 151
Ly (H+7) Li(H+7) 459
Lu(H+8) | | 3Lu(2)+Lu(B) | | 328 |

Deze database gebruiken we in de volgende sectie om een individueel loga-
ritme te bepalen.

5.4 Het berekenen van een individueel algoritme

Nu we de database van de logaritmen hebben van onze factor basis S; kunnen
we een individueel discreet logaritme berekenen voor b = 435.

De eerste stap is dat we een w, met 0 < w < 1008, vinden zodat ¢ L[2]-glad
is voor 11" - 435 = ¢ mod 1009. Aangezien p < L[2], omdat L[2] ~ 1503 en
p = 1009, zal w = 1 altijd volstaan omdat elke priemdeler p; van ¢ nooit
groter kan zijn dan L[2]. We krijgen dus:

11 -435 = cmod 1009 = 7 - 107 mod 1009

De discrete logaritme van 7 is bekend, we hoeven alleen de discrete logaritme
van 107 uit te rekenen. Neem u = 107 en dan zeven we een reeks van
[L[1/2]] = 6 boven [\/p/u] = [v/1009/107] = 1 zodat we een positief geheel
getal t vinden die 12-glad is. De reeks is gegeven door {2,3,4,5,6}, en we
krijgen:
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Factorisatie
2
3

2

| | OY | W[ DN T
[\

| N[ Ot
w

We kiezen ¢ = 4 uit deze reeks. Nu zeven we in een reeks van [L[1/2]]
boven [v/1009] = 32, dit levert de reeks {33, 34, 35,36, 37,38} op. Uit deze
reeks moeten we een v kiezen zodat tuv mod 1009 en v 12-glad zijn. Jammer
genoeg krijgen we:

v | tuv mod 1009 Factorisatie
33 | 4-33-107 mod 1009 = 2% -3 - 11 mod 1009 19 -53
34 | 4-34-107 mod 1009 = 23 - 17 mod 1009 2-3-71
35 | 4-35-107 mod 1009 = 22 - 5 - 7 mod 1009 2-7-61
36 | 4-36-107 mod 1009 = 2° - 3% - 107 mod 1009 | 3-7-13
37 | 4-37-107 mod 1009 = 37 - 22 - 107 mod 1009 | 701
38 | 4-38-107 mod 1009 = 23 - 19 - 107 mod 1009 | 2°-5-5
Dus we gaan in een reeks van 2L[1/2] boven 38 zeven, gegeven door {39, ..., 43},
om meer opties voor v te krijgen. Hierbij krijgen we:
v | tuv mod 1009 Factorisatie
39 | 4-39-107 mod 1009 = 22 - 3- 13- 107 mod 1009 | 2%- 137
40 | 4-40-107 mod 1009 = 2° -5 - 107 mod 1009 2%.61
41 | 4-41-107 mod 1009 = 22 - 41 - 107 mod 1009 5-79
42 | 4-42-107 mod 1009 = 23 -3-7-107 mod 1009 | 823
43 | 4-43-107 mod 1009 = 22 - 43 - 107 mod 1009 2112
44 | 4-44-107 mod 1009 = 2* - 11 - 107 mod 1009 2-5-67
45 | 4-45-107 mod 1009 = 22 - 32 - 5 - 107 mod 1009 | 89
46 | 4 -46 - 107 mod 1009 = 23 - 23 - 107 mod 1009 11 - 47
47 | 4-47-107 mod 1009 = 22 - 47 - 107 mod 1009 3357
48 | 4-48 - 107 mod 1009 = 25 - 3 - 107 mod 1009 22.7-13
49 | 4-49-107 mod 1009 = 22 - 72 - 107 mod 1009 23.32.11
50 | 4-50 - 107 mod 1009 = 23 - 52 . 107 mod 1009 211

De enige optie
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waarbij tuv mod 1009 en v 12-glad zijn is voor v = 49. We




krijgen de multiplicatieve relatie:

22.72.107 mod 1009 = 2% - 32 - 11 mod 1009.

Nu heffen we de logaritme aan beide kanten over Z/1008Z en krijgen:

Aangezien de discrete logaritmen van 2, 3 en 7 bekend zijn, volgt hieruit dat
L11(107) = 523. Als we voor
11-435 = 7-107 mod 1009
de logaritmen aan beide kanten over (Z/1009Z)* nemen, krijgen we:
1+ L11(435) = L11(7) + L11(107) mod 1008.

Nu halen we L;;(107) naar een kant:

Wat resulteert in:
L11(435) = 302 mod 1008

Dus onze oplossing wordt Li;(435) = 302.

6 Naleve methode versus index calculus me-

thode

In deze sectie gaan we de naleve methode vergelijken met de index calculus
methode met respect tot rekentijd en opslag in Maple 17. De naieve methode
is een algoritme die de relatie a® = b mod p, gegeven a, b en priemgetal p,
oplost door net zolang een z, met 0 < x < p — 1, in te vullen totdat aan
deze relatie voldaan is. a is een voortbrenger van (Z/pZ)*, dus a® = b mod p
heeft altijd een oplossing.

De naleve methode wordt beschreven met de volgende pseudo-code:
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Zeef proces 5 De naieve methode

1: snput: b, waarbij b een geheel getal is met 0 < b < p.
2: input: p, waarbij p een priemgetal is.
3: output: x, waarbij x de relatie a® mod p oplost.
4: c:=1;

5: generate: a := primeroot(p);
6: for x from 1 top —1 do

7

8

9

c=a-c
if c=bmod p then
: Return x
10: Exit loop
11:  end if
12: end for

Voor de tijdscomplexiteit krijgen we:

Regel Tijdscomplexiteit | Aantal keer
4:c:=1; O(1)

5 : generate: a := primeroot(p); | O(loglogp)

6: for x from 1 to p— 1 do p—1
T:c:=a-c O((log p)?)

8 : if ¢ = b mod p then O((logp)?)

9: Return z O(1)

10 : Exit loop O(1)

11 : end if

12 : end for

Tijdscomplexiteit O((logp)? p)

Voor de tijdscomplexiteit van regel 5 refereren we naar [8]. En de ruimtecom-
plexiteit van de naieve methode zal O(log p) worden om x op te slaan.

Nu gaan we bekijken voor welk priemgetal p de index calculus methode sneller
wordt dan de naieve methode. We beginnen bij het le priemgetal en gaan
helemaal door tot en met het 500e priemgetal. Voor elk priemgetal p kijken
we voor 100 willekeurige b‘s hoeveel seconden het gemiddeld duurt om a” =
b mod p op te lossen. Dit resulteert in de grafiek:

46



(.00 6
0.0034

0.004+

Seconden
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100 200 300 400 300

Hoeveelste priem

Blauwe lijn: Index calculus methode.
Rode lijn: Naieve methode.

Dit is een grillige grafiek, aangezien we niet goed kunnen zien wanneer de
index calculus methode sneller wordt dan de naieve methode. Ongeveer rond
het 140e priemgetal zien we dat de index calculus methode sneller wordt. Om
precies te weten wanneer de index calculus methode sneller wordt gebruiken
we de kleinste-kwadraten methode. Dit resulteert in de grafiek:
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Seconden 0.002
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Hoeveelste priem

Blauwe lijn: Index calculus methode.
Rode lijn: Naieve methode.

Met de intersectie functie van Maple 17 weten we dat het snijpunt ongeveer
138, 86 is. Dus bij het 139e priemgetal wordt de index calculus methode snel-
ler dan de naieve methode. Het 139e priemgetal komt overeen met 797.

Nu gaan we kijken wat de benodigde opslag ruimte in bytes is van het le
priemgetal tot en met het 500e priemgetal voor beide methoden. Dit resul-
teert in de grafiek:
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2% 105

1.5 = 105

Bytes |
1. 108

5% 107

100 200 300 400 500
Hoeveelste priem

Blauwe lijn: Index calculus methode.
Rode lijn: Naieve methode.

Het lijkt dat ongeveer rond het 100e priemgetal de index calculus methode
minder ruimte gaat gebruiken dan de naieve methode. Aangezien deze grafiek
niet precies genoeg is, gebruiken we wederom de kleinste-kwadraten methode.
Dit resulteert in de grafiek:
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Blauwe lijn: Index calculus methode.
Rode lijn: Naieve methode.

De intersectie functie in Maple 17 geeft aan dat het snijpunt ongeveer 96, 42
is. Dus bij het 97e priemgetal gaat de index calculus methode minder ruimte
gebruiken dan de naieve methode. Het 97e priemgetal komt overeen met
509.

We zien dat de naieve methode erg veel ruimte gebruikt. De enige redelijke
verklaring hiervoor is dat de index calculus methode een interne functie is
van Maple 17 en de naieve methode niet. De naieve methode heb ik zelf
geschreven, omdat deze afwezig was in Maple 17. Dit verklaart de extreem
lage geheugen efficiéntie van de naieve methode.
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7 Conclusies

De index calculus methode, zoals in deze scriptie beschreven, heeft de vol-
gende tijds- en ruimtecomplexiteit:

Tijdscomplexiteit | Ruimtecomplexiteit
Totaal | O(L[3/2]) O(L[1])

De naleve methode heeft de volgende tijds- en ruimtecomplexiteit:

Tijdscomplexiteit | Ruimtecomplexiteit
Totaal | O(p (logp)?) O(log p)

Voor welke p, in Maple 17, de index calculus methode beter wordt dan de
naieve methode ten opzichte van looptijd in seconden en geheugen gebruik
in bytes:

Seconden | Bytes
Naieve methode versus index calculus methode | p=797 p=509

We zien duidelijk dat de index calculus methode veruit suprieur is aan de
naleve methode kwa looptijd en geheugen gebruik, zelfs voor relatief kleine
priemgetallen. Een verklaring waarom het geheugen gebruik van de naieve
methode zo extreem inefficiént is omdat ik zelf het programma heb geschreven
in Maple 17.

In artikel [1] staat dat de looptijd van de index calculus methode O(LI[1])
is, dit lijkt incorrect. In meer vooraanstaande artikelen, [9] en [10], staat
dat de looptijd van het algoritme O(L[v/2]) is. Dit is dus iets beter dan de
O(L[3/2]) die wij hebben gevonden.

Een suggestie voor verder onderzoek is om te kijken hoe het kleine verschil
tussen O(L[3/2]) en O(L[/2]) overbrugd kan worden.

8 Appendix

In dit hoofdstuk voeg ik mijn Maple 17 code toe die ik heb gebruikt om de
grafieken van het vorige hoofdstuk te maken.
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with(numtheory) :
with(ArrayTools) :
with(LinearAlgebra) :
with(CodeTools) :
with(plots) :

—_ = ==

interface(displayprecision =20)

Naief = proc(a :: integer, b :: integer, p :: posint)

localc := 1, x;
for x from [ top — 1 do

c=a-c:
if c mod p=b then return x; break end if
end do;
print("No solution.")
end proc
B :=500;
z == 100;
po=1;
pl =1

Al == Vector(1..B,0) :
for ifrom 1 toB do

pl = nextprime(pl) :

al = numtheory:-primroot(pl) :

for j from 1 to z do
bl := RandomVector(z, generator =rand(1..(pl —1))):
Al[i] == Al[i]
+ 1 ( CodeTools:-Usage(numtheory:-mlog(b1[j], al, pl, method =indcalc), output

=realtime, quiet ) ) :
end do
end do:
Al

A0 == Vector(1..B,0) :
for i from 1 to B do
p0 = nextprime(p0);
a0 = numtheory:-primroot( p0) :

forj from 1 toz do
b0 = RandomVector(z, generator =rand(1..(p0 —1))) :

AO[i] == AO[i] + (CodeTools:- Usage(Naief (a0, b0[j], p0), output = realtime, quiet) )
z
end do
end do:

AOQ;
display (listplot( A0, color =red), listplot(Al, color =blue), thickness =0, labels = [ Hoeveelste priem,

Seconden] )
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B0 := Vector(1.B,0) :
for i from 1 to B do
BO[i]:=i:
end do:
B0,
y0 = CurveFitting:-LeastSquares(B0, A0, x);
yl = CurveFitting.-LeastSquares(B0, A1, x);

display(plot(y0, x =0..B, color =red), plot(yl, x =0..B, color =blue), thickness =0, labels
= [ Hoeveelste priem, Seconden])

d = solve(y0=yl, x);

e = ithprime(ceil(d));
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with(numtheory) :
with(ArrayTools) :
with(LinearAlgebra) :
with(CodeTools) :
with(plots) :

—_ = ==

interface(displayprecision =20)

Naief = proc(a :: integer, b :: integer, p :: posint)

localc := 1, x;
for x from [ top — 1 do

c=a-c:
if c mod p=b then return x; break end if
end do;
print("No solution.")
end proc
B :=500;
z == 100;
po=1;
pl =1

Al == Vector(1..B,0) :
for ifrom 1 toB do

pl = nextprime(pl) :

al = numtheory:-primroot(pl) :

for j from 1 to z do
bl := RandomVector(z, generator =rand(1..(pl —1))):
Al[i] == Al[i]
+ 1 ( CodeTools:-Usage(numtheory:-mlog(b1[j], al, pl, method =indcalc), output

z
= bytesused, quiet )) :
end do
end do:
Al

A0 == Vector(1..B,0) :
for i from 1 to B do
p0 = nextprime(p0);
a0 = numtheory:-primroot( p0) :

forj from 1 toz do
b0 = RandomVector(z, generator =rand(1..(p0 —1))) :

AO[i] == AO[i] + (CodeTools:- Usage(Naief(a0, b0[j], p0), output = bytesused, quiet) )
z
end do
end do:

AOQ;
display (listplot( A0, color =red), listplot(Al, color =blue), thickness =0, labels = [ Hoeveelste priem,

Bytes] )
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B0 := Vector(1.B,0) :
for i from 1 to B do
BO[i]:=i:
end do:
B0,
y0 = CurveFitting:-LeastSquares(B0, A0, x);
yl = CurveFitting.-LeastSquares(B0, A1, x);

display(plot(y0, x =0..B, color =red), plot(yl, x =0..B, color =blue), thickness =0, labels
= [ Hoeveelste priem, Bytes])

d = solve(y0=yl, x);

e = ithprime(ceil(d));
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