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Voorwoord

Het laatste onderdeel van mijn studie kunstmatige intelligentie was het afstudeeronderzoek. Omdat ik mijn
hele leven al op school heb gezeten wilde ik graag ervaring opdoen bij een bedrijf. Via mijn oom Jacques
Hulshof ben ik bij de Nedap terechtgekomen.

Voor de Nedap heb ik onderzocht of de huidige toegangssystemen verbeterd kunnen worden door het
opzetten van een intelligent systeem voor het verkrijgen van nuttige informatie. Het afstudeeronderzoek
betrof het toegangssysteem voor bedrijven; ik heb hiervoor een uitbreiding ontworpen waardoor het
mogelijk is ongewenst gedrag van werknemers te detecteren met behulp van de gegevens uit het
toegangssysteem.

Om dit doel te kunnen bereiken heb ik interviews afgenomen met bedrijven om er achter te komen hoe een
toegangssysteem precies werkt en hoe experts op het gebied van veiligheid dachten dat een dergelijke
uitbreiding goed zou kunnen werken. Dit was makkelijker gezegd dan gedaan. Een aantal bedrijven was
bang dat door de interviews de veiligheid van hun bedrijf aangetast zou worden. De bedrijven die wél mee
hebben willen werken aan dit onderzoek wil ik bij deze graag bedanken. Marc Scholten en Gerard Post van
de Nedap wil ik graag bedanken voor het mogelijk maken van de interviews en het verkrijgen van de data
die nodig waren om mijn ontwerp te kunnen testen.

Het doen van een onderzoek voor een bedrijf vond ik erg leuk omdat je een praktische oplossing gaat
bedenken die ook daadwerkelijk kan worden gebruikt. Het werken bij de Nedap heb ik ervaren als gezellig,
er wordt hard gewerkt, maar er is ook tijd voor een praatje.

Rineke Verbrugge en Albert Dercksen wil ik bedanken voor hun begeleiding en nuttige adviezen.
Last but not least wil ik Ineke, Jacques, Peter en Annelies Hulshof bedanken voor de zeven maanden die ik

bij hen in huis heb mogen wonen, en dat ze me hebben laten ervaren dat een leven na je studie erg leuk kan
zijn!
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1 Inleiding

Op dit moment wordt binnen de Nedap gewerkt aan een nieuwe, verbeterde versie van het huidige
toegangssysteem. Een toegangssysteem is een systeem dat binnen een bedrijf is geinstalleerd waardoor de
werknemers alleen bepaalde deuren kunnen passeren wanneer ze daarvoor geautoriseerd zijn. Vanuit de
ontwikkeling van het nieuwe toegangssysteem is de vraag ontstaan naar een uitbreiding op het huidige
systeem, zodat er een extra functionaliteit aan het systeem wordt toegevoegd. Het toegangssysteem zal zich
hierdoor beter kunnen onderscheiden van andere toegangssystemen. Het doel van de uitbreiding is om uit
de gegevens die verkregen worden uit het toegangssysteem ongewenste gedragingen van de werknemers te
kunnen detecteren. Ongewenst gedrag kan bijvoorbeeld diefstal of een lage productiviteit zijn.

Een werknemer die werkt bij een bedrijf met een toegangssysteem heeft een pas waarmee hij toegang kan
verkrijgen bij bepaalde deuren. Wanneer een toegangssysteem bij een bedrijf in gebruik wordt genomen
moeten eerst de autorisaties worden ingevoerd. Dit houdt in aan wie, waar en wanneer toegang wordt
verleend. Tevens moet worden ingevoerd in welke situaties een alarm dient te ontstaan. Een alarm is een
melding op het (computer)scherm van de bewaker, eventueel met een akoestisch signaal. Hier wordt tevens
de te ondernemen actie bij het alarm vermeld. Een alarm kan bijvoorbeeld ontstaan wanneer een deur te
lang open blijft staan of een pas wordt aangeboden op een plaats of tijd waarop deze geen toegang heeft.
Een alarmmelding heeft altijd direct te maken met één gebeurtenis; er vindt een gebeurtenis plaats en deze
veroorzaakt wel of geen alarm. Voor een werknemer betekent een toegangssysteem dat wanneer hij zijn
pas aanbiedt bij een deur deze deur wel of niet open gaat. De gegevens welke pas, waar en wanneer is
aangeboden en of er toegang is verleend zijn bij de bewaking zichtbaar en worden in een database
opgeslagen.

Om een systeem te ontwerpen dat ongewenst gedrag uit de gebeurtenissen van het toegangssysteem kan
halen, moesten we eerst achterhalen wat precies ongewenst gedrag is. Hiervoor hebben we interviews
afgenomen met bewakers. Uit de interviews zijn we het volgende te weten gekomen:

- Hoe de bewakers met het toegangssysteem werken.

- Welke behoefte er is aan een systeem dat ongewenst gedrag kan detecteren.

- Wat de eisen aan een dergelijk systeem zijn, o.a. met betrekking tot de output.

- Wat precies het ongewenste gedrag is dat we willen detecteren.

Bij de uitbreiding van het huidige toegangssysteem willen we extra alarmen genereren, naast de alarmen
die nu al ontstaan. Met de uitkomsten van de interviews en de gegevens die we uit het toegangssysteem
kunnen verkrijgen moeten we bepalen welk gedrag we uit het toegangssysteem kunnen definiéren, zodat
wanneer dit gedrag ongewoon is, het representatief is voor de door experts genoemde ongewenste
gedragingen.

Het gedrag dat we uit het systeem zullen definiéren kan bestaan uit meerdere gebeurtenissen. We kunnen
verschillende typen gedrag onderscheiden die we willen gebruiken voor het detecteren van ongewoon
gedrag. Omdat binnen een toegangssysteem veel gebeurtenissen plaatsvinden en er veel gegevens zijn
opgeslagen, hebben we ervoor gekozen om op een simpele manier te bepalen welk gedrag ongewoon is.
Uit de dataset met de gebeurtenissen van het toegangssysteem zullen we een leerperiode defini€ren. We
gaan het ongewone gedrag bepalen door van iedere gedraging het aantal voorkomens te tellen tijdens de
leerperiode. Met behulp van een norm gaan we vervolgens bepalen welk gedrag niet-normaal, dus
ongewoon is. Een gedraging is ongewoon wanneer het aantal voorkomens van deze gedraging onder de
norm ligt.

Wanneer er ongewoon gedrag wordt gedetecteerd dient bij de bewaker een alarmmelding te verschijnen.

Van tevoren hoeft niet te worden ingevoerd welke gedragingen ongewoon zijn; het systeem is zelflerend.
De verbetering ten opzichte van het huidige toegangssysteem is dat de alarmen betrekking kunnen hebben
op meerdere gebeurtenissen. Er zullen dus alarmen ontstaan die door de bewaker niet direct uit de
gegevens van het toegangsysteem kunnen worden afgelezen. In het huidige toegangssysteem is het zo dat
nadat ongewenst gedrag is geconstateerd, bijvoorbeeld diefstal, de bewaker de gegevens uit de dataset gaat
doorzoeken, om op deze manier de dader te achterhalen. Dit is een tijdrovende en vaak niet succesvolle
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methode. Het voordeel van de door ons ontworpen uitbreiding is dat voordat het

ongewenste gedrag is geconstateerd het systeem van het gedrag al een alarmmelding

heeft gegeven.

Het ongewenste gedrag dat de door ons ontworpen uitbreiding kan ontdekken, is voor een bedrijf
schadelijk gedrag. Binnen een bedrijf moet dit, ongewenste, gedrag zo veel mogelijk worden voorkomen.
Zonder dat de uitbreiding op het huidige toegangssysteem extra werk oplevert voor de bewaker, is het voor
een bedrijf een nuttige aanvulling op het toegangssysteem.
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2 De eisenanalyse voor het ontdekken van
ongewenst gedrag

Om te laten zien aan welke eisen het door ons te ontwerpen systeem moet voldoen zullen we in dit
hoofdstuk een eisenanalyse maken. Het nieuwe systeem zal ongewenst gedrag van de werknemers binnen
een bedrijf moeten waarnemen. We willen dit systeem ontwerpen als een uitbreiding op het
toegangssysteem zoals dat nu wordt gebruikt. Daarom zullen we in paragraaf 2.1 een omschrijving geven
van dit toegangssysteem. Vervolgens gaan we in paragraaf 2.2 experts interviewen. Dit zijn
beveiligingsbeambten, de gebruikers van het huidige en nieuwe systeem. We vragen hen welk gedrag
precies ongewenst is en welke data uit het toegangssysteem nuttig zijn bij het opsporen van dit gedrag.
Tevens vragen we naar ideeén voor het vinden van de ongewenste gedragingen. Vervolgens zullen we in
paragraaf 2.3 laten zien welke data uit het toegangssysteem precies nodig zijn om de uitbreiding te maken
en we zullen mogelijke oplossingen behandelen. In paragraaf 2.4 zullen we een kort vooronderzoek doen
naar de leermethoden. Met alle bevindingen die we hebben gedaan zullen we in paragraaf 2.5 de
uiteindelijke eisenanalyse opstellen.

2.1 Beschrijving van het huidige toegangssysteem

Het nieuwe systeem zal een uitbreiding zijn van het toegangssysteem zoals dat nu wordt gebruikt. Daarom
is het belangrijk dat we de werking van het huidige systeem goed begrijpen. Eerst zullen we in paragraaf
2.1.1 een omschrijving geven van de belangrijkste concepten die worden gebruikt in toegangscontrole.
Vervolgens introduceren we in paragraaf 2.1.2 WINXS, het systeem dat nu wordt gebruikt. Alle informatie
die in het toegangssysteem is opgeslagen en dus ook alle gebeurtenissen die hebben plaatsgevonden zitten
hierin. Daarna zullen we in paragraaf 2.1.3 kort in gaan op AEOS, een nieuw systeem dat op dit moment
wordt ontworpen als vervanging voor WINXS. AEOS heeft grotendeels dezelfde werking als WINXS en
wij zullen alleen ingaan op wat belangrijk voor ons onderzoek is. Ten slotte gaan we in paragraaf 2.1.4 de
SMA -alarmviewer behandelen; dit is het deel van de toegangscontrole waar de interactie met de gebruiker
(beveiligingsbeambten) plaatsvindt. Hiermee moet de beveiligingsbeambte informatie met betrekking tot
het toegangssysteem invoeren. Ook de alarmen moeten met de hand gedefinieerd worden.

2.1.1 Belangrijkste concepten van de toegangscontrole

De essentie van toegangscontrole is: wie krijgt, wanneer, waar toegang [1]. Om dit te kunnen realiseren
hebben we toegangsautorisatierestricties (korter gezegd autorisatierestricties) nodig. Specifiek zijn dit
carrier-restricties en zone-restricties [2] en [3]. Met deze restricties moet de beveiligingsbeambte definiéren
hoe ze gelden voor de verschillende carriers binnen een bepaalde omgeving en daarmee bepalen wie,
wanneer en waar toegang krijgt.

Een persoon die door het gebouw loopt is een carrier. Een carrier hoeft geen persoon te zijn, het kan ook
een boek, laptop of auto zijn. In dit onderzoek zullen alle carriers echter personen zijn, omdat dit de enigen
zijn die vrij kunnen bewegen. Ze kunnen bewegen volgens een niet van tevoren gedefinieerd pad, en zijn
dus interessant voor ons onderzoek. Menselijke carriers kunnen worden onderverdeeld in werknemer en
bezoeker; een werknemer kan een bezoeker ontvangen. De werknemers kunnen worden opgedeeld in
‘gewoon’ en ‘contractor’; deze opdeling is voornamelijk aangebracht voor de informatieregistratie en heeft
geen invloed op de autorisatierestricties.

Binnen het toegangssysteem moeten alle carriers uniek te identificeren zijn en daarom moet de carrier een
identifier bij zich dragen. Dit kan een pas, een pincode of barcode zijn, maar het kan ook een vorm van
biometrie zijn zoals vingerafdruk of iris-scan. De identifier wordt toegekend aan een carrier voor een
onbepaalde tijd en hiervan weer losgekoppeld wanneer de carrier uit het toegangssysteem wordt
verwijderd. Om het toegangssysteem veiliger te maken kan een combinatie van identifiers gemaakt
worden, bijvoorbeeld een pas in combinatie met een pincode. Het enige verschil tussen de diverse vormen
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van identifiers is de technologie en de moeilijkheid om ermee te frauderen. Voor het _
controleren van de toegang, dus wie waar wanneer toegang krijgt, maakt het niet uit f

welke vorm we gebruiken.

In de meeste gevallen is de omgeving waarin het toegangssysteem is geinstalleerd een gebouw, zo ook in
dit onderzoek. Er geldt dat niet iedere carrier op ieder moment toegang heeft tot alle delen van de
omgeving.

Toegangspunten kunnen gewone of automatische deuren, sluisdeuren, tourniquets, draaideuren of
slagbomen zijn. Een carrier moet door een toegangspunt om van de ene ruimte van het gebouw naar de
andere te kunnen gaan. Een toegang is een doorgang om van het ene gedeelte van het gebouw naar een
ander aansluitend gedeelte te gaan. Een toegang kan meerdere toegangspunten bevatten. Deze hebben dan
allemaal precies dezelfde condities met betrekking tot autorisatie.

Een gedeelte van een gebouw dat wordt ingesloten door een aantal toegangen wordt een zone genoemd.
Een zone moet een fysiek aaneengesloten gedeelte zijn, en de zones zijn onafhankelijk van de carrier.

Carrier-restricties zijn autorisatierestricties die gelden voor specifieke carriers bij specifieke toegangen.
Wanneer deze gedefinieerd is voor een carrier bij een toegang spreken we van een carrier-autorisatie.
Voorbeelden van carrier-restricties zijn:
- Date- and timeschedules, deze kunnen relatief (tussen 8 en 17) of absoluut (bij lockers) zijn.
- Guided visitor principle, twee passen moeten worden aangeboden binnen een bepaald tijdsframe
en/of in een bepaalde volgorde.
- Balance, toegang wordt verleend wanneer het saldo hoog genoeg is en elke keer dat gepasseerd
wordt, wordt er een bepaalde hoeveelheid van het saldo gehaald.

Zone-restricties zijn de restricties die gelden voor een specifiek gedeelte van het gebouw (een zone).
Meestal is dit onafthankelijk van de individuele carrier. Wanneer een zone-restrictie is gedefinieerd voor
een specifieke zone spreken we van een zone autorisatie. Een zone kan verschillende restricties hebben. De
toestand van de zone, bijvoorbeeld het aantal mensen dat zich al binnen de zone bevindt, bepaalt of
toegang wordt verleend. Voorbeelden van zone restricties zijn:
- Four eyes principle, twee moeten de passen binnen een korte periode na elkaar gedetecteerd
worden.
- Cheffirst principle, de carrier met de indentifier gedefinieerd als chef, moet de zone ingaan
voordat andere carriers naar binnen mogen.
- Laboratory principle, een carrier mag niet zone B in als hij niet voor een bepaalde tijd in A is
geweest, dit is om besmettingen te voorkomen.
- Counting, er is een maximum of minimum aantal carriers die tegelijkertijd in een zone mogen zijn.

Autorisatie van individuele carriers betekent dat de beveiligingsbeambte voor de gegeven omgeving moet
definiéren welke restricties er voor een bepaalde carrier bij de verschillende toegangen geldt. Bij de
autorisaties worden de carrier-restricties en/of zone-restricties gebruikt, deze worden opgeslagen in een
(individueel) autorisatie profiel. Deze wordt vervolgens toegekend aan een carrier. Door gebruik te maken
van toegangsgroepen (entrance groups), dit zijn een aantal accessoren bij elkaar, gaat het toekennen van
autorisaties sneller.

Met behulp van de autorisatierestricties kan een autorisatiemodel worden gemaakt, volgens dit model
wordt de toegangscontrole gedefinieerd, dus aan wie wordt waar en wanneer toegang verleend. Het model
bevat de volgende ingredi€nten: carriers, toegangspunten, zones, carrier- en zone restricties. Hiermee
worden autorisatieprofielen gedefinieerd. Voor de carrier, in ons geval de werknemer, betekend het
autorisatiemodel dat sommige deuren voor hem open gaan en andere niet.

2.1.2 WINXS

WINXS [4] bevat alle informatie die wordt gebruikt in de toegangscontrole. Dit is alle informatie met
betrekking tot toegangspunten, carriers, autorisaties en de gebeurtenissen die binnen het toegangssysteem
hebben plaatsgevonden. Al deze informatie is opgeslagen in tabellen. We behandelen WINXS omdat het
een goed overzicht geeft van alle aspecten die te maken hebben met toegangscontrole. We zullen hierdoor

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 4




®
mecd=spE BASEN AN AT

ook beter begrijpen hoe de informatie in het toegangssysteem wordt gebruikt. Het door
ons te ontwerpen systeem zal gebruik maken van WINXS om de data te verkrijgen.

Een accessor is een toegangspunt, deurcontact of /O expander input. Deurcontact en /O expander input
genereren hardwaregerelateerde gebeurtenissen, terwijl een toegangspunt een persoonsgerelateerde
gebeurtenis genereert omdat hier een pas wordt aangeboden. Een toegangspunt kan tevens
hardwaregebeurtenissen genereren.

Alle informatie van het toegangssysteem wordt bewaard in verschillende tabellen.

Tabel | Definitie

naam

A0l De verzameling accessoren; voor een snellere invoering

A02 De parameters van alle accessoren binnen het systeem

A03 Beschrijving van de verschillende (toegangs) levels binnen het gebouw

A04 Electronisch middel dat wordt gedragen door een carrier en gedetecteerd kan
worden door een accessor

A05 Persoonsautorisatie

A06 Uren van de dag dat toegang wordt verleend

A07 Dagen van de week dat toegang wordt verleend

A08 Perioden waarin toegang wordt verleend

A09 Opslag van alle gebeurtenissen die het toegangssysteem genereert

Al0 Alarmdefimtie

All Standaard (nationale) vakantie

Al2 Geplande (persoonlijke) vrije dag van de carrier

Al3 De drager van de pas

Al4 Een verzameling van Accessorgroepen met een TimeDayZone

Tabel 1 de belangrijkste tabellen

Iedere tabel bevat velden waarin de informatie is opgeslagen. Bijvoorbeeld tabel AQ7 is opgebouwd uit de
velden Dayzoneld, Name, OnMonday, OnTuesday, OnWednesday, OnThursday, OnFriday, OnSaturday,
OnSunday. Deze velden kunnen ingevuld worden. Bijvoorbeeld Name=werkweek, OnMonday=ja,
OnTuesday=ja, OnWednesday=ja, OnThursday=ja, OnFriday=ja, OnSaturday=nee, OnSunday=nee. De
gegevens uit tabel AO7 kunnen dan worden gebruikt voor het opstellen van een autorisatieprofiel van een
werknemer. Deze werknemer verkrijgt dan alleen toegang tijdens de “werkweek” dagen.

Referenties. Veel tabellen zijn met elkaar verbonden, bijvoorbeeld tabel A06 en A07 zijn verbonden aan
A08. Stel we hebben de uren van de dag (9-17 uur) in tabel A06 en werkweek gedefinieerd in tabel A07,
dan kunnen deze samenvoegen in tabel AO8 om in één keer de tijd en de dag te definiéren. Deze perioden
waarin toegang wordt verleend kunnen we weer gebruiken voor de persoonsautorisatie (tabel A0S5).

Tabel Naam | Referentie

A0l A02, A03

A04 A03

A05 Al3, AO1, AO8
AO08 A06, A07

A09 A03, A04, A10
Al2 Al3

Tabel 2 de belangrijkste referenties
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We zullen tabel AQ5, persoonsautorisatie, iets uitgebreider uitleggen omdat deze

belangrijk is en duidelijk laat zien hoe de tabellen met elkaar zijn verbonden. Tabel AO5

is de tabel die alle informatie bevat over de autorisaties: per carrier is er gedefinieerd

waar hij wanneer naar binnen mag. Met behulp van deze tabel wordt bepaald of aan een persoon wel of
geen toegang wordt verleend wanneer deze zijn pas aanbiedt. Hieronder een schematische weergave.

AO1 toegangsgroep

b.v. opslagruimte
en adm. kantoor

A08 Tijd en dag

b.v. ma-vr van 9-17 uur

k

A13 Carrier

AO05 (persoons)

\Pets b.v. Piet Jansen
autorisatie profiel

extra individuele
autorisaties

b.v. directiekamer

Voor dit onderzoek zullen we voornamelijk kijken naar tabel A09, die tijdens het gebruik van het systeem
continu wordt gevuld met de gebeurtenissen die zijn voorgekomen. Deze gegevens worden hier opgeslagen
zodat ze later teruggezocht kunnen worden en dus niet om de toegangsverlening mee te regelen.

Veld naam

Referentie

Id

EventType

Al0

DateTimeStamp

AccName

Badgeld

A04

RejectReason

InOutReg

Direction

WorkTimeCode

AntiPassBackLevel

A03

PersonType

PersonType

PersonName

DepartmentName

EventData

UnitName

Initials

PersonNr

Tabel 3 tabel A09

Uitleg van de velden van tabel A09.

Id

EventType
DateTimeStamp
AccName

Badgeld

RejectReason
InOutReg
WorkTimeCode
AntiPassBackLevel

iedere gebeurtenis heeft een uniek nummer

het type gebeurtenis (bv. pas geautoriseerd of ongeldige dagzone)

datum en tijd dat de gebeurtenis plaats vond

naam van de accessor waar de gebeurtenis plaats vond (toegangspunt, deurcontact
of I/O expander input)

de pas die bij de gebeurtenis was betrokken (als er geen pas bij betrokken is dan is
de waarde 0)

de reden waarom toegang is geweigerd

de richting waarin de carrier door de deur is gegaan

de code waarmee de werktijd wordt aangegeven (bv. dag)

het level waarop de pas is aangeboden, hiermee kan gekeken worden of de pas
daadwerkelijk op de plaats is waar deze werd aangeboden

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO

Pagina 6



mecdap’ BISENANATNEE

PersonType of de carrier, een persoon, een werknemer of een bezoeker is
PersonName naam van de persoon

DepartmentName het departement waar de persoon onder valt

EventData extra informatie over het event

UnitName naam van de unit waar de persoon onder valt

Initials initialen van de persoon

PersonNr het nummer van de persoon

Het EventType is belangrijk wanneer we ongewenst gedrag uit de gegevens van het toegangssysteem
willen halen; dit veld geeft aan wat er precies heeft plaatsgevonden. Daarom zullen we een lijst geven met
alle mogelijke gebeurtenissen die plaats kunnen vinden. In WINXS zijn deze gegevens opgeslagen in tabel
A10. (Zie de Bijlage 1: Gebeurtenissen lijst) Alle gebeurtenissen hebben een uniek nummer, dat wordt
gebruikt in tabel A09.

2.13 AEOS

Het WINXS systeem heeft een aantal belangrijke tekortkomingen. Dit is de reden dat Nedap een nieuw
systeem voor toegangscontrole aan het ontwerpen is, genaamd AEOS [5]. Eén van de tekortkomingen van
WINXS is een slechte flexibiliteit. De autorisatieregels zijn voorgedefinieerd en dat betekent dat de
gebruikers (beveiligingsbeambten) niet in staat zijn om deze precies in te richten zodat dat het beste is voor
hun bedrnijf. Tevens is het moeilijk om autorisatieprofielen (dus de restricties die voor een bepaald persoon
gelden) te wijzigen. Om dit soort problemen van WINXS te verhelpen worden nu veel onderdelen die nu
op hardwareniveau zijn, op softwareniveau geimplementeerd in AEOS. Andere tekortkomingen zijn
voornamelijk op hardwarelevel en zullen ook verbeterd worden in het nieuwe systeem.

In het algemeen zal AEOS dezelfde werking hebben als WINXS. Het is dus niet noodzakelijk om nu dieper
op AEOS in te gaan. Wat belangrijk is om te weten is dat er aan een nieuw systeem wordt gewerkt zodat
wij nog eventuele aanbevelingen kunnen doen voor extra toevoegingen aan het systeem, bijvoorbeeld over
nieuwe gebeurtenissen die nuttig blijken.

Voor het implementeren heeft dit ook enige consequenties. We zullen ons systeem schrijven in de taal van
het nieuwe systeem (Java), maar we hebben alleen data uit WINXS. Omdat we ons systeem graag willen
testen zullen we gebruik maken van de data zoals die worden gebruikt in WINXS.

2.1.4 SMA alarmmonitor

De SMA alarmviewer [6] en [7] is dat deel van het toegangssysteem waar de interactie met de gebruiker
plaatsvindt. Voordat het systeem in gebruik genomen kan worden moet eerst alle informatie met
betrekking tot de werknemers, toegangspunten, plattegronden van het gebouw en de autorisaties in het
systeem worden ingevoerd. Dit is dus de informatie zoals we die in paragraaf 2.1.2 hebben behandeld. De
gebruiker moet de informatie invoeren via de interface van de SMA alarmviewer en hoeft dus niet de
tabellen in te vullen. Sterker nog, de gebruiker zal de WINXS tabellen niet te zien krijgen. De informatie
van tabel A09 wordt automatisch bijgewerkt wanneer het systeem in gebruik is, en hoeft dus niet door de
gebruiker ingevoerd te worden. De gegevens uit de tabellen kunnen door de gebruiker worden opgevraagd
door in SMA een rapport uit te draaien. Nadat de gebruiker de informatie heeft ingevoerd moeten de
alarmen worden gedefinieerd. Hierdoor zullen bepaalde gebeurtenissen op bepaalde plaatsen een alarm tot
gevolg hebben. Wanneer een gebeurtenis dat als alarm is gedefinieerd plaats vindt, zal deze gebeurtenis
gepromoveerd worden als alarm en op de alarmlijst gezet worden. De beveiligingsbeambte, dus de
gebruiker van het systeem, krijgt het alarm te zien en kan de bijbehorende acties ondernemen. Een alarm
dat komt van één van de subsystemen (bv. brandbeveiliging) zal ook op de alarmlijst verschijnen. De
gebruiker kan naar eigen behoeven subsystemen toevoegen.

Om alarmen te kunnen defini€ren, moet de gebruiker eerst voor iedere accessor (een toegangspunt,
deurcontact of I/O expander input) aangeven welke gebeurtenis(sen), uit de lijst van mogelijke

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 7



®
mecd=sap RNV AL D

gebeurtenissen, in aanmerking komt om op de alarmlijst terecht te komen. Vervolgens
moet hij, met behulp van tijdsblokken, aangeven wanneer de gebeurtenis daadwerkelijk
op de alarmlijst terechtkomt.

Het volgende moet ingesteld worden wanneer er een alarm wordt gedefinieerd:

- De instructie voor de beveiligingsbeambte: wat deze moet doen wanneer er een alarm is ontstaan.
Dit kan bijvoorbeeld zijn dat iemand gebeld moet worden of dat een deur gesloten moet worden.

- De prioriteit van het alarm, 0 is de hoogste en 99 de laagste. Dit is om te kunnen zien welk alarm
het belangrijkst is wanneer er meerdere alarmen tegelijk ontstaan en welke dus het hoogst op de
alarmlijst verschijnt, en dus als eerste afgehandeld moet worden.

- Een akoestisch signaal om extra aandacht te vestigen op een bepaald alarm.

- Een afsluitvoorwaarde, dit is de conditie waaraan voldaan moet worden voordat het alarm kan
worden afgesloten. Dit kan bijvoorbeeld zijn dat de deur gesloten moet zijn voordat het “deur
open” alarm afgesloten kan worden.

Wanneer alarmen worden gedefinieerd moet er goed op worden gelet dat niet veel gebeurtenissen als
mogelijk alarm worden geselecteerd. Anders kan het probleem ontstaan dat er ontzettend veel alarmen bij
de beveiligingsbeambten terechtkomen en zal er nog maar weinig aandacht aan de alarmen worden
gegeven. Het is dus beter om weinig, maar belangrijke alarmen te krijgen dan veel overbodige.

2.2 Interview met een domeinexpert

Het belangrijkste doel van dit onderzoek is een systeem ontwerpen dat ongewenst gedrag van werknemers
kan herkennen uit de gegevens die zijn verkregen uit het toegangssysteem. Dit ongewenste gedrag moet zo
snel mogelijk gevonden worden. Hiervoor moeten we een systeem ontwerpen dat patronen uit het gedrag
kan halen. We moeten de normale patronen leren uit het gedrag en deze vergelijken met de actuele
gebeurtenissen om zo te ontdekken of het gedrag afwijkt van het normale patroon, en dus verdacht is. Dit
kan op verschillende manieren. Er zijn verschillende typen patronen te herkennen uit het gedrag. Er zijn
dus verschillende gedragingen die met behulp van (verschillende) patronen gevonden kunnen worden. Met
de expert willen we er achter komen welk gedrag precies ongewenst is.

Om een systeem te maken dat patronen kan herkennen uit het gedrag zullen we eerst een aantal experts
gaan interviewen. [8] Een expert is een beveiligingsbeambte werkzaam bij een bedrijf met een uitgebreid
toegangscontrolesysteem. Deze expert weet meer over veiligheid dan wij en hij weet welk gedrag binnen
een bedrijf plaatsvindt. Ook heeft deze expert elke dag te maken met veiligheidszaken. Omdat er meerdere
manieren zijn waarop we patronen kunnen herkennen is het belangrijk om te weten wat een expert een
nuttige manier vindt. We gaan experts interviewen die werkzaam zijn bij verschillende bedrijfstakken,
omdat bij verschillende bedrijven verschillende aspecten van veiligheid belangrijk kunnen zijn. Ook willen
we graag een systeem ontwerpen dat toepasbaar is bij verschillende bedrijven. We gaan in paragraaf 2.2.1
laten zien wie de verschillende experts zijn die met dit onderzoek meewerken. Vervolgens zullen we in
paragraaf 2.2.2 de vragen, die we aan de experts hebben gesteld, behandelen. Tenslotte zullen we in
paragraaf 2.2.3 de resultaten van de interviews behandelen en hoe dit leidt tot methoden om patronen te
herkennen.

2.2.1 De experts uit verschillende branches

Toegangscontrolesystemen worden in veel verschillende typen bedrijven toegepast, van chemische
bedrijven tot scholen. Niet alle bedrijven gebruiken alle mogelijkheden die het systeem te bieden heeft.
Veel bedrijven gebruiken het systeem alleen om toegang te verlenen; wanneer het systeem in gebruik is
genomen zullen er geen alarmen ontstaan. Er wordt alleen voor gezorgd dat alleen die mensen naar binnen
gaan die dat ook mogen. Deze bedrijven hebben dan ook geen beveiligingsbeambten in dienst en maken
geen gebruik van de SMA alarmmonitor. Andere bedrijven maken intensiever gebruik van het systeem.
Een beveiligingsbeambte krijgt door middel van de SMA alarmmonitor de alarmen binnen en kan daarop
actie ondernemen. Een dergelijke beveiligingsbeambte heeft elke dag met beveiliging/toegangscontrole te
maken en weet dus welke aspecten van het gedrag van de werknemers belangrijk zijn om te detecteren als
ongewenst gedrag.
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Wat is nu precies de reden dat we experts uit verschillende branches gaan interviewen?

Eén reden is dat het kan zijn dat bij verschillende bedrijven verschillende gedragingen

ongewenst zijn die op een andere manier gevonden moeten worden. In bijvoorbeeld een

chemiebedn;jf kan het belangrijk zijn dat een werknemer niet van de ene ruimte direct naar een andere
ruimte gaat. Dit kan schadelijk zijn voor de gezondheid. Wanneer het toegangssysteem goed werkt, kan
deze werknemer ook niet van die ene ruimte direct naar de andere. Maar het zou nuttig kunnen zijn om de
werknemers op te sporen die dit toch proberen. Door experts van verschillende typen bedrijven te
interviewen kunnen we er achter komen welke gedragingen belangrijk zijn om te ontdekken voor
verschillende bedrijven. Zodoende kunnen we een systeem ontwerpen dat voor de verschillende typen
bedrijven goed werkt. Een andere reden om meerdere experts te interviewen is dat het verschillende
mensen zijn, die uit verschillende omgevingen komen (verschillende bednjven) en daardoor een andere
kijk op de beveiliging van een gebouw hebben.

We willen graag een systeem ontwerpen dat bij ieder type bedrijf toepasbaar is. Uit de interviews zou
kunnen blijken dat dit niet haalbaar is omdat de verschillen tussen de bedrijven te groot zijn. In dat geval
zullen we een systeem gaan implementeren voor één type bedrijf en zullen we aanbevelingen doen voor de
andere systemen.

2.2.2 De vragen die we aan de experts zullen stellen

We willen van een beveiligingsbeambte weten hoe hij zijn werk uitvoert en wat er nu al wordt gedaan om
patronen te herkennen. We weten al dat er in bepaalde omstandigheden, die per bednjf verschillen, een
rapport wordt uitgedraaid van alle gebeurtenissen. Zo’n omstandigheid kan bijvoorbeeld diefstal zijn.
Omdat er veel gebeurtenissen zijn kan gebruik worden gemaakt van filters. Een voorbeeld van een filter is
een tijdsblok, dus alleen de gebeurtenissen die binnen dit tijdsblok hebben plaatsgevonden worden
weergegeven. Met behulp van deze gegevens kan worden achterhaald welke werknemer(s) betrokken zijn
geweest bij bijvoorbeeld een diefstal.

Voordat we met de interviews begonnen kenden we de terminologie uit de toegangscontrole al. Deze
informatie komt uit literatuur over kennisacquisitie [8] en een gesprek met een medewerker van Nedap die
voorheen als beveiligingsbeambte heeft gewerkt. We weten welk toegangssysteem wordt gebruikt en hoe
deze in elkaar zit. We hebben dus al een conceptmodel van het kennisdomein, dit betekent dat de eerste
stap van de kennisacquisitie al gemaakt is. Tijdens de interviews kunnen we dieper ingaan op de precieze
werkwijze van de experts.

De vragen die we gaan stellen, zullen zo direct mogelijk zijn. Dit is omdat de manier van patronen in het
gedrag herkennen zoals wij dat willen gaan doen iets heel nieuws is voor de expert, we willen graag
duidelijke informatie vergaren. We zullen twee methoden om patronen uit het gedrag te halen aan de
expert voorstellen en vragen wat de expert daar van vindt. Op deze manier hopen we gestructureerde
informatie te krijgen.

De opbouw van het interview is als volgt. Eerst zullen we vragen hoe de expert precies te werk gaat tijdens
het printen en analyseren van rapporten. We vragen onder welke omstandigheden deze geprint worden en
welke filters worden gebruikt. We vragen waar precies naar gekeken wordt in zo’n rapport. Vervolgens
zullen we vragen waar de expert in de data naar gaat zoeken wanneer hij, zonder aanleiding, alle
gebeurtenissen zou bestuderen. Daarna zullen we onze methoden voorstellen. Dit zijn de routes van de
werknemers volgen en patronen vinden in de gebeurtenissen. Deze methoden hebben we uitgekozen naar
aanleiding van een gesprek met een werknemer van Nedap met een beveiligingsachtergrond. We zullen de
methoden heel globaal voorstellen zodat er voor de expert ruimte is om zijn ideeén hierover naar voren te
brengen. We willen weten wat de expert belangrijk vindt met betrekking tot het vinden van ongewenst
gedrag, en door deze voorstellen hopen we daar achter te komen. Bij patronen vinden in de gebeurtenissen
gaan we niet voorstellen welke gebeurtenissen belangrijk zijn omdat we dit graag willen horen van de
experts zelf. In hoofdstuk 3 zullen we dieper ingaan op de manier waarop de methoden ontworpen moeten
worden. Ten slotte zullen we vragen hoe de output eruit zal moeten zien en hoe vaak er output gegenereerd
moet worden.
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Tijdens de verschillende interviews hebben we de vragen hetzelfde gehouden. Wel

hebben we na het eerste interview een paar kleine, niet inhoudelijke, aanpassingen

gedaan. De reden om de interviews zo veel mogelijk gelijk te houden is dat we op die

manier duidelijk de verschillen tussen de bedrijven en experts kunnen waarnemen. Op deze manier kunnen
we duidelijk zien of het noodzakelijk is om verschillende systemen te ontwerpen voor verschillende
bedrijven.

2.2.3 De resultaten van de interviews

We hebben vier bedrijven geschikt bevonden en bereid mee te werken aan ons onderzoek. Alle
geinterviewde experts zijn hoofd van de beveiliging bij de betreffende bedrijven en dus zeer bekend met
het systeem. Ze zijn bekend met alle aspecten van de beveiliging van het gebouw, wat hen tot goede
experts voor dit onderzoek maakt. De vier bedrijven zijn de volgende:

Bedrijf één is een chemiebedrijf met een eigen onderzoeks- en ontwikkelingsafdeling.

Bedrijf twee is een overheidsinstelling waarbinnen gevoelige/geheime informatie aanwezig is.

Bedrijf drie is een bedrijf met verschillende gebouwen verspreid over het land met in sommige gevallen
verschillende bedrijven binnen één gebouw.

Bedrijf vier is een bedrijf dat informatiebeheeroplossingen biedt aan bedrijven in de informatiesector; er is
veel privacygevoelige informatie aanwezig van deze bedrijven.

Het was moeilijk om de beveiligingsbeambten uit hun normale denkpatroon te halen met betrekking tot het
vinden van het ongewenste gedrag. Dit omdat zij gewend zijn pas nadat bepaald ongewenst gedrag heeft
plaatsgevonden de gegevens uit het systeem na te kijken. Omdat er dusdanig veel informatie is, is het te
veel werk om zonder aanleiding de data te doorzoeken. Wij willen graag dat ze nadenken over een manier
om ongewenst gedrag te vinden voordat het heeft plaatsgevonden. Dus het bestuderen van de data zonder
een directe aanleiding. Dit vereist een geheel nieuwe aanpak voor de experts omdat nu van tevoren niet
precies duidelijk is waarnaar gezocht moet worden.

In het algemeen zijn de experts redelijk tevreden met het huidige systeem. De grootste klacht ligt bij het
maken van de rapporten. Dit kan vaak niet zoals de experts dat graag zouden willen, er kunnen te weinig
parameters ingesteld worden voor het uitdraaien van een dergelijk rapport. Niet alle experts zien direct de
voordelen van het patroonherkenningssysteem zoals wij dat willen ontwerpen. Sommigen zijn meteen
enthousiast. Wel blijkt dat alle bedrijven (op één bedrijf na) uiteindelijk geinteresseerd zijn in de
mogelijkheden die dit systeem biedt.

Globaal zijn de verschillende bedrijven geinteresseerd in dezelfde soorten gedragingen. Het grootste
verschil is dat de verschillende experts een verschillende kijk op beveiliging hebben. Door de experts
worden verschillende punten aangegeven die voor hen belangrijk zijn. De verschillen in de genoemde
punten komen niet voort uit het type bedrijf waarbinnen de expert werkt. Bijvoorbeeld de expert van
bedrijf drie vindt het belangrijk om de bewakers te controleren. Deze informatie is niet gebonden aan het
type bedrijf, maar aan de voorkeur van deze expert. Zo vindt de geinterviewde expert van bedrijf vier het
nuttig om de efficiéntie van de werknemers te controleren. Hij wil graag weten hoe lang bijvoorbeeld een
schoonmaker in een bepaalde ruimte is geweest om deze schoon te maken. Ook dit is weer informatie die
nuttig is voor alle typen bedrijven. De verschillen worden dus niet veroorzaakt doordat de bedrijven uit
verschillende takken komen. Het is dan ook niet noodzakelijk om voor de verschillende bedrijfstakken
verschillende systemen te maken.

Eerst zullen we in paragraaf 2.2.3.1 de resultaten van de interviews per bedrijf behandelen. Vervolgens
zullen we de belangrijkste informatie uit de verschillende interviews behandelen. Dit zullen we doen door
in paragraaf 2.2.3.2 te laten zien wat precies de ongewenste gedragingen zijn. Vervolgens zullen we in
paragraaf 2.2.3.3 de mogelijke methoden behandelen en hoe deze de ongewenste gedragingen kunnen
voorkomen of sneller oplossen. In paragraaf 2.2.3.4 laten we zien welke output gewenst is.
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2.2.3.1 Interviews per bedrijf

Het grootste verschil tussen de bedrijven is de benadering van de veiligheidsaspecten en
toegangscontrole. Bedrijf twee gebruikt bijna geen van de extra mogelijkheden die het systeem heeft, het
systeem wordt slechts gebruikt als toegangscontrole. De andere drie bedrijven maker intensiever gebruik
van het systeem. De experts van deze bedrijven zijn beter in staat te vertellen wat belangrijk is voor een
patroonerkenningssysteem.

Bij ieder bedrijf worden rapporten gemaakt. Een rapport is een overzicht van alle gebeurtenissen die plaats
hebben gevonden. Wanneer een dergelijk rapport wordt uitgedraaid kan er een filter worden gebruikt, dit
kan een tijdsblok zijn, maar ook bijvoorbeeld betrekking hebben op personen of plaatsen. Het gevolg van
zo’n filter is dat niet alle gebeurtenissen worden weergegeven, maar slechts die, die binnen het filter vallen.
De rapporten worden alleen uitgedraaid wanneer er een directe aanleiding voor is. Dit is omdat het veel tijd
kost om zo’n rapport te bestuderen. De verschillende bedrijven hebben verschillende redenen om een
rapport uit te draaien.

Per interview zullen we vier aspecten behandelen. Eerst de rapporten; onder welke omstandigheden
worden ze uitgedraaid en welke informatie wordt eruit gehaald. Ten tweede gaan we kijken welke
gedragingen er uit de rapporten gehaald kunnen worden, maar wat niet wordt gedaan omdat dit te
tijdrovend is. Ten derde zullen we onze methoden voorstellen waarmee ongewenst gedrag kan worden
gedetecteerd en zullen we laten zien wat de experts daar van vinden. Ook zullen hier eventuele nieuwe
ideeén van de expert aan bod komen. Ten vierde zullen we de output behandelen.

Bedrijf één.
Omstandigheden waarin een rapport wordt uitgedraaid en de informatie die het oplevert.

- Een externe werknemer is aan het werk geweest voor het bedrijf en de rekening die hiervoor
achteraf wordt gestuurd is hoog. Het filter waarmee het rapport wordt gemaakt is de betreffende
externe medewerker. De daadwerkelijke werktijden van deze persoon kunnen worden achterhaald.

- Diefstal. Er wordt een rapport gemaakt met als filter het gedeelte van het gebouw waar de diefstal
heeft plaatsgevonden en indien bekend, het tijdstip. Dit rapport wordt geanalyseerd op
uitzonderingen, dus of er personen zijn geweest die normaal niet in de ruimte komen (op dit
tijdstip). Ook worden deuren die voor lange tijd open hebben gestaan gecontroleerd, wie was de
laatste persoon die gepasseerd is? Hieruit kan worden afgeleid welke personen eventueel met de
diefstal te maken hebben.

- Werknemers die binnenkort bij een ander bedrijf gaan werken worden verdacht van
bedrijfsspionage. Het rapport wordt gefilterd op de betreffende persoon en eventueel op een aantal
belangrijke plaatsen in het gebouw. Tevens worden de autorisaties gecontroleerd; heeft de
werknemer niet meer autorisaties dan hij strikt nodig heeft voor zijn werkzaamheden. De
overbodige autorisaties worden verwijderd. Er wordt gekeken of de werknemer op plaatsen komt
waar hij normaal niet komt; hierbij zijn gebeurtenissen die buiten werktijd plaatsvinden erg
belangrijk. Het op deze manier volgen van een persoon is erg veel werk en het kost de
beveiligingsbeambte veel tijd.

Gedragingen die de expert niet uit de rapporten haalt omdat het te moeilijk en tijdrovend is.

- De daadwerkelijke werktijden van de werknemers. Omdat er in tijdsblokken wordt gewerkt, is niet
bekend wanneer iedereen precies werkt. Dit is belangrijker voor het management dan voor de
veiligheid.

- Wie is de laatste persoon die gepasseerd is als een deur lang open staat. Wanneer een werknemer
een deur open heeft laten staan, kunnen andere werknemers zonder autorisatie de ruimte betreden.

- De actualiteit van de autorisaties; lopen er geen werknemers rond die meer autorisaties hebben dan
strikt noodzakelijk.

- Het vinden van werknemers die structureel proberen in delen van het gebouw te komen waarvoor
zij geen autorisatie hebben. Dus wanneer de persoon vaak de gebeurtenis “ongeldige tijdzone” en
“ongeldige dagzone” genereert. Ook geblokkeerde passen die worden aangeboden zijn erg
interessant. Al deze gebeurtenissen worden wel gemeld in de SMA alarmmonitor, maar niet de
structuur in deze gedragingen. Eén dergelijke gebeurtenis is geen reden genoeg voor een
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beveiligingsbeambte om beter te gaan uitzoeken of er meer aan de hand is. Als
het vaak door één werknemer wordt gegenereerd wordt dit niet opgemerkt, dus
kan de werknemer gewoon zijn gang gaan. Deze werknemer wil blijkbaar graag
naar ruimten waarvoor hij geen toestemming heeft en dat is verdacht.

Voorstel van methoden om het systeem in te richten.

De routes van de werknemers volgen. De expert denkt dat deze methode een probleem zou kunnen
opleveren met betrekking tot privacyregels. De route die het personeel loopt is niet belangrijk om
te weten, de werknemers hebben autorisaties en het maakt dan niet uit hoe ze door die delen van
het gebouw lopen.

Patronen vinden in de gebeurtenissen. Hiermee kunnen twee soorten gedragingen worden
gevonden. De eerste is het meelopen van werknemers met anderen naar een gedeelte van het
gebouw waar ze zelf geen toegang toe hebben. Het is moeilijk om dit aan te tonen, want er is geen
direct bewijs mogelijk met de informatie die we uit het systeem kunnen halen. De tweede is dat
bepaalde werknemers vaak dezelfde alarmen genereren. Extra belangrijk zijn de alarmen waarbij
de toegang voor de werknemer wordt geweigerd.

Vergelijken van de gebeurtenissen met informatie uit het systeem. Dit is voornamelijk om te
controleren of de autorisaties niet te ruim zijn. Het beste i1s dat de werknemers met zo weinig
mogelijk autorisaties hun werk goed kunnen doen.

Output eisen.

Het liefst eenmaal per dag een lijst van de alarmen die door dit systeem zijn gegeneteerd. De
beveiligingsbeambten werken in ploegendiensten en het kan zijn dat zij daardoor niet het belang
van bepaalde alarmen in kunnen zien. Het best is om alle alarmen bij één beambte binnen te laten
komen.

De output moet zowel digitaal als op papier beschikbaar zijn.

Weinig valse alarmen, omdat anders de geloofwaardigheid van de alarmen in het geding is en er op
den duur geen actie meer wordt ondernomen na een alarm.

Bedrijf twee.
Omstandigheden waarin een rapport wordt uitgedraaid en de informatie die het oplevert.

Diefstal. Alle gebeurtenissen die in het gebied van de diefstal hebben plaatsgevonden worden
gefilterd en komen in het rapport dat wordt uitgeprint. Alle werknemers die zich in het gebied
hebben begeven worden ondervraagd. Wanneer dit er veel zijn, wordt begonnen met de
werknemers die normaal niet in de betreffende ruimte komen.

Werktijden controleren. Dit wordt alleen gedaan als een werknemer ervan wordt verdacht niet op
zijn werk te zijn geweest terwijl hij zegt dat hij er wel was.

Kijken of een bepaalde werknemer al aanwezig is wanneer iemand hem zoekt. Er wordt gefilterd
op de werknemer en de dagen waarop deze gewerkt zegt te hebben.

Gedragingen die de expert niet uit de rapporten haalt omdat het te moeilijk en tijdrovend is.

Dit is volgens de expert niet belangrijk voor dit bedrijf. Hij kon geen voorbeelden bedenken waarin
het wel nuttig zou kunnen zijn.

Voorstel van methoden om het systeem in te richten.

De routes van de werknemers volgen. Dit is niet belangrijk, we hebben te maken met een non-
profit organisatie en de afdelingschef is verantwoordelijk dat de mensen op zijn afdeling hun werk
doen.

Patronen vinden in de gebeurtenissen. Niet belangrijk.

Output eisen.

De output is niet belangrijk, want het hele systeem is niet belangrijk.

Bedrijf drie.

Omstandigheden waarin een rapport wordt uitgedraaid en de informatie die het oplevert.

De actualiteit van de autorisaties: wanneer een pas gestolen zou worden is het beter dat er zo
weinig mogelijk autorisaties op zitten. Het rapport bestaat uit een overzicht van alle autorisaties, de
afdelingschef controleert deze.

Diefstal. Er wordt een rapport uitgedraaid met als filter de plaats van de diefstal en indien bekend
een tijdsperiode. Met dit rapport wordt geprobeerd vreemde bewegingen te vinden van het
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personeel, bijvoorbeeld werknemers die normaal niet in die bepaalde ruimte

komen en werknemers die normaal nooit binnen de betreffende tijdsperiode

aanwezig zijn.

De tijd die een beveiligingsbeambte er over heeft gedaan om een alarm af te handelen. Het filter
dat wordt gebruikt is dus gebeurtenissen die een alarm hebben veroorzaakt. Er zijn twee redenen
waarvoor dit rapport gemaakt dient te worden. De eerste is dat het belangrijk is dat bepaalde
alarmen snel worden afgehandeld, bijvoorbeeld een alarm van een koelsysteem. De andere reden is
om te kunnen controleren of de beveiligingsbeambten hun werk wel goed (genoeg) doen. Het kan
voorkomen dat bepaalde bewakers vaak alarmen negeren of ze niet goed afhandelen.

Welke alarmen extreem vaak voorkomen. Het filter is dus de gebeurtenissen die een alarm
genereren. Deze alarmen kunnen door personen of de hardware van het systeem worden
gegenereerd.

Gedragingen die de expert niet uit de rapporten haalt omdat het te moeilijk en tijdrovend is.

Welke passen door welke bewakers zijn geautoriseerd. Dit om te controleren of er werknemers
rondlopen met vreemde autorisaties en om te zien welke beveiligingsbeambte (structureel)
vreemde autorisaties uitgeeft.

Welke werknemers structureel proberen om in ruimten te komen waarvoor zij geen autorisatie
hebben. Een werknemer die dergelijke dingen probeert is verdacht en zou beter in de gaten moeten
worden gehouden.

Het aantal bezoekers dat in het pand is geweest, in vergelijking met de vorige periode. Dit
uitgesplitst per bedrijf omdat er meerdere bedrijven in één gebouw zitten. Op deze manier kan
worden bepaald hoeveel per bedrijf betaald moet worden aan bijvoorbeeld beveiligings- en
schoonmaakkosten en de kosten van het gebouw.

Voorstel van methoden om het systeem in te richten.

De routes van de werknemers volgen. Dit is niet belangrijk omdat de werknemer autorisatie heeft
voor bepaalde gebieden van het gebouw en het maakt dus niet uit hoe deze door het gebouw loopt.
Wel zou de methode goed zijn om te kunnen vaststellen of de autorisaties nog wel actueel zijn.
Patronen vinden in de gebeurtenissen. Deze methode is in drie manieren te gebruiken. De eerste is
om te kunnen zien welke persoon altijd dezelfde gebeurtenissen (alarmen) genereert. Ten tweede
welke gebeurtenissen vaak door hetzelfde apparaat gegenereerd zijn, bijvoorbeeld een bepaalde
koeler die alarmen veroorzaakt. De derde is om te zien of bepaalde gebeurtenissen telkens vlak na
elkaar gebeuren, bijvoorbeeld om te kunnen afleiden of een bepaalde werknemer altijd met
collega’s meeloopt naar delen van het gebouw waarvoor deze geen toegang heeft.

Output eisen.

De output moet goede/bruikbare informatie bevatten over de gebeurtenissen op een diep level. Dit
betekent dat de gebeurtenissen die betrekking hebben op het alarm moeten worden meegegeven of
in ieder geval makkelijk terug te vinden moeten zijn.

Eenmaal per dag een overzicht is voldoende.

Bedrijf vier.
Omstandigheden waarin een rapport wordt uitgedraaid en de informatie die het oplevert.

Controleren of een bepaalde werknemer al aanwezig is. Het rapport is gefilterd op de werknemer
en de gebeurtenissen van deze dag. Hieruit kan simpel worden afgeleid of de persoon al in het
gebouw aanwezig is.

De werktijden van de werknemers controleren. Wanneer een werknemer ervan wordt verdacht
onware werktijden op te geven worden de opgegeven werktijden vergeleken met de gegevens uit
het toegangssysteem.

Controleren wie in de ruimten met gevoelige informatie zijn geweest. De gegevens worden
gefilterd op deze ruimten. In dit bedrijf bevindt zich privacy gevoelige informatie van de
opdrachtgevers van dit bedrijf. Deze willen niet dat zomaar iedereen bij hun informatie kan. De
namen van de personen die in de ruimten zijn geweest worden doorgegeven.

Gedragingen die de expert niet uit de rapporten haalt omdat het te moeilijk en tijdrovend is.

Zijn bepaalde werknemers korter of langer in bepaalde ruimten geweest dan normaal. Hieruit kan
worden afgeleid of de werknemers wel productief zijn. Korter in een ruimte geweest kan betekenen
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dat het werk wordt afgeraffeld en langer dat er niet productief wordt gewerkt of
dat er andere dingen worden gedaan.
Voorstel van methoden om het systeem in te nichten.

- De routes van de werknemers volgen. Deze methode is nuttig omdat er veel informatie uit
verkregen kan worden. Door de duur van het verblijf in een bepaalde ruimte te controleren kan
worden geconcludeerd hoe bepaalde werknemers hun werk doen. Tevens kunnen, wanneer de
route van een hele groep werknemers ineens verandert, defecten worden opgemerkt. Bijvoorbeeld
een kapotte kopieermachine of vieze toiletten. Hierbij moet rekening worden gehouden dat het niet
als normaal moet worden gezien dat iedereen ’s middags naar andere toiletten gaat.

- Patronen vinden in de gebeurtenissen. Dit is een belangrijke methode om te controleren of
bepaalde werknemers altijd dezelfde alarmen genereren, dit is namelijk verdacht gedrag. Ook
wanneer hardware componenten altijd dezelfde alarmen genereren is belangrijk om te weten omdat
dit een defect in het systeem kan betekenen dat reparatie nodig is.

Output eisen.

- Alarmen die worden gegenereerd kunnen nogal privacygevoelig zijn en mogen dus niet zomaar
door alle bewakers worden gezien. Daarom is het beter om de alarmen van het systeem alleen
binnen te laten komen bij het hoofd van de bewaking.

- Het is beter dat de alarmen terechtkomen bij één persoon zodat deze een goed overzicht krijgt,
zeker als bepaalde alarmen vaak voorkomen.

- Het best is om de alarmen direct te laten zien wanneer ze ontstaan; op deze manier kan eventueel
snel actie worden ondernomen. De minimum frequentie is eenmaal per week.

- Weinig valse alarmen omdat deze anders hun waarde verliezen.

- De output moet zowel digitaal als op papier beschikbaar zijn.

- Alarmen met betrekking op de hardware zouden tevens direct kunnen worden doorgestuurd naar
de leverancier (Nedap) zodat deze op een makkelijke en snelle manier te weten komt dat en waar
een defect is.

2.2.3.2 De ongewenste gedragingen

De interviews geven ons inzicht in de gedragingen die voor een bedrijf ongewenst zijn. We halen deze
gedragingen uit de redenen om een rapport te maken en de redenen waarom de expert een rapport zou
willen maken.

De belangrijkste redenen om rapporten te maken zijn op te delen in twee categorieén. De eerste is om
directe informatie uit het systeem te halen, bijvoorbeeld controleren of een bepaalde werknemer al
aanwezig is. Dit zijn redenen die voor ons onderzoek niet interessant zijn, we zullen deze dus verder niet
behandelen. De tweede categorie is het analyseren van de data, deze zijn wel interessant. Ze zijn:

- De tijd die nodig is geweest om een alarm af te handelen.

- Welke alarmen vaak voorkomen, deze kunnen veroorzaakt zijn door personen of hardware.

- Diefstal.

- Bednjfsspionage.
Het probleem met het huidige systeem is dat er duidelijk een aanleiding moet zijn om de gegevens te
doorzoeken. De bewaker moet dus eerst het verdachte gedag opmerken en kan dan vervolgens, met veel
werk, er achter komen wat er precies is gebeurd. Het is natuurlijk wenselijk om door het systeem te worden
gewezen op verdachte patronen in het gedrag van werknemers. Op deze manier kunnen verdachte
gedragingen snel worden geconstateerd en kunnen zaken als bijvoorbeeld diefstal misschien worden
voorkomen of in ieder geval makkelijker worden opgelost. Dit betekent dat het nuttig is een
patroonherkenningssysteem te implementeren.

Gedragingen die de expert niet uit de rapporten haalt omdat het te moeilijk en tijdrovend is, hoeven voor
het patroonherkenningssysteem geen probleem te zijn. De belangrijkste voorbeelden van deze gedragingen
uit de interviews op een rij:
- Welke werknemer of hardware genereert vaak dezelfde gebeurtenis, speciaal als dit als alarm
aangemerkt is.
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- Zijn de autorisaties nog actueel?

- Welke werknemer probeert structureel in bepaalde delen van het gebouw
binnen te komen waarvoor hij geen toegang heeft. Voornamelijk buiten
werktijden is dit belangrijk.

- Zijn vreemde autorisaties uitgegeven? Hiermee kan worden gedetecteerd wie er met vreemde
autorisaties rondloopt en welke bewaker deze heeft uitgegeven.

- De tijd dat een werknemer in een bepaalde ruimte is, dit om te controleren of de productiviteit wel
hoog genoeg is.

2.2.3.3 De mogelijke methoden

Met het door ons te ontwerpen systeem willen we ongewenst gedrag graag zo snel mogelijk detecteren. De
belangrijke ongewenste gedragingen, volgens de experts, zijn opgesomd in paragraaf 2.2.3.2. Het vinden
van deze ongewenste gedragingen moet worden gedaan door het vinden van patronen in het gedrag van de
werknemers. Hiervoor kunnen verschillende methoden worden gebruikt. Tijdens de interviews hebben we
er twee voorgesteld aan de experts, de routes van de werknemers volgen en patronen vinden in de
gebeurtenissen. De expert van bedrijf één heeft nog een andere methode voorgesteld; vergelijken van de
gebeurtenissen met informatie uit het systeem.

De routes van de werknemers volgen.

Niet alle experts denken dat dit een goede methode is. De meeste bedrijven vinden het niet interessant is
om de route van hun personeel te weten. Het personeel heeft bepaalde autorisaties en het maakt in principe
niet uit hoe er door het gebouw wordt gelopen. De werknemers zijn zelf verantwoordelijk voor hun werk.
Deze methode zou een probleem op kunnen leveren met betrekking tot de privacyregels. Bij de meeste
bedrijven moet er een directe aanleiding zijn om dit soort gegevens te mogen bestuderen. Maar we hebben
bij de verschillende bedrijven grote verschillen gezien. Bij bedrijf twee bijvoorbeeld mag een ‘normale’
beveiligingsbeambte niet de foto’s van de werknemers te zien krijgen. De andere bedrijven zijn wat
soepeler met hun regels; zo wordt bijvoorbeeld bij bedrijf één gekeken of een bepaalde werknemer
misschien aan bedrijfsspionage doet, zonder dat hiervoor echt een hele duidelijke aanleiding voor is. Wij
denken dat de regels met betrekking tot privacy per bedrijf verschillen en een bedrijf is wel toegestaan om
de routes van het personeel te controleren op onregelmatigheden, mits dit van tevoren is aangekondigd.
De expert van bedrijf vier was direct erg enthousiast over deze methode omdat er veel informatie uit
verkregen kan worden. De andere bedrijven waren niet direct enthousiast, maar wanneer we kijken naar het
soort problemen dat ze willen oplossen dan zien we dat deze methode daar uiterst geschikt voor is. De
problemen die met deze methode opgelost kunnen worden zijn:

Diefstal

Productiviteit van het personeel

Bedrijfsspionage

Defecten waardoor groepen werknemers een andere route lopen

De meeste experts vonden het dus niet nuttig om te weten hoe de werknemers door het gebouw lopen,
immers de werknemers hebben hun autorisaties niet voor niets. Toch levert deze methode veel informatie
op die de experts wel graag tot hun beschikking hebben. Het komt erop neer dat de informatie met
betrekking tot de route op zich niet interessant is, maar wel kunnen er conclusies getrokken worden
wanneer wordt afgeweken van de normale route die voor het bedrijf erg belangrijk zijn. Het kan zijn dat
een werknemer maar wat rondloopt in plaats dat hij aan het werk is. Een andere voorbeeld is wanneer er
een diefstal is gepleegd, dan is iemand die een vreemde route loopt uiteraard wel verdacht. Het kan ook
zijn dat, voornamelijk wanneer er door meer werknemers tegelijk een afwijkende route wordt gelopen, er
op de werkvloer iets aan de hand/ stuk is. Door tevens te kijken naar de tijd die een werknemer erover doet
om van de ene ruimte naar een andere te gaan kan goed de productiviteit van de werknemers in de gaten
gehouden worden. De zaken die worden opgespoord met deze methode zijn allemaal zaken die voor een
bedrijf erg schadelijk kunnen zijn. Ook de experts willen graag dit soort zaken uit het gedrag van de
werknemers halen.
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Patronen vinden in de gebeurtenissen.
Deze methode kan worden uitgevoerd op verschillende manieren. De eerste manier is
kijken naar één persoon die vaak dezelfde (alarm) gebeurtenis veroorzaakt. De tweede is
hetzelfde, maar dan de gebeurtenissen die worden veroorzaakt door de hardware. Tenslotte het kijken naar
gebeurtenissen die in paren voorkomen, dus eerst gebeurtenis A en direct daarna gebeurtenis B. Drie van
de vier bedrijven (bedrijf twee uitgesloten) vonden dit direct een goede methode. Problemen die met deze
methode opgelost kunnen worden zijn:

- Welke persoon genereert vaak dezelfde gebeurtenissen?

- Welke persoon probeert structureel binnen te komen in gedeelten van het gebouw waarvoor hij

geen toegang heeft?
- Wie loopt met anderen mee, eventueel naar gedeelten van het gebouw waarvoor hij geen
autorisatie heeft?

- Welke hardware genereert vaak dezelfde gebeurtenissen?
Het vinden van werknemers die vaak dezelfde gebeurtenis veroorzaken is nuttig, vooral wanneer het om
alarmen en geen-toegangsgebeurtenissen gaat. Ook buiten werktijd is dit belangrijk. Hiermee hangt samen
het structureel proberen binnen te komen in ongeautoriseerde gedeelten van het gebouw. Ook hierbij gaat
op dat dit voornamelijk geldt voor geen- toegangsgebeurtenissen en buiten werktijden. Het gedrag dat by
deze gebeurtenissen hoort is verdacht. Het vinden van meeloopgedrag is moeilijk te detecteren. Om te
kunnen achter halen wie de meeloper is moet deze wel eerst zijn pas hebben aangeboden. Vervolgens moet
degene met wie wordt meegelopen zijn pas direct erna aanbieden. De kans is dus klein dat het meelopen
wordt gedetecteerd. Het vinden van hardware die vaak dezelfde fouten maakt is nuttig voor het bedrijf,
maar het verbetert niet de beveiliging.

Vergelijken van de gebeurtenissen met informatie uit het systeem.
Om problemen in deze categorie op te kunnen lossen zullen we meer informatie moeten analyseren dan
alleen de informatie verkregen met behulp van de gebeurtenissen. We moeten informatie uit andere
tabellen gaan vergelijken met die uit A09, de tabel waarin de gebeurtenissen worden opgeslagen. Het
vergelijken van informatie uit de verschillende tabellen met de gegevens uit tabel A09 wordt nu (in enkele
gevallen) met de hand gedaan: dit zou ook automatisch kunnen. De problemen die met deze methode
opgelost kunnen worden zijn:

- Zijn er werknemers met vreemde autorisaties: wie heeft deze autorisaties uitgegeven en welke

werknemers lopen ermee rond?

- Zijn de autorisaties nog actueel?

- De tijd die een bewaker erover heeft gedaan om een alarm af te handelen.
Het is om twee redenen nuttig om de autorisaties zo minimaal mogelijk te houden. Op die manier kunnen
de werknemers niet zomaar overal komen en wanneer de pas gestolen wordt is het beter dat er zo min
mogelijk autorisaties op staan. Uiteraard willen we ook weten welke bewaker het is die de ongewenste
autorisaties toekent. Het is belangrijk dat de bewakers betrouwbaar zijn en hun werk goed doen. Dit kan
worden getest door te kijken naar de tijd die het heeft geduurd voordat het alarm is afgehandeld.

2.2.3.4 De output

De verschillende experts zijn het niet helemaal met elkaar eens over de frequentie van de output; één maal
per week, één maal per dag of op het moment dat het is gedetecteerd.

Alle experts zijn het met elkaar eens dat er weinig/geen valse alarmen mogen worden gegenereerd, omdat
anders de waarde van de alarmen verdwijnt. Tevens is de informatie die bij een alarm wordt gegeven
belangrijk; er moet voldoende informatie zijn over de plaatsgevonden gebeurtenis en op welke gronden dit
een alarm heeft veroorzaakt. De informatie moet zo bondig mogelijk zijn, omdat de beveiligingsbeambte al
veel informatie te verwerken krijgt. Hier komt bij dat het makkelijk moet zijn rapporten te maken met
goede filters zodat indien gewenst op een snelle manier meer informatie kan worden opgevraagd. Per
bedrijf verschillen de eisen met betrekking tot de output. Het zou dus goed zijn om de gebruiker van het
systeem enige invloed te geven over de frequentie van de alarmen en eventueel de hoeveelheid output. De
vrijheid van de gebruiker moet niet te groot worden.

We zullen enkele suggesties van de experts op een rijtje zetten.
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- Eenmaal per dag een overzicht van alle alarmen die door het systeem zijn
gegenereerd.

- De alarmen direct wanneer ze geconstateerd zijn doorgeven aan hoofd
beveiliging.

- Alarmen met betrekking tot de werking van de hardware direct doorgeven aan de leverancier
(Nedap) van het systeem.

2.3 Nuttige data van het systeem

In deze paragraaf zullen we laten zien welke data we van het systeem moeten gebruiken om een
patroonherkenningssysteem te maken. Eerst trekken we algemene conclusies over de te gebruiken en
vervolgens behandelen we de nuttige informatie per methode.

In ieder geval zullen we de informatie uit tabel A09 nodig hebben. Dezé tabel bevat alle informatie die te
maken heeft met de plaatsgevonden gebeurtenissen. Zoals we in paragraaf 2.1.2 hebben uitgelegd bestaat
een tabel uit velden, voor tabel A09 zijn dat de volgende: /d, EventType, DateTimeStamp, AccName,
Badgeld, RejectReason, InOutReg, AntiPassBackLevel, WorkTimeCode, PersonType, PersonName,
DepartmentName, EventData, UnitName, Initials, PersonNr. In de genoemde paragraaf hebben we tevens
de betekenis van deze velden uitgelegd.

Datum en tijd zijn nu gedefinieerd in één variabele, dit is DateTimeStamp. Het is noodzakelijk om deze
variabele op te splitsen in een tijd en een datum. Op deze manier kan bijvoorbeeld worden gezien dat een
bepaalde gebeurtenis altijd ’s middags plaatsvindt, of altijd op maandag.

Badgeld is gekoppeld aan een carrier, in ons geval een persoon. Het is de bedoeling dat voor de periode dat
deze persoon in het systeem is gedefinieerd dit een één op één relatie is. Daarom is het niet noodzakelijk
om ook nog te kijken naar PersonName, Initials, PersonNr en BioType. Dit gaat niet op voor bezoekers
die slechts voor korte tijd aan het systeem toegevoegd zijn. Wij zullen de bezoekers niet in ons systeem
opnemen omdat het onmogelijk is om voor personen die voor een korte tijd in het systeem zitten een
patroon te leren. Omdat het dus niet noodzakelijk is om alle velden met persoonsgegevens te bekijken en
we de data in dit onderzoek zo veel mogelijk onherkenbaar willen gebruiken zullen we alleen gebruik
maken van Badgeld. Het zal later voor de gebruiker van het systeem wel nuttig zijn om de namen e.d. te
kunnen zien omdat mensen beter om kunnen gaan met namen dan met nummers.

DepartmentName, PersonType en UnitName brengen accessoren en personen samen in groepen. Wanneer
we besluiten om met groepen te gaan werken is het beter om het systeem zelf deze groepen te laten
samenstellen. Wanneer we de bestaande groepen gaan gebruiken kan het zijn dat deze niet goed (voor het
systeem) zijn ingericht, waardoor het systeem foute conclusies zal trekken.

Nu zullen we per methode de nuttige tabelvelden behandelen.

De routes van de werknemers volgen.

Voor deze methode willen we weten bij welke accessoren een werknemer is geweest, we willen dus weten
waar deze werknemer toegang heeft verkregen. Daarom zijn niet alle EventTypes belangrijk, we hoeven
dus alleen te kijken naar 1, 4, 33, 34 en 49. De laatste (49) is bij veel bedrijven niet ingebouwd.

Voor de DateTimeStamp is het het best om er een dagpatroon uit af te leiden. Een dagpatroon is over het
algemeen goed te vinden uit de gedragingen. Natuurlijk ligt het nu nog niet vast dat we perse een
dagpatroon zullen gaan gebruiken; tijdens het testen kunnen we pas duidelijke en op de tests gebaseerde
uitspraken hierover doen. Binnen dit onderzoek is het ook afhankelijk van de hoeveelheid data die we tot
onze beschikking hebben.

De AccName is belangrijk omdat we willen weten waar een bepaald event heeft plaats gevonden. Het
systeem zou bepaalde accessoren kunnen clusteren. Dit zou betekenen dat wanneer accessor Y en Z zijn
geclusterd het niet uitmaakt of een werknemer van A via Y naar C gaar of van A via Z naar C.

Uiteraard zullen we de Badgeld moeten betrekken in ons systeem; het systeem moet ook kunnen werken
wanneer er nieuwe passen aan het systeem worden toegevoegd. Iedere pas moet gevolgd worden, maar het
kan nuttig blijken om de routes van groepen van werknemers te leren. Ook hier geldt dat de groepen van
werknemers door het systeem zelf moeten worden geleerd en niet van tevoren moeten worden ingevoerd.
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De InOutReg wordt bij lang niet alle bedrijven gebruikt en ook is het niet mogelijk dat
een dergelijke methode voor alle accessoren worden toegepast. Door de volgende
pasaanbieding kan worden afgeleid welke richting de werknemer is gelopen. Door de
InOutReg ook te gebruiken kan dit een extra controle zijn. Toch is dit niet zo belangnjk.

Patronen vinden in de gebeurtenissen.

Voor deze methoden willen we de patronen weten van de gebeurtenissen waarbij geen toegang is verleend,
wanneer we naar personen kijken. De bijbehorende EventTypes zijn dan 17, 24, 25, 26, 27, 28, 29, 31, 32
en 50.

Wanneer we de patronen willen vinden in hardwaregebeurtenissen hoeven we alleen maar te kijken naar de
hardwaregebeurtenissen, een lijst van deze gebeurtenissen is te vinden in de bijlagen onder
gebeurtenissenlijst.

Om combinaties te vinden in de gebeurtenissen hoeven we alleen naar de EventTypes te kijken waarbij
geen toegang is verkregen, direct gevolgd door een gebeurtenis waarbij wel toegang is verleend. Alleen
een combinatie van deze events is belangrijk om te controleren, dit kan namelijk het meeloopgedrag
detecteren.

Ook de DateTimeStamp is belangrijk, omdat we uiteraard willen weten wanneer een gebeurtenis heeft
plaatsgevonden. Zo ook de AccName om te weten waar een gebeurtenis heeft plaatsgevonden.

De Badgeld is alleen belangrijk wanneer er patronen gevonden moeten worden in gebeurtenissen die door
personen zijn gegenereerd.

Vergelijken van de gebeurtenissen met informatie uit het systeem. Deze methode hoeft niet direct mee te
lopen met het systeem, de patronen kunnen ook achteraf worden gevonden. Dit kan bijvoorbeeld één keer
per week, wanneer de beveiligingsbeambte het graag wil. Om de problemen van deze categorie op te
lossen moeten we ook naar andere tabellen dan A09 kijken. Bijvoorbeeld tabel A40, waarin het tijdstip
staat wanneer het alarm is afgehandeld. Hiervoor hoef je dus alleen maar te kijken naar de EventTypes die
zijn aangemerkt als een alarm, dit verschilt per bedrijf. De DateTimeStamp is belangrijk om af te kunnen
leiden wanneer het alarm is binnen gekomen en om dus te berekenen hoe lang het heeft geduurd voordat
het is afgehandeld.

Om te ontdekken of de autorisaties nog actueel zijn en of ze niet vreemd zijn moeten de tabellen waar de
autorisaties zijn opgeslagen worden vergeleken met de accessoren waar de betreffende medewerker is
geweest. Dus vergelijken van tabel A0S met A09.

2.4 Vooronderzoek leermethoden

Om een systeem te kunnen maken dat patronen kan herkennen uit een toegangscontrolesysteem willen we

een zelflerend systeem maken [9]. Het voordeel van een zelflerend systeem is dat de gebruiker al deze

patronen van het normale gedrag niet van tevoren zelf met de hand hoeft in te voeren. Dit is veel werk en

de gebruiker weet niet wat alle normale patronen zijn. Een ander voordeel van een zelflerend systeem is dat |
het kan omgaan met ruis in de data en dat het nieuwe gedragingen kan leren wanneer het al in gebruik is. In |
dit laatste geval moet in de gaten worden gehouden dat ongewenst, vaak voorkomend gedrag niet als

normaal wordt geleerd. We zullen bij de aanbevelingen een oplossing voor dit probleem aandragen. Omdat

we uit het normale gedrag de uitzonderingen willen detecteren zullen we een vorm van novelty detection

gebruiken om uit het gedrag het ongewenste gedrag te vinden. Hiervoor zullen we eerst het normale gedrag

moeten aanleren.

Met een Neuraal Netwerk kunnen we patroonherkenning uitvoeren, maar er zijn veel verschillende vormen
van neurale netwerken. De netwerken voor novelty detectie kunnen globaal worden opgedeeld in twee
groepen. De eerste is instance based en zullen we lazy methoden noemen. Bij een lazy methode worden de
trainingsvoorbeelden geleerd en de informatie wordt gegeneraliseerd op het moment dat een nieuw
voorbeeld wordt aangeboden aan het netwerk. Een trainingsvoorbeeld behoort wel of niet tot één van de al
bestaande groepen. Wanneer het bij een bepaalde groep behoort wordt het aan de groep toegevoegd
(hierdoor zal het gemiddelde aangepast worden). Wanneer het trainingsvoorbeeld bij niet één van de
groepen hoort wordt er een nieuwe groep aan het netwerk toegevoegd.

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 18




®
mecd=spE EISENANALYSE

De tweede is gebaseerd op een van tevoren bepaalde hypothese, deze noemen we eager
methoden. De eager methoden zijn complexer, hierbij wordt van tevoren een hypothese

van de uiteindelijke doelfunctie, de functie waarmee het netwerk het domein kan

beschrijven, gebruikt. Tijdens het leren, wanneer trainingsvoorbeelden aan het netwerk worden
aangeboden, wordt deze schatting van de doelfunctie aangepast, zodat hij beter wordt.

Een voordeel van een lazy methode is dat complexe doelfuncties gemodelleerd kunnen worden door
minder complexe functies. Een ander voordeel is dat de trainingsdata niet verloren gaan, bij een eager
methode wordt gebruik gemaakt van hidden layers en gaat er informatie verloren en de werking van het
systeem is niet duidelijk meer.

De lazy methoden gebruiken alle kenmerken (attributes) van de voorbeelden, dit zou een nadeel kunnen
zijn. Het probleem dat hierbij kan ontstaan is namelijk dat bepaalde voorbeelden in één groep horen te
komen, maar omdat naar alle kenmerken van het voorbeeld wordt gekeken kunnen deze toch in twee
verschillende groepen terecht komen.

De lazy methode gebruikt minder rekentijd tijdens de trainfase dan de eager methoden. Hier staat
tegenover dat de eager methoden weer minder rekentijd gebruiken tijdens het gebruik van het systeem.
In hoofdstuk 3 zullen we dieper op de methoden ingaan en besluiten we welke methode het best is om een
patroonherkenningssysteem van een toegangssysteem te maken.

2.5 Eisenanalyse

In deze paragraaf zullen we de eisen van het nieuwe systeem laten zien. We laten zien welke van de in
paragraaf 2.2.3.3 behandelde methoden we kiezen om te implementeren. Het is namelijk binnen dit
onderzoek niet mogelijk om alle methoden te gaan implementeren. Ten slotte zullen we uitspraken doen
over de input en output van het systeem.

We zullen een systeem ontwerpen dat kan werken met de data uit het WINXS systeem, het huidige
toegangssysteem. Op deze manier zullen we de data van het oude systeem kunnen gebruiken om het
systeem te testen, er is namelijk nog geen data van het nieuwe systeem aanwezig omdat dit nog in
ontwikkeling is. Wel zullen we het nieuwe systeem schrijven in de taal (Java) van het nieuwe AEOS
systeem, zodat het later makkelijk kan worden verwerkt in het dit nieuwe systeem. We zullen dus alleen
gebruik kunnen maken van de gebeurtenissen die in het huidige (WINXS) systeem voorkomen. Dit alles is
om ervoor te zorgen dat wij het door ons ontworpen (deel)systeem ook daadwerkelijk kunnen testen. Voor
de verschillende typen bedrijven hoeven we geen verschillende systemen te ontwerpen. De verschillen in
eisen die de experts stelden komen doordat de verschillende beveiligingsbeambten een andere kijk hadden
op veiligheid; de veiligheidscultuur is verschillend per bedrijf. De verschillen komen duidelijk niet direct
door de branche waarin de bedrijven zich bevinden. We kunnen dus een systeem maken dat voor alle
bedrijven hetzelfde is. Wel blijkt dat het nuttig is dat de gebruiker zelf instellingen kan doen met
betrekking tot de output van het systeem. De gebruiker is het meest tevreden als hij zelf kan bepalen hoe
vaak er gemiddeld een alarm ontstaat en het tijdstip waarop een alarm wordt getoond.

We hebben gezien dat er drie manieren zijn om een patroonherkenningssysteem in te richten. Deze
methoden zijn de routes van het personeel volgen, patronen vinden in gebeurtenissen en vergelijken van
de gebeurtenissen met informatie uit het systeem. Eerst zullen we iets zeggen over vergelijken van de
gebeurtenissen met informatie uit het systeem. Deze methode is meer een vergelijkmethode dan een
patroonherkenningssysteem. Wanneer de mogelijkheden om een rapport te maken flexibeler worden (meer
instellingen e.d.) dan kan deze methode vrij gemakkelijk en snel met de hand worden uitgevoerd. Het
ontwerpen van een zelflerend systeem heeft geen toegevoegde waarde. Daarom is het niet noodzakelijk om
deze methode te ontwerpen en zullen we dit verder ook niet behandelen in dit onderzoek.

Om van de andere twee mogelijkheden de beste methode te kiezen is moeilijk, we willen graag die
methode kiezen die de hoogste toegevoegde waarde heeft. Deze twee methoden kunnen het best samen
worden gebruikt. Bijvoorbeeld om een diefstal op te lossen kunnen we kijken naar de routes die door het
personeel zijn gelopen, maar ook naar werknemers die hebben geprobeerd binnen te komen op vreemde
tijden buiten werktijd bijvoorbeeld. Om dus een compleet systeem te maken zullen we beide methoden
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moeten ontwerpen. Helaas ligt het niet in dit onderzoek (qua tijd) om beide methoden te \
ontwerpen, we moeten dus één van deze twee methoden kiezen. We zullen kiezen voor 1

de route van het personeel volgen methode. Dit om een aantal redenen. Ten eerste is dat

door de routes van het personeel volgen een groot aantal van de ongewenste gedragingen (diefstal, lage
productiviteit en bedrijfsspionage) goed gevonden kunnen worden. We hebben tijdens de interviews
kunnen zien dat de meeste experts, wanneer we er direct naar vroegen, deze methode direct afschreven.
Toch wilden zij de ongewenste gedragingen vinden die het best met behulp van deze methode kunnen
worden opgelost. Dus het lopen van een afwijkende route is op zich geen probleem. Wel kunnen conclusies
getrokken worden die gaan over zaken die wel erg belangrijk zijn. Zo kan deze methode bijvoorbeeld
bijdragen aan het oplossen van een diefstal of het terugdringen van een lage productiviteit. De gedragingen
die met deze methode opgespoord kunnen worden zijn allen gedragingen die voor een bedrijf erg
schadelijk zijn. Meer dan de gedragingen die worden opgespoord door patronen vinden in gebeurtenissen.
De tweede reden om te kiezen voor de routes van het personeel volgen is dat de patronen vinden in
gebeurtenissen ook op een simpele, maar niet een hele goede, manier kan worden opgelost. Die manier is
door een alarm te genereren wanneer een gebeurtenis een x aantal keren heeft plaats gevonden. Dit aantal
moet van tevoren worden ingevoerd. Maar wat we eigenlijk wilden bereiken is dat de gebruiker niets van
tevoren zelf hoeft in te voeren. Deze manier is dus niet een goede, maar wel een mogelijke en simpel te
implementeren.

We blijven erbij dat het systeem dat ongewenst gedrag moet vinden het best werkt met de twee
verschillende subsystemen naast elkaar.

Een aantekening die we moeten maken bij de routes van het personeel volgen methode is dat het gebouw
ook van binnen voorzien moet zijn van voldoende accessoren. Wanneer er weinig accessoren zijn zullen er
niet goed patronen gevonden kunnen worden en er weinig gezegd worden over de tijd dat iemand erover
doet om van de ene deur naar de andere te gaan.

De input zal zijn zoals we die in paragraaf 2.3 hebben behandeld. Dit is dus de informatie uit tabel A09,
maar alleen de gebeurtenissen waarbij toegang is verleend. Alle gebeurtenissen worden hierop gefilterd en
alleen deze zullen in het systeem terechtkomen. Van de doorgekomen gebeurtenissen hoeven we alleen
DateTimeStamp, AccName, Badgeld en eventueel InOutReg te gebruiken.

De output zal een melding zijn van het alarm op het moment dat het alarm is ontstaan. We zullen de
alarmen dus niet opsparen. Door te testen zullen we bepalen of het systeem goed is en dus geen valse
alarmen geeft. We zullen dit doen door een deel van de data dat we niet hebben gebruikt in de trainingsfase
aan het systeem aan te bieden. Aan de hand van het aantal ontstane alarmen zullen we bepalen of het
systeem goed werkt. Op grond hiervan kunnen we het systeem aanpassen of uitbreiden.

De informatie die het systeem moet geven met de output zal de pas en persoonsnaam zijn en de reden
waarop dit een alarm is. Dit zal de gelopen route zijn en de normale route. Op deze manier kan de
beveiligingsbeambte precies zien waarom dit een alarm is. De output zal direct gegeven worden omdat het
in veel gevallen handig is om direct te kunnen zien als het personeel een nieuwe route gaat lopen vanwege
een bepaalde gebeurtenis op de werkvloer. De bewaker kan meteen ingrijpen.

Voor het latere gebruik van het systeem is het verstandig om tevens eenmaal per dag/week een overzicht te
krijgen van alle in die periode ontstane alarmen. De gebruiker zou het best zelf aan kunnen geven wat voor
hem een goede frequentie is.
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3 Leermethoden voor een zelflerend systeem

Zoals we in hoofdstuk 2 hebben gezegd willen we graag een zelflerend systeem ontwerpen voor het vinden
van ongewenst gedrag. We willen dit doen door de routes van het personeel te volgen. Hiermee kunnen we
zaken als diefstal, bedrijfsspionage en een lage productiviteit opsporen. We zullen een zelflerend systeem
maken omdat het voor een beveiligingsbeambte onmogelijk is om handmatig de normale patronen te
vinden in het gedrag. Deze normale patronen worden gebruikt om het ongewenste gedrag op te sporen. Dit
kan niet handmatig omdat dit te veel tijd kost en de beveiligingsbeambte al deze gedragingen niet kent.
Daarnaast verandert de situatie in een toegangssysteem nog wel eens; er worden bijvoorbeeld deuren of
personen toegevoegd. In dit hoofdstuk zullen we bekijken welke methode het beste werkt en wat we
precies kunnen afleiden als er een alarm wordt gegenereerd. Ook zullen we laten zien hoe deze methode
globaal ingericht moet worden zonder dat we al over de precieze implementatie zullen praten, dit komt in
hoofdstuk 4 aan bod.

In paragraaf 3.1 laten we de mogelijke methoden zien en kiezen we een methode. Het zal blijken dat deze
methode op veel verschillende manieren te gebruiken is met de data van het systeem. In paragraaf 3.2
zullen we de verschillende manieren van de methode laten zien en welk ongewenst gedrag er wordt
gemeten. In paragraaf 3.3 zullen we vervolgens de verschillende manieren vergelijken met de eisen die we
in hoofdstuk 2 aan het systeem hebben gesteld. We zullen dan zien dat er niet van tevoren één manier aan
te wijzen is die het beste is. We moeten de beste manier vinden door te testen. Daarom zullen we in deze
paragraaf aangeven welke manier we eerst zullen testen en welke daarna. In de laatste paragraaf (3.4) van
dit hoofdstuk zullen we extra uitbreidingen op het systeem behandelen die we in eerste instantie niet zullen
betrekken in onze implementatie.

3.1 Omschrijving van de mogelijke methoden

We zullen een ‘volg de route van het personeel’ systeem gaan ontwerpen, zoals genoemd in hoofdstuk 2,
Dit systeem zal de beveiligingsbeambte helpen bij het oplossen en voorkomen van diefstal, lage
productiviteit en bedrijfsspionage. We zullen het ongewenste gedrag van het personeel filteren uit de data
die komt van het toegangssysteem. Deze data zijn door het personeel gegenereerd. Dit zijn de zogenaamde
toegangsgebeurtenissen; een gebeurtenis waardoor een personeelslid toegang heeft verkregen tot een
bepaalde ruimte. We zullen het ongewenste gedrag vinden door te zoeken naar abnormale gedragingen, dus
de afwijkingen van het normale gedrag.

In hoofdstuk 2.4 hebben we het gehad over mogelijke manieren om dit te doen. Er zijn lazy methoden en
eager methoden [9]. De lazy methoden zijn leermethoden die gebaseerd zijn op voorbeelden: pas wanneer
een voorbeeld wordt aangeboden aan het systeem wordt de te leren functie aangepast. We hoeven dus niet,
zoals bij de eager methoden, deze functie van tevoren te schatten. Dit is een voordeel van de lazy methode.
We weten, met betrekking tot ons onderzoek, niet van tevoren welke patronen we uit de data kunnen
verwachten. Dit kan per bedrijf ook sterk verschillen. Wij weten dus van tevoren niet hoe de te leren
functie eruit gaat zien, en we kunnen deze dus niet schatten. We zullen kiezen voor een lazy methode,
ondanks dat er ook nog een paar nadelen aan zitten. Deze hebben betrekking op de snelheid van het
systeem en de manier van leren.

Het trainen van een lazy methode gaat sneller dan die van een eager methode. Daar staat tegenover dat een
lazy methode tijdens het gebruik langzamer is. Dit laatste is een nadeel, maar door op een slimme manier
de mogelijke gedragingen langs te lopen wordt het systeem sneller, hierover meer in paragraaf 3.3.
Tijdens het leren worden de gedragingen geclassificeerd, hierbij wordt naar alle kenmerken van de
gedragingen gekeken. Het kan gebeuren dat bepaalde gedragingen die in één klasse terecht zouden moeten
komen van elkaar gescheiden worden. Omdat we dat niet willen, zullen we alleen die kenmerken van de
gedragingen gebruiken die belangrijk zijn.

Wij kiezen voor een hele simpele vorm. Dit is omdat we niet goed weten welke resultaten we kunnen
verwachten, we weten dus niet welke patronen we kunnen ontdekken. Dit geeft ons ook de mogelijkheid
om de data beter te leren begrijpen. Een andere reden is dat we te maken hebben met grote hoeveelheden
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data die we moeten verwerken. Door te beginnen met een simpele methode weten we

zeker dat we de data aankunnen. Het werkt beter om van een simpele methode over te

gaan op een ingewikkelder dan andersom.

We zullen een methode gebruiken die de kans berekent dat bepaald gedrag voorkomt. Van alle data die uit
het systeem komt zullen we bepaalde gedragingen definiéren. Zo’n gedraging is een bepaald event,
bijvoorbeeld de aanbieding van een Badgeld bij een bepaalde AccName. Van deze gedragingen wordt
bijgehouden hoe vaak ze voorkomen. Met behulp van het aantal voorkomens wordt dan de kans berekend
dat zo’n gedraging voor kan komen. Deze kans kan dan vervolgens worden gebruikt om te kijken of een
bepaalde gedraging normaal gesproken wel voor zou komen. Dus of de kans op deze gedraging groot
genoeg is.

We kunnen ons voorstellen dat er veel verschillende soorten gedragingen gedefinieerd kunnen worden. We
zullen dus die moeten kiezen die het beste patronen kan herkennen volgens de eisen die opgesteld zijn in
hoofdstuk 2. Met een simpele methode willen we bereiken dat we een zo algemeen mogelijke oplossing
krijgen zodat het systeem kan functioneren binnen verschillende bedrijven. Tevens willen we een oplossing
die zo snel mogelijk is. We willen dit opdat de patronen van het personeel zo snel mogelijk geleerd worden
en het systeem real-time de gebeurtenissen kan bijhouden en beoordelen.

3.2 Gedetailleerde omschrijving van de methode

We gaan in deze paragraaf de verschillende manieren van de in paragraaf 3.1 behandelde methode
uitwerken. We gaan met behulp van de (belangrijke) informatie uit het systeem bepalen welke
verschillende gedragingen plaats kunnen vinden. Dit zijn gedragingen die het systeem gaat beoordelen op
waarschijnlijkheid.

Eerst zullen we kijken welke zinvolle informatie we van het systeem krijgen; we hebben in hoofdstuk 2.3
behandeld welke informatie belangrijk is. Deze zijn voor het volgen van personen:

- EventType

- DateTimeStamp

- AccName

- Badgeld

- InOutReg

Sommige van deze input types zullen we op een speciale manier gaan gebruiken.

Van de gegevens van EventType zullen we, zoals gezegd in hoofdstuk 2.3, alleen kijken naar deur
handmatig geopend (1), deur open (4), geautoriseerde pas (33), geautoriseerde pas met pincode-alarm (34)
en speciale pas (49). Al deze gebeurtenissen hebben hetzelfde gevolg, namelijk toegang is verleend. We
hoeven dus alleen maar te kijken of één van deze gebeurtenissen heeft plaatsgevonden, en daarna is het niet
meer belangrijk welke dit was. We kunnen deze dus als filter gebruiken om alleen de toegangverkregen-
gebeurtenissen te krijgen als input voor het systeem. Daarna zullen we hier niet meer naar kijken.

De DateTimeStamp moeten we op een aangepaste manier gebruiken. We zullen het gebruiken om een
periode te defini€ren, dit kan weer op veel verschillende manieren. We kunnen periodes maken van
bijvoorbeeld een uur, dag of week. We gaan dan dus kijken naar het aantal voorkomens en dus de kans
berekenen dat een bepaalde gedraging in zo’n periode plaatsvindt. Hoe kleiner deze periode is hoe meer
metingen we nodig hebben om een betrouwbare kans te berekenen: het moet dus zo zijn dat een bepaalde
gedraging vaak genoeg binnen zo’n periode plaatsvindt. We kunnen dan bijvoorbeeld hebben geleerd dat
een bepaalde gedraging die overdag wel plaatsvindt normaal nooit ’s nachts gebeurt. We zullen hierbij met
behulp van testen moeten bepalen wat een goede periode is.

InOutReg zullen we in eerste instantie niet gaan gebruiken, we kunnen dit later eventueel gebruiken als
verdere uitbreiding van het systeem. Hierover meer in paragraaf 3.4.

We willen dus het aantal voorkomens van een bepaalde gedraging turven. Hierbij willen we ook graag
terug kijken naar gebeurtenissen die eerder plaats hebben gevonden. We zullen nu kijken welke informatie
we daar exact voor nodig hebben, en zullen deze in het vervolg factoren noemen.

e Period
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Badgeld

AccName

Diepte (het aantal stappen dat we terug kijken in de tijd)
Vorige accessor (alleen als we terug kijken in de tijd)
TimeBetween (tijd tussen twee pasaanbiedingen)

Een gedraging is dus gedefinieerd als één of meer van deze factoren. Van deze factoren, of een bepaalde
combinatie van deze factoren zullen we de frequentie bepalen, om daar vervolgens de kans mee te
berekenen dat zo’n gedraging plaatsvindt. We zullen dus uit de voorbeelden van het systeem leren wat
normaal gedrag is. Dit normale gedrag gaan we gebruiken om de afwijking te kunnen vinden: de
afwijkingen zijn verdacht. We moeten nu dus bepalen welk gedrag we graag willen controleren op
verdachte omstandigheden.

We zullen per diepte, dus het aantal stappen dat we terug kijken in de tijd, de mogelijkheden langslopen.
De diepte staat dus gelijk aan de lengte van de route die we zullen controleren.

Diepte = 1.
Factoren waarmee we het gedrag kunnen definiéren.
| Frequentie || Badgeld, AccName, Period |

We kunnen de frequentie bepalen voor de verschillende combinaties van één of meer van deze factoren.

Ref. |Factoren |Het (ongewenste) gedrag dat we kunnen detecteren wanneer er een alarm
plaatsvindt.
B Badgeld |Een badge die normaal nooit wordt aangeboden wordt
nu wel aangeboden.
A AccName | Een accessor die normaal nooit wordt gepasseerd wordt nu wel gepasseerd.
P Period Er is gepasseerd op een ongewoon tijdstip.
BA | Badgeld, |Een persoon is een accessor gepasseerd waar hij normaal nooit komt.
AccName
BP |Badgeld, |Een persoon is gepasseerd in een periode waarin hij dit normaal nooit doet.
Period
AP | AccName, | Een accessor wordt gepasseerd in een periode waarin deze normaal nooit wordt
Period gepasseerd.
BAP | Badgeld, |Een persoon is in de periode een accessor gepasseerd, deze combinatie komt
AccName, | normaal niet voor.
Period
Tabel 4

Ref. is de referentie waarmee we later naar de verschillende manieren zullen verwijzen.

Diepte = 2.
Factoren waarmee we het gedrag kunnen definiéren.
Frequentie || Badgeld, AccName (1), AccName @-1),

TimeBetween ,1-1), Period

De toegevoegde waarde van deze manieren is dat we kunnen zien welke accessor is gepasseerd voordat de
huidige accessor is gepasseerd door deze persoon. We zullen dus in ieder geval kijken naar Badgeld,
AccName (), AccName (-1).

Ref. Factoren Het (ongewenste) gedrag dat we kunnen detecteren wanneer er een
alarm plaatsvindt.

BA2 Badgeld, AccName | De persoon komt niet vanaf zijn gebruikelijke vorige accessor

0, AccName (t-1)

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 23



®
Re=cde=apes LEERMETHODEN

BA2T |Badgeld, AccName(), | De persoon passeert accessor (1) en kwam vanaf accessor (-1) en
AccName (t-1), heeft daar een bepaalde tijd over gedaan, dit is niet normaal.
TimeBetween (t, t-1)
BA2P |Badgeld, AccName De persoon passeert accessor (t) en kwam vanaf accessor (t-1) in een

®, AccName @-1), bepaalde periode, dit is niet normaal.
Period
BA:2TP | Badgeld, AccName De persoon passeert accessor (1) en kwam vanaf accessor -1)en
®, AccName (-1), heeft daar een bepaalde tijd over gedaan en doet dit in een bepaalde
TimeBetween (, t-1), periode, dit is niet normaal.
Period
Tabel §
Diepte = 3.
Factoren waarmee we het gedrag kunnen definiéren.
Frequentie || Badgeld, AccName (1), AccName (t-1), AccName (-2),

TimeBetween @,t-1), Period

Hiervoor geldt hetzelfde als bij diepte = 2, maar we kijken nu twee accessoren terug. We zullen dus
Badgeld, AccName (1), AccName (1-1), AccName (-2) verplicht gebruiken. Ook hier is de reden weer dat we
graag terug willen kijken naar de vorige passages van deze persoon. Ons doel was immers het volgen van
personen. We moeten daadwerkelijk kijken naar AccName (t-2), en we kunnen niet volstaan met AccName
@-1). We zullen dit laten zien aan de hand van een voorbeeld. Stel een persoon heeft als normale routes D-
G-J en C-G-I, wanneer deze persoon nu D-G-I loopt dan is dit een afwijking van het normale. Wanneer we
maar één stap terug kijken in de tijd dan zouden we D-G-I goedkeuren omdat de combinatie G-I normaal
gedrag is. Dit willen we niet en dus is het noodzakelijk om echt twee stappen terug te kijken. De
TimeBetween ¢, 1-1) en Period zijn optioneel. We hoeven niet te kijken naar TimeBetween (-1,t-2) want deze
waarde hebben we al gecontroleerd in de vorige stap.

Diepte > 4.
Hiervoor geldt hetzelfde als voor diepte = 3. Het verschil is natuurlijk dat we nu nog een stap verder terug
kijken. We gaan dus een steeds langere route van een persoon volgen.

3.3 De beste manier volgens de eisenanalyse

Nu moeten we uit de mogelijkheden die we in paragraaf 3.2 hebben genoemd onderzoeken welke manier
het beste de problemen diefstal, bedrijfsspionage en een lage productiviteit te helpen oplossen op een zo
makkelijk mogelijke manier. We zullen de eisen uit hoofdstuk 2 hierbij betrekken; we willen graag een zo
snel en goed mogelijk systeem. Daarom zullen we eerst wat zeggen over het aantal berekeningen dat
gedaan moet worden, dus over de snelheid van het systeem. Vervolgens zullen we ons bezighouden met de
gedragingen die we zullen vinden door gebruik te maken van de verschillende manieren.

Eerst een voorbeeld om een idee te krijgen hoe een manier eruit ziet en hoeveel mogelijke gedragingen
erbij betrokken zijn.
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o = Badgeld 1
B = Badgeld 2
& = Badgeld 3
o = Badgeld 4

1 = periode: overdag
2 = periode: ’s nachts

| [ [N | [ [ S |

ABCDETFGHI

A =route : Accl-Accl
B =route : Accl-Acc2

aantal Badgeld=4=b C =route : Accl-Acc3
aantal periodes =2 =p D = route : Acc2-Accl
aantal accessoren=3 =a E = route : Acc2-Acc2
aantal factoren = 4 = Badgeld, F = route : Acc2-Acc3
AccName(), AccName(-1) en G = route : Acc3-Accl
Period H = route : Acc3-Acc2

I =route : Acc3-Acc3
Voorbeeld 1

Voorbeeld 1 is manier BA2P uit paragraaf 3.2, hieronder zullen we zo veel mogelijk refereren aan dit
voorbeeld.

Het aantal berekeningen dat gedaan moet worden is belangrijk; wanneer er veel gerekend en onthouden
moet worden zal het systeem trager worden. We zullen laten zien hoeveel er berekend en onthouden moet
worden.

Tijdens het leren en het gebruiken moet een gedraging die plaatsvindt worden gekoppeld aan één van de
mogelijke gedragingen. In de leerfase zal de kans voor deze gedraging toenemen, in de gebruiksfase zal
worden gekeken of de kans bij deze gedraging hoog genoeg is. Om dit te kunnen doen moeten de
verschillende mogelijke gedragingen dus worden langsgelopen. Het is zo dat wanneer we meer factoren
zullen toevoegen, het aantal mogelijke gedragingen zal toenemen. Het aantal mogelijke gedragingen is
gelijk aan het aantal combinaties die we met de factoren kunnen maken. Wanneer we voor een bepaalde
manier hebben gekozen is het verplicht om alle factoren te gebruiken. In voorbeeld 1 hebben we de
volgende factoren; Badgeld, AccName (), AccName @-1) en Period. Voor de verschillende factoren zijn er
een aantal mogelijkheden; Badgeld = b = 4, AccName = a = 3 en Period = p = 2. Het aantal combinaties is
dus het product, dusb- a- a- p=4- 3- 3- 2=72 mogelijke gedragingen. Kijken we naar manier BA uit
paragraaf 3.2 dan zien we dat er 2 factoren zijn. Deze zijn Badgeld en AccName, dusb- a=4- 3=12
mogelijke gedragingen.

Om de juiste mogelijke gedraging te vinden bij de plaatsgevonden gedraging hoeven we niet alle mogelijke
gedragingen langs te lopen. We kunnen dit op een slimmere manier doen zodat de rekentijd korter wordt.
We kijken weer naar voorbeeld 1; eerst gaan we zoeken naar de juiste Badgeld (maximaal b stappen),
daarna zoeken we de goede AccName (1) (maximaal a stappen), daarna de AccName (i-1) (maximaal a
stappen) en tenslotte zoeken we de juiste Period (maximaal p stappen). Dus in totaal hoeven we maximaal
b+a+a+p =4+3+3+2=12stappen langs te lopen. Zo geldt het ook voor de andere manieren. Dus
voor manier BA geldt dat er maximaal b + a stappen nodig zijn om de goede gedraging te vinden. We
hoeven dus niet veel meer stappen langs te lopen (niet exponentieel) om de goede gedraging te vinden. Het
maakt hiervoor niet uit wat de toegevoegde factor is. Het is ook niet belangrijk of we eerst gaan zoeken
naar de goede pas en daarna de accessor of andersom. Het is natuurlijk wel zo dat, wanneer er meer
factoren betrokken zijn er dus veel meer mogelijke gedragingen zijn die allemaal onthouden moeten
worden met een kans dat deze normaal voorkomt. Het aantal mogelijke gedragingen neemt wel snel toe.
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Wanneer we de vorige accessor(en) gaan bijhouden, moeten we wat extra’s onthouden,

namelijk de route. We moeten per pas, dat zijn er b, de vorige voorgekomen

accessor(en) onthouden. Bij het terug zoeken moeten we met behulp van deze reeks

accessoren de goede mogelijke gebeurtenis erbij zoeken.

De conclusie is dat het aantal berekeningen dat gedaan moet worden wel toeneemt, maar het blijft binnen
de perken wanneer we naar meer factoren gaan kijken. Het aantal factoren gaat uiteindelijk wel een rol
spelen en maakt het systeem trager, maar het is goed mogelijk om maniererf met meer factoren te gaan
implementeren.

Van de manieren met weinig factoren kan een nadeel zijn dat er geen onderscheid gemaakt kan worden.
Dit betekent dat alle mogelijke gedragingen allemaal vaak voorkomen en normaal zijn. Op deze manier
wordt er dus nooit afwijkend gedrag gevonden. Bij de methoden waarbij wordt gekeken naar veel factoren
kan er specifieker gedrag worden onderscheiden. Door een extra factor toe te voegen ontstaan er meer
mogelijke gedragingen en zullen er meer voorbeelden nodig zijn om het normale gedrag aan te leren.
Wanneer er van (bijna) alle gedragingen maar een paar voorkomens zouden zijn, kan er geen betrouwbare
kans berekend worden. Er moet dus voldoende trainingsdata zijn. Een voordeel van extra factoren
toevoegen is dat de problemen van diefstal e.d. beter opgelost worden, er wordt beter voldaan aan de eisen.
Over het aantal factoren dat goed zou werken kunnen we nu nog geen uitspraken doen, omdat we nu nog
niet weten welke patronen er in de data zitten. We weten niet in welke mate bepaalde gedragingen
voorkomen. We zullen moeten testen wat de goede manier is.

Nu laten we zien welke manieren goed aan de door ons in hoofdstuk 2 opgestelde eisen voldoen. De
manieren die helemaal niet voldoen zullen we, in een later stadium, niet gaan implementeren. We zullen
laten zien welke manieren we als eerste en welke we daarna zullen implementeren en testen. Tevens zullen
we aangeven op grond waarvan we een manier goed- of afkeuren. We zullen de manieren die we hebben
genoemd in paragraaf 3.2 toetsen aan de eisen. We lopen ze zo veel mogelijk langs in de volgorde zoals in
die paragraaf aangehouden (zie Tabel 4 en Tabel 5).

De eerste drie mogelijkheden (B, A en P) helpen niet erg goed om de problemen op te lossen. Wanneer je
bij B een alarm zou krijgen dan betekent dat, dat er een pas in omloop is die nog nooit/bijna nooit is
gebruikt en nu ineens wel. Dit zegt dus meer iets over het, slechte, pas-beleid dan over de problemen die
we hier graag willen oplossen. Wanneer je een alarm bij A zou krijgen dan betekent dat, dat er een deur is
met een accessor die nooit/bijna nooit wordt gebruikt. Dit betekent dus eigenlijk een verkeerd geplaatste
accessor. En dit zegt dan weer niks over de problemen die wij graag willen oplossen. Een alarm verkregen
bij P lijkt wel nuttig, de experts hebben aangegeven dat vreemde tijdstippen (voornamelijk ’s nachts) erg
belangrijk zijn. Toch geeft het een nutteloos alarm omdat je niet weet wie het veroorzaakt heeft.

Alarmen verkregen bij BA zijn uitermate nuttig, je krijgt zo’n alarm wanneer iemand op een voor hem
vreemde plaats is. Dat is precies wat je wilt weten bij het oplossen van ons soort problemen, voornamelijk
diefstal en bedrijfsspionage.

Bij BP krijg je een alarm als iemand in een ongewone periode een pas aanbiedt en toegang krijgt, dus
buiten zijn normale periode. Ook dit is, volgens experts, erg belangrijk, omdat een vreemd tijdstip meestal
verdacht is. Voornamelijk belangrijk voor diefstal en bedrijfsspionage.

Voor AP geldt dat wanneer er een alarm is gegenereerd er bij een accessor iemand langs gaat terwijl er
normaal in deze periode niemand langskomt. Deze manier geeft minder nuttige informatie dan
bijvoorbeeld BA of BP.

Alarmen verkregen bij BAP zijn erg goed om diefstal of bedrijfsspionage mee op te lossen. Ze zeggen dat
een bepaald persoon bij een voor hem in deze periode ongewone accessor is gepasseerd.

Wanneer we diepte gaan toevoegen krijgen we de interessantere gedragingen. We gaan dan namelijk
daadwerkelijk kijken naar de route die een persoon loopt. Door de routes te volgen zijn de problemen goed
op te lossen. Manier BA2 is uitermate geschikt voor het oplossen van bedrijfsspionage en diefstal. We
krijgen aan alarm als een persoon niet van één van zijn normale vorige accessoren komt, dus een vreemde
route heeft gelopen.

Manier BA2T is voornamelijk erg goed om de productiviteit in de gaten te houden. Omdat we kijken hoe
lang het duurt voordat de volgende accessor is gepasseerd. Het is dus nuttig om deze manier toe te passen.
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Wanneer we dan vervolgens kijken naar manier BA2P dan zien we dat deze diefstal en

spionage goed kunnen helpen opsporen, deze manier is extra scherp. Het is duidelijk een

extra uitbreiding op manier BA2 omdat we kijken naar de periode, dus bijvoorbeeld ’s

nachts wanneer het extra belangrijk is als er iets gebeurt. We zouden bijvoorbeeld kunnen instellen dat we
’s nachts sneller alarmen geven dan overdag.

Met manier BA2TP kunnen we tegelijkertijd per persoon de vorig gepasseerde accessor, de tijd tussen de
twee passages en de periode controleren. We kunnen dus controleren op diefstal, spionage en een lage
productiviteit.

Wanneer we op diepte twee of verder gaan kijken, kunnen we concluderen dat manier BA3 erg nuttig is en
hoe langer de route is die we controleren, hoe nuttiger de BA2+ manier wordt (BAs3 betekent pas en de drie
laatste accessoren. BA2+ betekent pas en de laatste twee of meer accessoren). Het voordeel van een langere
route is dat er een uitgebreider beeld ontstaat van de normale bewegingen van de personen.

Voor de BA3T manier geldt dit niet. Bij deze manier zijn we voornamelijk geinteresseerd in de tijd die de
persoon nodig had om van de ene naar de andere accessor te komen. We hoeven dan alleen maar naar de
tijd vanaf de vorige accessor te kijken, want de stap ervoor hebben we bij de vorige gebeurtenis al
gecontroleerd. We zullen dus alleen de BA2T manier controleren en niet de BA3+T manieren.

Voor de BA3P manier is het controleren van een langere route wel nuttig, omdat we op deze manier
kunnen controleren of een (langere) route binnen de normale periode plaatsvindt.

Voor de BA3TP manier is het ook nuttig om verder terug te kijken in de tijd. We kunnen van een langere
route tegelijkertijd per persoon de vorig gepasseerde accessor, de tijd tussen de twee passages en de
periode controleren.

Op deze manier gaat het dus door. We gaan de route die we controleren steeds langer maken; dit betekent
manieren BA4+, BA4+P en BA4+TP. De BA4+T manier is niet belangrijk, hierbij geldt namelijk hetzelfde
als voor BA3T.

Bij de verschillende methoden zien we dat als we naar een manier kijken waarbij wordt gelet op meer
factoren, het niet duidelijk is welke factor het alarm heeft veroorzaakt. Dit kunnen we oplossen door bij
een alarm met meerdere factoren te kijken of er ook een alarm zou ontstaan bij een manier met minder
factoren. Zo kunnen we zien op grond waarvan het alarm is ontstaan. Hier gaan we laten zien hoe we de
verschillende manieren gaan toepassen. We hebben Tabel 6 gemaakt waarin we alle stappen nogmaals
duidelijk op een rijtje hebben gezet.

Wat we niet hoeven te doen is om, na een alarm, te gaan kijken naar een manier die een kortere route
onthoudt. Wanneer we een alarm krijgen van een badge met een bijbehorende (lange) route dan is het niet
informatief om een stap in de route terug te kijken. Dit zal geen extra nuttige informatie opleveren omdat
we nu al weten dat er een ongewone route is gelopen en dit is precies wat we willen weten. We kunnen de
informatie voor de gebruiker (beveiligingsbeambte) nog uitbreiden door hem de ongewone gelopen route
te laten zien, eventueel in combinatie met de normale route(s).

Laten we kijken naar de verschillende manieren en kijken wat we nog meer willen weten als er een alarm
is. Van een alarm bij BAP willen we graag weten of we ook een alarm hadden gekregen bij BA of BP. We
moeten ze beiden onderzoeken omdat we alleen dan zeker weten waar het alarm door komt. Wanneer deze
twee manieren geen alarm geven dan weten we dat het alarm is veroorzaakt door een voor ons niet
belangrijke gebeurtenis (en kunnen we het verder negeren).

Een alarm bij BA2T of BA2P betekent dat we moeten kijken of bij de BA2 manier ook een alarm ontstaat.
Als dat niet het geval is dan kunnen we zeggen dat het alarm is veroorzaakt door respectievelijk
TimeBetween of Period. Als er wel een alarm ontstaat dan weten we in ieder geval dat de route fout is. We
weten niet zeker of de TimeBetween of Period ook fout is.

Wanneer we een alarm krijgen bij BA2TP dan gaan we kijken of er een alarm ontstaat bij BA2T. Wanneer
dit zo is gaan we verder met de normale BA2T procedure. Wanneer dit niet zo is kunnen we nog geen echte
conclusies trekken, de fout kan liggen aan de periode, combinatie Period-TimeBetween of de route.
Vervolgens zullen de de BA2P manier proberen, wanneer daar ook geen alarm ontstaat dan ligt het alarm
aan de combinatie Period-TimeBetween. Wanneer er een alarm bij BA2P ontstaat zullen we verder gaan
met de normale procedure van BA2P.
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Wanneer er een alarm ontstaat bij BA3TP dan gaan we vervolgens de BA3T manier

testen. We zullen dus geen gebruik maken van de BA2T manier. We doen dit omdat het

berekenen van de BA3TP naar de BA2T manier ingewikkelder is dan de BA3T. Het is

namelijk makkelijk om de kansen te berekenen van de BA3TP manier rechtstreeks naar de BA3T manier.
Tevens is het zo dat wanneer we de BA2T manier controleren en we krijgen nu geen alarm, we niet weten
hoe dit komt. Of omdat het alarm werd veroorzaakt door de periode of combinatie periode-
tussenliggendetijd (normaal) of doordat de route nu korter is.

Stap | Welke manier | Welke manier | conclusie

1 BA wel De persoon is in ieder geval bij een verdachte accessor geweest
2 BP wel=>» Een persoon is gepasseerd in een periode waarin hij dit normaal
nooit doet.

3 BAP wel & |[BA wel =» |zie stap |

geen=» | het alarm is veroorzaakt door de periode

BP wel =» | zie stap 2

geen=>» | het alarm is veroorzaakt door de accessor

4 BA2 wel de route is in ieder geval verdacht!

5 BA2T wel <& [BA2 |wel =» |zie stap 4

geen=>» | het oorspronkelijke alarm was gegenereerd door de TimeBetween

6 BA2P wel = |[BA2 |wel =» |zie stap 4

geen=» | het oorspronkelijke alarm is gegenereerd door de periode

7 BA2TP wel=» |BA2T |wel =P |ziestap 5

geen=» | het alarm kan liggen aan periode, combinatie periode-
TimeBetween of de route, probeer BA2P (zie regel hieronder)

BA2P |wel =P |zie stap 6

geen=>» | het ligt aan de combinatie TimeBetween en Period.

8 BA3  wel 2 de route is in ieder geval verdacht!

o BA3P wel & |BA3 |wel =P |zie stap 8

geen=» | het alarm is gegenereerd door de periode

10 | BA3TP wel=» | BA3T |wel =» |zie stap 8

geen=» | het alarm kan liggen aan periode of combinatie periode-
TimeBetween, probeer BA3P (zie regel hieronder)

BA3P [wel =¥ |zie stap 9

geen=» | het ligt aan de combinatie TimeBetween en Period.

11 BAs wel =2 |enz.

12 BA4P wel 2

€nz.

Tabel 6 volgorde van implementatie

Het is zo dat de simpelere manieren veel minder informatie zullen geven, toch gaan we deze als eerste
implementeren. Dit is vanwege drie redenen. De eerste is omdat we door deze manieren een beter inzicht
krijgen in de data, wat later kan helpen om het systeem later beter aan te passen. Ten tweede omdat we dan
zeker weten dat we geen vreemde uitslag krijgen wanneer we op een lager level naar alarmen zoeken nadat
we op een hoger level een alarm hebben gekregen. Ten derde kosten de lagere manieren minder rekentijd,
we hebben gezien dat deze niet dramatisch toeneemt, maar hij neemt wel toe. Door eerst een lagere manier
te implementeren kan blijken dat we een goede oplossing hebben die sneller werkt dan een oplossing met
meer factoren.

De manieren, genoemd in Tabel 6, zullen we in de daar genoemde volgorde gaan implementeren.
Vervolgens zullen we de verschillende manieren gaan testen met gegevens uit een toegangssysteem, ook
weer in deze volgorde. Een gedeelte van de dataset met de gegevens uit een toegangssysteem zullen we
gebruiken om het systeem te leren, het overige deel van de dataset zullen we gebruiken om te testen. De
testfase in ons onderzoek staat gelijk aan de gebruikersfase wanneer het systeem daadwerkelijk wordt
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gebruikt. Tijdens het leren worden de gedragingen als normaal of als abnormaal

gedefinieerd. Er is dus een bepaald percentage gedragingen gedefinieerd als abnormaal.

Tijdens het testen ontstaan alarmen, dit is een bepaald percentage van het aantal

voorgekomen gebeurtenissen. Deze twee percentages dienen ongeveer gelijk te zijn. Wanneer het
percentage ontstane alarmen significant hoger is dan het percentage abnormaal aangeleerde gedragingen
betekent dat tijdens het testen veel gedragingen hebben plaatsgevonden die tijdens het leren niet zijn
voorgekomen. De trainingsset was dus niet groot genoeg. Als het lager is dan zijn er te weinig factoren
gebruikt en zijn te veel gedragingen uit de trainingsset als normaal gedefinieerd.

Wanneer de percentages ongeveer gelijk zijn, is het aangeleerde normale gedrag goed en het systeem
betrouwbaar en kunnen we dus proberen of een moeilijkere manier werkt.

We moeten nog een beslissing nemen met betrekking tot de Period en de TimeBetween. De Period zullen
we in eerste instantie gaan gebruiken als periode van de dag. We zullen kiezen voor een periode binnen
werktijd en een periode buiten werktijd: van 7-19 uur en van 19-7 uur. We doen dat omdat de experts
hebben aangegeven dat activiteiten buiten werktijden in principe altijd verdacht zijn. Wanneer we de
Period op deze manier gaan gebruiken zullen we dus in staat zijn om extra aandacht te geven aan deze
“verdachte” periode van de dag. We zullen andere uitkomsten voor verschillende bedrijven krijgen. Niet
bij ieder bednjf gelden dezelfde werktijden en bij sommige bedrijven wordt in ploegendiensten gewerkt.
We kunnen dus niet nu al een duidelijke beslissing nemen voor de invulling van Period voor alle bedrijven.
Voor dit onderzoek hebben we de werktijden ruim gekozen.

De TimeBetween zullen we kiezen als een gemiddelde van de voorgekomen tijden in de leerfase. Per
accessor overgang zal dus één TimeBetween per persoon geleerd worden. Wanneer tijdens het testen blijkt
dat dit onvoldoende werkt zullen we meer tijden leren. Dus ook hier geldt dat we niet nu al een beslissing
kunnen nemen.

3.4 Uitbreidingen op het systeem

In deze paragraaf zullen we uitbreidingen op het systeem behandelen zoals we het tot nu toe hebben
beschreven. Deze uitbreidingen kunnen er toe leiden dat het systeem nog beter de ongewenste gedragingen
kan detecteren. Ondanks dat zullen we deze niet gaan implementeren. We willen namelijk beginnen met
een zo simpel mogelijke manier en hier spreken we over extra uitbreidingen. We gaan aanbevelingen doen
hoe deze uitbreidingen het best gebruikt kunnen worden. Het gaat om hoe we omgaan met een wisselend
aantal passen en accessoren, de InOutReg en het wel of niet direct volgen van een pas. We zullen hier nog
verder op ingaan in hoofdstuk 6.

In het toegangssysteem hebben we te maken met een wisselend aantal accessoren en badges, dit komt
omdat nieuwe werknemers (denk ook aan bezoekers) en accessoren kunnen worden toegevoegd. Ook
kunnen er accessoren en werknemers worden verwijderd uit het toegangssysteem. We kunnen er in eerste
instantie van uitgaan dat deze factoren niet veranderen en de alarmen die hierdoor ontstaan negeren.
Wanneer we hier wel rekening mee houden zullen we de nieuwe pas of accessor moeten toevoegen met
meteen al een bepaalde kans op bepaald gedrag. Dit moet omdat er anders veel onnodige alarmen zullen
ontstaan met betrekking tot de nieuwe pas of accessor. De kans kan een gemiddelde zijn of de waarden van
een accessor of pas die onder dezelfde groep valt.

De InOutReg gaan we in eerste instantie niet implementeren omdat dit geen directe toegevoegde waarde
heeft. In principe kun je afleiden uit de volgende aanbieding van de pas welke richting de persoon is
gegaan. Niet alle bedrijven en zeker niet alle deuren kunnen de InOutReg meten. In de meeste gevallen is
er voor één deur maar één antenne waarmee de pas wordt gelezen. Dan kan dus niet worden gezien in
welke richting de persoon loopt. Wanneer tijdens het testen blijkt dat het toch goed is om de InOutReg in
het route-volg-systeem te implementeren, zullen we aanbevelingen doen over de manier waarop deze input
gebruikt kan worden.

Bij alle oplossingen die een goede uitkomst leveren met betrekking tot de eisen is de pas betrokken. De
manieren zonder pas zijn dus niet interessant. Dat is logisch omdat we graag de route van personen willen
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ontdekken (de afwijkingen op de normale route). We kunnen ons voorstellen dat we ook

kunnen kijken naar de route van groepen van personen. We kijken dan niet naar de

passen op zich zelf, maar we zullen proberen groepen te definiéren met behulp van de

plaatsgevonden gebeurtenissen. We kunnen hierbij denken aan het clusteren van passen die bijvoorbeeld
vaak langs dezelfde accessor komt. Er kunnen routes geleerd worden die vaak voorkomen bij een bepaalde
groep mensen. We moeten dit doen door algemene routes te leren, dus de routes niet koppelen aan de
passen. De routes moeten ‘flexibel’ worden, dat wil zeggen dat wanneer bijvoorbeeld A-B-C-D en A-B-Z-
D allebei vaak worden gelopen deze als één route worden gezien.
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4 De implementatie van de uitbreiding op het
toegangssysteem

In dit hoofdstuk gaan we de implementatie van de uitbreiding van het toegangssysteem behandelen. Eerst
zullen we in paragraaf 4.1 een ontwerp maken, hierin staat hoe het programma is opgebouwd. Vervolgens
zullen we de precieze implementatie behandelen in paragraaf 4.2. Daarna zullen we in paragraaf 4.3
aangeven welke veranderingen er aan de programmatuur zijn aangebracht ten opzichte van het initi€le
ontwerp. Ten slotte zullen we aanbevelingen geven voor verdere uitbreidingen van het toegangssysteem.

4.1 Ontwerp

In hoofdstuk 3.2 hebben we gezien dat we verschillende manieren kunnen onderscheiden om het
toegangssysteem te maken. Vervolgens hebben we laten zien welke manieren het best aan de opgestelde
eisenanalyse uit hoofdstuk 2 voldoen. De manieren die het best voldoen zullen we implementeren (zie
Tabel 6 uit hoofdstuk 3.3) en vervolgens testen. Tijdens het programmeren bleek dat het binnen de
beschikbare tijd niet haalbaar was om alle verschillende manieren te implementeren. We hebben de
volgende manieren wel geimplementeerd: BA, BP, BAP, BA2, BA2P. Voor het leren en testen zullen we
gebruik maken van een vaste database, in plaats van real-time gebeurtenissen. De testfase die wij zullen
toepassen staat voor de gebruikersfase wanneer het systeem daadwerkelijk bij een bedrijf is geinstalleerd.

We hebben voor iedere manier een ander programma geimplementeerd, deze zullen we stap voor stap
behandelen, door de belangrijkste functies langs te lopen. De verschillende programma’s zullen qua
structuur zo veel mogelijk hetzelfde zijn.

We hebben een class Frame waarin een frame wordt aangemaakt. Dit is de interface met de gebruiker en
hienn zullen de alarmmeldingen verschijnen. In de class Action wordt de leer- of de testfunctie
aangeroepen. In de leerfunctie wordt de data ingelezen en wordt het normale gedrag gedefinieerd. In de
testfase wordt het testgedeelte van de database doorlopen en gecontroleerd op ongewone gedragingen. Om
dit alles te kunnen realiseren hebben we nog dne classes aangemaakt, Event, IsNormal en Search. In de
eerste wordt een object aangemaakt waarin, uit de gebeurtenissen, de gedragingen worden opgeslagen; een
gedraging bestaat uit meerdere factoren, bijvoorbeeld Badgeld en AccName. De tweede wordt gebruikt
voor het testen, er wordt gekeken of de voorgekomen gedraging wel normaal is. De derde class wordt
gebruikt om de index van de gedragingen uit de matrix te halen.

Eerst zullen we het leren behandelen in paragraaf 4.1.1, met hierin het inlezen van de gebeurtenissen in een
matrix en het bepalen van het normale gedrag. Vervolgens het testen in paragraaf 4.1.2; dat bestaat uit het
vinden van de juiste gebeurtenis in de matrix en het genereren van een alarmmelding indien nodig. Daarna
behandelen we hoe we de factoren gebruiken en hoe we ze uit de dataset kunnen verkrijgen in paragraaf
4.1.3. Ten slotte behandelen we de queries in paragraaf 4.1.4; dit zijn SQL-commando’s [11] waarmee een
bepaald gedeelte uit de dataset gehaald kan worden, wat noodzakelijk is omdat de gehele database te groot
is om mee te kunnen werken.

Voor het implementeren maken we gebruik van de programmeertaal Java [12], [13] en [14]. Hiervoor is
gekozen omdat het nieuwe toegangssysteem dat op dit moment door Nedap wordt ontworpen (AEOS) ook
in deze taal is geschreven. Door te programmeren in Java kan het door ons gemaakte onderdeel van het
toegangssysteem makkelijk worden gebruikt. De data die we zullen gebruiken om ons systeem mee te
testen komt uit een toegangssysteem van WINXS, dat in SQL is geschreven. In Java kunnen we wel
gebruik maken van SQL commando’s om de data in te lezen. Een nadeel is dan dat het inlezen van de data
in AEOS op een andere manier dient te gebeuren en dus later nog aangepast moet worden. Wij zullen
gebruik maken van twee databases, SCTEST11 en SCHOLTEN_NT.

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 31



®
meecd=saE IMPLEMENTATIE

4.1.1 Leren

Het leren is globaal opgedeeld in het inlezen van de data in de matrix en het bepalen

welk gedrag normaal is.

In de class Frame wordt de verbinding met de database gemaakt, dit is dus de data die direct is gehaald uit
een nu gebruikt toegangssysteem. We zullen data gebruiken van twee verschillende bedrijven. Ook worden
in deze class de queries gedefinieerd. De queries waarmee we daadwerkelijk de dataset aanspreken worden
alleen geopend wanneer we de query daadwerkelijk nodig hebben. In deze class wordt tevens het frame, de
interface met de gebruiker, gemaakt. Hierin komen de knoppen die de acties (learn en test) activeren. Deze
acties worden daadwerkelijk uitgevoerd door de class Action. Verder bestaat het frame uit een tekstveld
waarin de resultaten komen te staan. De uiteindelijke versie die in het toegangssysteem gebruikt wordt is
uiteraard aangepast aan de interface die in het hele toegangssysteem wordt gebruikt.

De class Action is globaal opgebouwd uit twee functies, learn en test. In de functie learn wordt eerst de
data ingelezen in de functie readData. Zoals we hebben uitgelegd gaan we uit de voorgekomen
gebeurtenissen de gedragingen halen. Een gedraging is opgebouwd uit verschillende factoren. De
verschillende manieren staan voor de verschillende typen gedragingen. Zo is bijvoorbeeld bij de BAP
manier de combinatie Badgeld, AccName en Period de gedraging. Van de verschillende mogelijke
gedragingen, dus de verschillende combinaties, gaan we kijken hoe vaak deze voorkomen. De gedragingen
die vaak voorkomen zullen als normaal worden gedefinieerd en andere als abnormaal.

Om een gedraging te kunnen opslaan hebben we een class geconstrueerd, de class Event. De gedraging is
dus een object met als velden de verschillende factoren. Aan dit object wordt tevens toegevoegd het aantal
keren dat deze gedraging tijdens het leren is voorgekomen, deze noemen we Number, de grens waarboven
het gedrag als normaal wordt gezien, deze noemen we Norm en een boolean die aangeeft of het gedrag
daadwerkelijk normaal is, deze noemen we Normal.

gedraging

Badgeld

AccName

Period

Number

Norm

Normal

Figuur 1 Eventobject; BAP manier

Van iedere mogelijke gedraging kunnen we dus een dergelijk object aanmaken. Deze gedragingen moeten
we later kunnen terugvinden, namelijk voor het bepalen en opvragen van het aantal voorkomens van deze
gedraging. Ook voor het testen is het belangrijk om de gedragingen te kunnen terugvinden. Om dit
makkelijk te kunnen doen is het handig om de gedragingen georganiseerd op te slaan, in plaats van de
volgorde waarin ze in de dataset voorkomen. We zullen dit doen in een matrix-structuur. Op ieder veld in
de matrix komt een gedraging te staan. Zie ook voorbeeld 1 in hoofdstuk 3.3. De dimensie van de matrix is
gelijk aan het aantal factoren dat wordt gebruikt. Dit betekent dat bijvoorbeeld bij de BAP manier een 3D
matrix wordt geconstrueerd. ledere dimensie in de matrix staat dus gelijk aan een factor van de gedraging.
De matrix van de BAP manier heeft dus de volgende structuur: matrix[Badgeld][ AccName][Period].

We zullen de matrix niet volledig vullen, hiermee bedoelen we dat we alleen de gedragingen die tijdens het
testen hebben plaatsgevonden ook daadwerkelijk zullen opslaan in de matrix. Het aantal mogelijke
gedragingen is namelijk veel groter dan het aantal voorgekomen gedragingen. We willen de matrix niet
onnodig groot maken, wat extra rekentijd vereist. In bijvoorbeeld SCTEST11 zijn 1 483 216 mogelijke
Badgeld-AccName combinaties mogelijk, het daadwerkelijk aantal plaatsgevonden combinaties is 15 488.
Het verschil is dus 1 467 728 en dat is erg veel. Om de matrix te vullen met de gedragingen zullen dus we
eerst bepalen wat de grootte van de matrix wordt. Om de grootte te kunnen bepalen moeten we uit de
dataset bepalen hoeveel verschillende gedragingen zijn voorgekomen tijdens de leerfase. Nadat de matrix
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geinitialiseerd is gaan we deze vullen. Voor de manieren waarbij we naar vorige

AccNames kijken zullen we de matrix groter maken dan strikt noodzakelijk. We

controleren hoeveel verschillende AccNames zijn voorgekomen voor deze Badgeld. Dit

aantal gebruiken we vervolgens voor iedere dimensie waarin de AccName staat.

Wanneer we een gebeurtenis gaan terugzoeken (class Search) kunnen we dus eerst zoeken naar de goede
Badgeld en vervolgend op de AccName en daarna de Period. Dit is de snelste manier om een gedraging
terug te vinden.

Nadat we ook het aantal voorkomens hebben ingevuld, kunnen we bepalen waar de grens ligt van normaal
gedrag, de Norm. Dit is het aantal keer dat een gedraging voor heeft moeten komen voordat het gedrag als
normaal kan worden gedefinieerd. Dit gebeurt in de functie assignNormal in de class Action. Het totaal
aantal voorkomens wordt opgeteld en gedeeld door het aantal verschillende voorkomens maal een factor.
Norm = (aantal voorkomens van het gedrag) / ((aantal verschillende voorkomens)*factor) .

Wanneer blijkt dat het aantal voorkomens van het gedrag groter of gelijk 1s aan de Norm dan wordt het
gedrag als normaal aangemerkt door de boolean Normal op true te zetten. Het aantal gedragingen in de
matrix dat is aangemerkt als niet-normaal is een maat voor het aantal alarmen dat zal ontstaan tijdens het
testen. Dit is zo omdat tijdens het leren alle mogelijke gedragingen voorkomen in dezelfde verhoudingen
als tijdens het testen. Het percentage gedragingen dat als niet-normaal is aangemerkt is dus ongeveer gelijk
aan het percentage alarmen dat ontstaat tijdens het testen. Door de norm te verlagen worden minder
gedragingen als niet-normaal gezien en ontstaan er minder alarmen. Aan de hand van de interviews met de
experts zijn we erachter gekomen dat er maar weinig alarmen dienen te ontstaan. Het aantal gedragingen
dat gemiddeld per dag voorkomt is in de ene dataset 9460 en in de andere 2495. Wij zullen ervoor zorgen
om een percentage van 0,1% als niet-normaal gedrag te definiéren tijdens het leren. Op deze manier zal het
aantal alarmen dat per dag ontstaat bij de ene set gemiddeld 9 zijn en bij de andere gemiddeld 2. Dit is
redelijk, maar zoals we eerder hebben vermeld is dit een punt waarbij de uiteindelijke gebruiker van het
toegangssysteem inspraak zal moeten hebben. Het verlagen van de Norm kan door de factor te verhogen.

Nadat de gedragingen als normaal of niet normaal zijn gedefinieerd, kan worden bepaald wat het
percentage niet-normaal gedefinieerde gedragingen is in de matrix. Wanneer blijkt dat dit percentage te
hoog is moeten we dus opnieuw de Norm bepalen en daarmee opnieuw de gedragingen classificeren op wel
of niet normaal. We willen dat de Norm omlaag gaat en dus verhogen we de factor. Dit proces herhalen we
net zo lang totdat het gewenste percentage is bereikt. We verhogen de factor door er 2 bij op te tellen. Bij
een manier met meer factoren heeft het verhogen van de factor, dus het verlagen van de Norm een groter
effect op het percentage normaal gedefinieerde gedragingen dan bij een manier met minder factoren. We
willen graag een percentage normaal gedefinieerde gedragingen krijgen dat zo dicht mogelijk bij de 99,9%
ligt. Wanneer we de factor verhogen met meer dan één is er dus een kans dat we een te hoog percentage
zullen krijgen. Wanneer we de factor slechts met één verhogen zijn meer stappen nodig om het gewenste
percentage te bereiken. Door telkens 2 bij de factor op te tellen is de helft van de stappen nodig en wordt
het gewenste percentage nooit ver overschreden.

Wanneer we een heel hoog percentage willen bereiken (bijvoorbeeld 99,999%) moeten we wel oppassen
dat we niet op de 100% uitkomen. Wanneer dit het geval is wordt dus al het geleerde gedrag als normaal
gezien en ontstaat er alleen een alarm wanneer de gedraging niet is voorgekomen tijdens het leren. Na het
leren zal er een melding komen van het bereikte percentage normale gedragingen, wanneer blijkt dat deze
op 100 % staat moet er dus geleerd worden voor een lager percentage.

We bepalen de Norm op een laag niveau. Bij bijvoorbeeld de BA manier wordt een norm per Badgeld
bepaald. Sommige personen genereren op een dag veel gebeurtenissen en anderen weinig (omdat ze
bijvoorbeeld de hele dag in hun eigen kamertje blijven zitten). Dus wanneer we een algemene Norm gaan
vaststellen ontstaat er een probleem. De persoon die bijna de hele dag achter zijn bureau zit zal bij iedere
door hem gegenereerde gebeurtenis een alarm veroorzaken. Dit komt omdat hij onder de Norm zit (dus niet
“genoeg” gebeurtenissen heeft gegenereerd in de trainingsperiode). Dit geldt ook voor de manieren met
meer factoren. Bij bijvoorbeeld de BAP manier wordt de norm bepaald per Badgeld-AccName combinatie,
want ook hier geldt dat de persoon voor de verschillende AccNames verschillende hoeveelheden
pasaanbiedingen heeft, dus de ene accessor wordt bijvoorbeeld 20 keer per dag bezocht en de andere
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slechts 3 keer. We willen ook graag een alarm als de Period de oorzaak is, dat gebeurt
niet wanneer we geen verschil maken tussen de verschillende AccNames.

In hoofdstuk 3.3 hebben we behandeld dat we bij een alarm naar een manier met minder factoren zullen
kijken, omdat het onduidelijk is waardoor het alarm is ontstaan. Om dit te kunnen realiseren hebben we een
extra functie assignNormalBA gemaakt. Deze functie berekent de Norm wanneer we alleen de
overgebleven factoren meerekenen. Stel we kijken naar manier BAP dan gaan we de norm nu per Badgeld
bepalen, zodat we hiermee kunnen bepalen of de Badgeld-AccName gedragingen normaal zijn. Vervolgens
bepalen we welke van deze gedragingen nu normaal zijn. Dit wordt onthouden in NormalBa. De factor die
we voor het bepalen van de gewone Norm hebben gebruikt blijft gelijk.

Van het gedrag dat bestaat uit de factoren die niet vanaf de eerste factor in de matrix na elkaar komen, bij
de BAP manier betekent dat het Badgeld-Period gedrag, is moeilijk te bepalen of het normaal is. Doordat
we de matrix zo klein mogelijk hebben gemaakt bevinden zich in een rij van bijvoorbeeld Period niet
alleen maar dezelfde Periods.

/ B1 /B
Al A8

B1
P2 A A

B1 B1 P2
A Ab / ag
P1 P2 P1 851
A
B1 B1 B1 b1
Al A4 A8 B3
P2 P1
= AB
B3 B3 B3 P2
A3 A2 AB
P1 P1 P2
B4
Al
P1

Figuur 2 matrix; BAP manier

We kunnen dus niet het aantal voorkomens in een bepaalde rij optellen en de nieuwe Norm bepalen.
Wanneer we dat wel willen moeten we de matrix groter maken en ervoor zorgen dat in een rij alleen maar
dezelfde instanties van de factor komen te staan. We definiéren dan in de matrix gebeurtenissen die geen
voorkomens hebben tijdens het leren. We kunnen er ook voor kiezen de matrix te laten zoals hij is en op
een andere manier de Norm bepalen. Hiervoor moeten we het gedeelte van de factoren waarnaar we terug
willen kijken (hier dus Badge en Period) doorlopen en controleren of het de goede instantie van de factor
(dus welke Period) is. Dan kunnen we het aantal voorkomens optellen en de Norm berekenen.

Voor beide manieren geldt dat het aantal berekeningen toeneemt, vooral wanneer er veel instanties van de
factor zijn. Wij hebben het terugkijken op deze manier niet geimplementeerd. Het levert voor de manieren
die wij hebben geimplementeerd niet veel extra informatie op. Wanneer er manieren met meer factoren
worden geimplementeerd dan wij hebben gedaan, is het bepalen of het gedrag dat bestaat uit factoren die in
de matrix niet na elkaar komen, normaal is wél nuttig. Om dit te doen raden wij aan om de matrix te laten
zoals hij is. De matrix wordt op meerdere plaatsen in het programma gebruikt en een dergelijke
verandering kan elders in het programma problemen opleveren.

4.1.2 Testen

Voor het testen gebruiken we een ander deel van de dataset dan voor het leren. We gebruiken dus een
andere query. Uit de queries halen we behalve de factoren die voor deze manier nuttig zijn, de
DateTimeStamp. Dit doen we zodat wanneer we een melding krijgen van een alarm we ook de dag en het
tijdstip als uitvoer kunnen meegeven. Behalve het tijdstip van het ontstaan van het alarm willen we als
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uitvoer ook de factoren, de reden van het alarm en de norm ten opzichte van het aantal

keer dat het gedrag is voorgekomen. De alarmmelding wordt in het tekstveld van het

frame gezet.

We hebben dus een query met de te testen gebeurtenissen, welke we gaan testen in de functie isNormal.
We doorlopen de query en halen de gedragingen eruit. Dit betekent dat we de Badgeld, AccName en
Period voor de BAP manier gaan gebruiken. Tevens wordt geteld hoeveel van de gedragingen een alarm
hebben veroorzaakt. Hiermee kan een percentage alarmen worden berekend dat weer gebruikt kan worden
om de betrouwbaarheid van het systeem mee te testen. Immers het percentage niet-normaal gedefinieerde
gedragingen tijdens het leren is ongeveer gelijk aan het percentage ontstane alarmen.

Het controleren of het gedrag normaal is gebeurt dus in de class IsNormal. Hierin wordt eerst de juiste plek
in de matrix opgezocht. Dus de plaats in de matrix waar de nu plaatsgevonden gebeurtenis is opgeslagen.
Het echte zoeken gebeurt weer in een aparte class, Search. Het zoeken gebeurt per factor en iedere keer
wordt de index van de plaats van deze factor in de matnix teruggegeven.

We hebben voor iedere factor een andere functie geschreven. Dit is omdat de factoren in verschillende rijen
in de matrix zijn opgeslagen en de datatypen niet voor alle factoren hetzelfde zijn; ze kunnen van het type
integer of String zijn. Het zoekalgoritme is voor alle zoekfuncties hetzelfde: we maken gebruik van
logaritmisch zoeken met behulp van hashing [10]. Hashing wordt daar toegepast waar bijzonder snel
terugzoeken van informatie uit een redelijk omvangrijk bestand noodzakelijk is. Bij lineair zoeken is de
gemiddelde zoektijd 0,5 *n. Bij een zoekstrategie die gebaseerd is op hashing (‘hakken’ of ‘fijn maken’) is
de gemiddelde zoektijd “log n. Bij kleine databases is het verstandig om ‘gewoon’ lineair te zoeken, dit
werkt minstens zo efficiént (“bij 50 elementen is lineair zoeken vaak zeer acceptabel”)

Hieronder is een overzicht te zien van het aantal zoekstappen dat nodig is voor een zoekruimte van een
bepaalde grootte.

zoekruimte 1 4 8 16 32 64 128 2048 4096
hashing 0 1 2 3 4 5 6 7 11 12
lineair 0 1 2 4 8 16 32 64 1024 2048

Hieruit blijkt dat de hashing methode altijd minstens even goed is. Bij een zoekgrootte vanaf 16 is de hash
methode duidelijk veel beter en bij een zoekruimte van 8 is de hashmethode licht beter. Daar onder maakt
het niet uit welke methode wordt gebruikt.

De te zoeken items gesorteerd zijn; dit kan al gerealiseerd worden in het SQL commando.

Het zoeken naar een factor levert een plaatsindex waar de betreffende factor zich bevindt in de matrix. Het
kan voorkomen dat een bepaalde factor die gezocht wordt niet voorkomt in de matrix. In dat geval zal de
waarde die geretourneerd wordt —1 zijn. Dit levert wel een probleem op bij het zoeken naar de volgende
factor; het is namelijk niet mogelijk om in de matrix op plaats —1 te kijken. Daarom controleren we in de
zoekfunctie eerst of de plaats van de vorige gezochte factor niet —1 is. Bij de manieren BAA en BAAP
levert een geretourneerde waarde van —1 nog een extra probleem op. Bij deze manieren wordt in de class
Action de zoekfunctie aangeroepen; dit is wanneer de matrix wordt gevuld met het aantal voorkomens en
tijdens het testen voordat de class IsNormal wordt aangeroepen. Bij het vullen van de matrix is de
geretourneerde waarde van —1 geen probleem wanneer we alleen vullen wanneer de gevonden indexwaarde
niet —1 is. Bij het testen hebben we de controle of de Badgeld tijdens het leren wel is voorgekomen,
verplaatst naar de class Action. In deze class wordt in de testfunctie de BadgePlaats gezocht, deze wordt
gebruikt om uit een array de vorige AccName van deze badge uit te lezen. Dit is niet mogelijk wanneer de
BadgePlaats —1 is. Wanneer de BagdePlaats —1 is, is de Badgeld niet voorgekomen tijdens het leren. Het
controleren op normaal gedrag in de class IsNormal gebeurt alleen maar wanneer de Badgeld wel in de
matrix is voorgekomen. Het controleren of de Badgeld wel is voorgekomen in de matrix gebeurt dus al in
de class Action.

Ondanks deze problemen kiezen we er toch voor om de zoekfunctie —1 te laten retourneren in plaats van de
index van de factorwaarde die het dichtst bij de gezochte lag omdat het gevaarlijk is om de verkeerde
waarde te laten staan.
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In de functie normalCheck in de class IsNormal wordt de melding van het alarm

gegenereerd. Eerst wordt van de verschillende factoren bekeken of deze wel gevonden

zijn tijdens het testen. We kunnen dit heel simpel doen door te kijken of de gevonden

plaats niet —1 is. Wanneer deze wel —! is dan heeft de gedraging niet plaatsgevonden tijdens het leren en
dus is het ongewoon gedrag. In een dergelijk geval laten we bij de alarmmelding zien welke instanties van
deze factor wel normaal voorkomen. Wanneer het alarm was ontstaan doordat de gedraging als abnormaal
is gedefinieerd wordt dit uiteraard gemeld, hierbij komt dan de aanvullende melding, namelijk de norm en
het aantal voorkomens tijdens het leren. Wanneer het verschil tussen deze twee groot is, dan is het gedrag
alarmerender dan wanneer het verschil klein is. Tevens wordt gecontroleerd op gedrag met minder
factoren, uiteraard alleen indien dit van toepassing is. De functie retourneert true als de gedraging normaal
was en false als het abnormaal gedrag was; bij abnormaal gedrag wordt tevens de tijd en dag aan de
melding toegevoegd.

4.1.3 De factoren

Niet alle factoren kunnen we op dezelfde manier gebruiken. Alle mogelijke factoren die we zullen
gebruiken zijn Badgeld, AccName, Period en PrevAccName.

De Badgeld kunnen we direct gebruiken en hoeft niet bewerkt te worden. Om de matrix te kunnen
initialiseren moeten we weten hoeveel verschillende Badgeld’s er zijn. Met behulp van een SQL
commando kunnen we alle verschillende voorgekomen Badgeld’s uit tabel A09 halen. Wanneer we deze
tellen weten we het aantal verschillende Badges.

De AccName kunnen we ook direct gebruiken. Omdat we een matrix willen maken die niet alle mogelijke
combinaties bevat, maar alleen die, die ook daadwerkelijk voorkomen, zullen we aan de hand van de
trainingsset bepalen hoeveel AccNames per Badgeld zijn voorgekomen. Dit doen we met behulp van tabel
A09 waarin alle gebeurtenissen staan.

De Period is in ons geval een periode van de dag. Wanneer we een kleine periode definiéren moeten we
voor iedere periode voldoende metingen hebben. Als dat niet het geval is worden er geen betrouwbare
alarmmeldingen gegeven.

De Period kan kleiner zijn wanneer er per Period ook daadwerkelijk gebeurtenissen plaatsvinden. Dit heeft
meer te maken met de gedragingen van de werknemers dan de lengte van de trainingsperiode. Wanneer er
bijvoorbeeld tussen 4 uur en 13 uur eigenlijk bijna geen gebeurtenissen plaatsvinden heeft het geen zin om
een Period te defini€ren voor ieder uur. Wij zullen de Period definiéren als twee periodes per dag; onder
werktijd en buiten werktijd. Dus van 7 uur tot 19 uur is de eerste periode en de andere periode zijn de
overige uren.

De Period hebben we in de class Action in verschillende functies nodig, we definiéren deze variabelen dus
globaal binnen de class. Op deze manier kan de Period makkelijk gebruikt worden door de verschillende
functies en gebeurt het niet dat binnen het programma per ongeluk twee verschillende Periods worden
gebruikt.

De Period zullen we uit de database halen met behulp van de DateTimeStamp, we kijken in welk uur van
de dag de gebeurtenis heeft plaatsgevonden en dus in welke Period deze valt. Hiervoor zullen we gebruik
maken van de objecten Calendar en Date.

Voor de prevAccName maken we de matrix niet zo klein mogelijk. We gaan per Badgeld controleren
welke AccNames voorkomen. Dit zijn de AccNames die we zullen gebruiken om de AccName-rijen mee te
vullen. We controleren dus niet of de AccNames wel in die volgorde voorkomen. Voor het invullen zullen
we gebruik maken van 2 queryDataSets; beide sets bestaan uit de combinaties Badgeld en AccName. Met
de eerste vullen we de Badgeld en de eerst plaatsgevonden AccName in, met de tweede query doorlopen
we voor de betreffende Badgeld alle AccNames en vullen deze in.
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4.1.4 Queries

In de bijlage is een overzicht te zien van alle gebruikte queries. Alle queries halen hun

data uit tabel A09.

De hele database is te groot om mee te kunnen werken. Grote delen van de daarin opgeslagen informatie
hebben we voor ons systeem niet nodig. Door een SQL commando te gebruiken kunnen we een query
definiéren waarin bepaalde delen uit de database staan. We kunnen bijvoorbeeld alleen de Badgeld en
Accessor van een bepaald tijdsblok opvragen. Op deze manier wordt alleen de benodigde data ingelezen.
We kunnen het SQL commando zo inrichten dat de data in de query bijvoorbeeld gesorteerd is of dat het
aantal voorkomens per gedraging wordt geteld. De data die we gebruiken uit het WINXS systeem is
gebaseerd op SQL. Daardoor is het makkelijk om met een SQL commando de data uit het systeem te halen.
AEOS is niet gebaseerd op SQL. Daardoor moet het opvragen van de data uit het toegangssysteem worden
omgeschreven, zodat de benodigde informatie gebruikt kan worden.

Met het inlezen van de dataset komen we een probleem tegen met betrekking tot de Badgeld en

EventType. Het probleem is dat er personen bestaan die niet aan één pas gekoppeld zijn. Wanneer deze
personen een gebeurtenis genereren hebben ze wel een pas, maar dit hoeft niet altijd dezelfde pas te zijn en
één pas kan door meer personen gebruikt worden, maar niet gelijktijdig. Dit zal gebeuren met mensen die
bezoekers zijn of externe werknemers (die regelmatig over de vloer komen). De Personld is in een één op
één relatie gekoppeld aan een persoon, maar de Personld wordt niet gebruikt in tabel A09. Omdat we dus
gebruik zullen maken van de Badgeld willen we alleen de Badgeld’s van de vaste werknemers controleren.
Dit is omdat we anders wisselende metingen per Badgeld krijgen waaraan we geen conclusies kunnen
trekken. Dit kan door alleen die gebeurtenissen door te laten met PeronType = 1. We hebben dus de queries
hierop aangepast.

Het EventType gebruiken we alleen in de query om ervoor te zorgen dat alleen de gebeurtenissen waarbij
toegang wordt verleend worden gebruikt om het systeem te trainen en te testen. Bij bestudering van de
gebruikte datasets blijkt dat gebeurtenis 1 (deur handmatig geopend) en gebeurtenis 4 (deur open) nooit in
combinatie voorkomt met een Badgeld. Gebeurtenis 34 (geautoriseerde pas met pincodealarm) en
gebeurtenis 49 (speciale pas) komen helemaal niet voor in de datasets. De gebeurtenis die dus overblijft is
gebeurtenis 33 (geautoriseerde pas).

Per manier hebben we gebruik gemaakt van verschillende queries. De query om mee te testen, testSet is in
alle programma’s hetzelfde. In paragraaf 4.2 zullen we ze per manier uitgebreider behandelen. Tevens is in
de bijlage (Bijlage 2: Queries) een overzicht te vinden van alle gebruikte queries.

4.2 De implementatie van de verschillende manieren

De databases die we tot onze beschikking hebben zijn SCTEST11 en SCHOLTEN NT, de grootte van
deze sets zijn: (Datum: jjjj-mm-dd)
SCTESTI11: leren van 2001-06-06 00:00:00 tot 2001-06-19 00:00:00 (13 dagen)
testen van 2001-06-19 00:00:00 tot 2001 06-26 00:00:00 (7 dagen)
SCHOLTEN_NT: leren van 2001-11-21 00:00:00 tot 2002-02-21 00:00:00 (92 dagen)
testen van 2002-02-21 00:00:00 tot 2002-03-13 00:00:00 (20 dagen)

De class DataBaseDrie is voor alle verschillende programma’s precies hetzelfde.

Ook de class Frame is voor de verschillende manieren bijna precies hetzelfde. Het enige verschil is de
definitie van de queries. In de class wordt eerst de connectie gemaakt met de database en de queries
worden gedefinieerd. Vervolgens wordt het frame geinitialiseerd met de bijbehorende knoppen “leren” en
“testen”.

De class Event is de class waarin de verschillende factoren die samen een gedraging representeren
opgeslagen zijn. Deze class is voor iedere manier hetzelfde, behalve dat de verschillende factoren per
manier verschillen. Tevens wordt een float Norm en een boolean Normal en indien nodig, de boolean
NormalBA toegevoegd. De booleans zijn er om te kunnen aangeven of het gedrag normaal is, de NormalBA
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is er als indicator voor het terugkijken. Verder bevat de class nog get- en setfuncties om
waarden uit de gedraging te kunnen opvragen respectievelijk wegschrijven.

De acties, wanneer er op één van de twee knoppen wordt geklikt, worden uitgevoerd in de class Action. Bij
de aanroep van de leer- en testfunctie worden de benodigde queries meegegeven. Voor het testen wordt
altijd maar één query gebruikt, deze bevat de data uit de dataset die bedoeld is voor het testen.

Wanneer de functie /earn wordt aangeroepen wordt eerst ingelezen in de functie readData. Voor het
inlezen wordt eerst de grootte van de matrix bepaald, vervolgens wordt deze geinitialiseerd en gevuld met
de juiste gedragingen. Het aantal voorkomens van de gedraging vastgesteld. Nadat dit is gebeurd wordt de
grens bepaald waarmee een gedraging normaal is in assignNormal.Die grens wordt bepaald door het
percentage gedragingen dat als normaal is gedefinieerd. Deze grens ligt bij 99,9 %, dit betekent dat
wanneer het percentage normaal gedefinieerde gedragingen in de matrix onder deze grens ligt de factor
wordt verhoogd. Vervolgens wordt nogmaals gekeken of het gewenste percentage nu wel is bereikt, net zo
lang totdat dit het geval is. Dit gebeurt in een while-lus (while % < 99,9), het uiteindelijk bereikte
percentage zal dus boven de grens liggen.Op deze manier wordt in kleine stappen toegewerkt naar het
gewenste percentage.

De functie rest wordt tevens aangeroepen in de class Action en verder uitgevoerd in de functie testNormal.
In deze functie wordt een object IsNormal aangemaakt; deze voert de test uit. Voor het testen wordt eerst
de goede gedraging uit de matrix gezocht, dit gebeurt met behulp van een object Search. Met het zoeken
wordt een plaats in de matrix geretourneerd waar de betreffende gedraging zich bevindt. De indexwaarde
van de rij waarin de factor zich bevindt wordt per factor geretourneerd. Wanneer de gezochte factor niet in
de matrix voorkomt wordt —1 geretourneerd.

Het zoeken gebeurt met de hashmethode. De middelste waarde, middle, van de rij van de matrix die
doorzocht wordt, wordt vergeleken met de gezochte waarde. Wanneer de waarde niet gelijk was aan de
gezochte waarde is bekend of de gezochte instantie zich links of rechts van middle bevindt, omdat de rij
gesorteerd is.

Voor het maken van de melding wordt eerst bekeken of er in de gebeurtenis factoren zijn die niet zijn
voorgekomen tijdens het leren, of dat het gevonden gedrag niet-normaal is. In een dergelijk geval wordt
een melding gemaakt. De melding bestaat in ieder geval uit de reden van het alarm, de gedraging die heeft
plaatsgevonden en de datum en tijd van de gebeurtenis. Wanneer een factor (alleen AccName en Period)
niet is voorgekomen worden de AccNames en Periods gegeven die wel voor hadden mogen komen.
Manieren met meer AccNames kunnen nog gedragingen bevatten waarvan de AccNames wel voorkomen
bij de betreffende Badgeld, maar niet achter elkaar.

4.2.1 Manier BA

Voor deze manier gebruiken we drie verschillende queries.

learnSet_BA bevat alle voorkomens, uit tabel A09, van de verschillende Badgeld-AccName combinaties en
het aantal keer dat deze combinatie in de dataset is voorgekomen. Deze zijn eerst gesorteerd op Badgeld en
vervolgens op AccName.

learnSetBadges bevat alle verschillende voorgekomen Badgeld’s tijdens het leren.

testSet wordt gebruikt om mee te testen.

Voor het bepalen van de grootte van de matrix wordt een array rowdccNr[] gedefinieerd, hierin komt voor
iedere Badgeld het aantal verschillende AccNames die bij deze Badgeld voorkomen. De learnSet_BA
wordt hiervoor doorlopen. De rowAccNr/[] een lengte heeft van het aantal Badgeld’s die voor zijn
gekomen. Het aantal voorgekomen Badgeld’s wordt opgeslagen in numberBadges, deze waarde wordt
verkregen door het aantal rijen van learnSetBadges te tellen met getRowCount. Met deze gegevens wordt
de matrix geinitialiseerd. Vervolgens wordt nogmaals de learnSet_BA doorlopen om hiermee de goede
Badgeld’s en AccNames en voorkomens op de juiste plaats in de matrix te zetten.

Voor het bepalen van het normale gedrag wordt een Norm per Badgeld berekend; deze is voor iedere
AccName van deze Badgeld hetzelfde. Vervolgens worden de gedragingen die meer voorkomens hebben
dan de norm als Normal gedefinieerd.
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Voor het testen wordt restSer doorlopen; voor iedere gebeurtenis wordt gekeken of het
gedrag normaal is. Bij afwijkend gedrag wordt een melding geconstrueerd.

4.2.2 Manier BP

Voor deze manier gebruiken we vier verschillende queries.

learnSet BA bevat alle voorkomens uit tabel A09, eerst geordend op Badgeld en vervolgens op
DateTimeStamp.

learnSetBadges bevat alle verschillende voorgekomen Badgeld’s uit tabel A09.

testSet wordt gebruikt om mee te testen.

Tijdens het leren wordt eerst de grootte van de matrix bepaald alvorens deze te vullen. De integer
numberBadges staat voor het aantal Badgeld’s die zijn voorgekomen tijdens het leren en wordt uitgelezen
uit learnSetBadges, door het aantal rijen te tellen. De dubbele array countPeriod[][] onthoudt per Badgeld
en per Period hoeveel voorkomens er van de betreffende combinatie hebben plaatsgevonden. Nu wordt
learnSet_BA doorlopen. Voor iedere gebeurtenis wordt gekeken in welke Period deze heeft
plaatsgevonden, met behulp van hulpvariabele badgei wordt bijgehouden welke Badgeld op dat moment
wordt gevuld. Voor het bepalen van de juiste Period waarin de gebeurtenis heeft plaatsgevonden maken we
gebruik van de objecten Calendar en Date. Op de juiste plaats in de dubbele array countPeriod([][] wordt
dan het aantal voorkomens verhoogd. Wanneer een bepaalde combinatie niet voorkomt blijft de waarde 0.
Met behulp van numberBadges en countPeriod[][] wordt vervolgens de matrix geinitialiseerd. Daarna
wordt nogmaals learnSetBadges doorlopen en de matrix gevuld met de Badgeld en het aantal voorkomens.
Omdat de query alleen de verschillende Badgeld’s bevat kan de matrix makkelijk gevuld worden, iedere
keer als de eerste plaats in de matrix verhoogt moet gekeken worden naar de volgende Badgeld.

Voor de functie assignNormal() gebeurt niets afwijkends.

Voor het testen hebben we een extra variabele wantedPeriod gedefinieerd. Met behulp van de
DateTimeSamp uit testSet wordt bepaald in welke Period de gebeurtenis heeft plaatsgevonden, de
wantedPeriod.

In de class IsNormal wordt op een gelijke manier als de BA manier de alarmen bepaald. Eerst wordt
gekeken of het alarm wordt veroorzaakt doordat de Badgeld tijdens het leren niet is voorgekomen.
Vervolgens of de Period wel is voorgekomen tijdens het leren. Ten slotte wordt gecontroleerd of de
gebeurtenis wel normaal is.

4.2.3 Manier BAP

Er worden vier verschillende queries gebruikt.

learnSet_BA selecteert uit tabel A09 de verschillende Badgeld’s en AccNames, eerst gesorteerd op
Badgeld en vervolgens op AccName.

learnSet_BAP retourneert de Badgeld, AccName en DateTimeStamp en gesorteerd in die volgorde.
learnSetBadges bevat alle verschillende voorgekomen Badgeld’s tijdens het leren.

testSet wordt gebruikt om mee te testen.

In dit programma wordt ook eerst de grootte van de matrix bepaald. In de variabelen numberBadges,
rowAccNr([] en countPeriod[][][] bepalen we de grootte en hiermee wordt de matrix geinitialiseerd. Eerst
wordt het numberBadges bepaald. Vervolgens wordt de rowAccNr[] gevuld, deze heeft een lengte van
numberBadges. ledere keer wanneer er in learnSet_BA een nieuwe Badgeld wordt aangetroffen wordt op
de plaats van de (oude)Badgeld het aantal verschillend voorgekomen AccNames in rowAccNr{]
opgeslagen.

Om vervolgens het aantal Periods per Badgeld-AccName combinatie te onthouden worden aan aantal
hulpvariabelen gebruikt. rowPeriodNr[][] bevat het aantal Periods per Badgeld-AccName combinatie.
Door learnSet_BAP te doorlopen wordt de rowPeriodNr([][] gevuld, maar tegelijkertijd wordt de variabele
countPeriod[][][] gevuld. Dit is het aantal voorkomens van de Badgeld-AccName-Period combinaties,
wat weer wordt gebruikt tijdens het invullen van de matrix. Voor het invullen van deze matrix wordt tevens
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gebruik gemaakt van learnSet BA, omdat deze gesorteerd is kunnen de Badgeld en

AccName makkelijk ingevuld worden. Voor de Period wordt dus gebruik gemaakt van

de countPeriod[][][].

Het bepalen van de norm wordt eerst op het laagste niveau gedaan, dus de Norm voor iedere Badgeld-
AccName combinatie wordt een norm bepaald en in de matrix verwerkt. Vervolgens wordt per Badgeld
nog een norm bepaald voor het terugkijken naar een lagere manier. Deze Norm wordt gebruikt om
NormalBA mee te bepalen. We zullen, zoals we in paragraaf 4.1.1 hebben besproken niet NormalBP
berekenen.

Voor het bepalen of het gedrag normaal is (testen) wordt eerst apart bepaald in welke Period het gedrag
heeft plaatsgevonden, wantedPeriod. Wanneer dit gebeurt is wordt gecontroleerd of het gedrag normaal is
gedefinieerd. In de class IsNormal wordt wanneer blijkt dat het gedrag niet normaal is meteen
teruggekeken naar de BA manier. Dus wanneer blijkt dat het BAP gedrag abnormaal is wordt gekeken of
de BA wel normaal is. Wanneer BA normaal is, is het BAP alarm dus veroorzaakt door de Period waarin
het gedrag plaatsvindt. Wanneer BA niet normaal is, is de persoon bij een verdachte accessor geweest.

4.2.4 Manier BA2

We hebben gebruik gemaakt van 5 queries.

learnSet BAI en learnSet BA2 zijn hetzelfde. Deze queries bevatten de verschillende Badgeld-AccName
combinaties, en gesorteerd eerst op Badgeld en vervolgens op AccName.

learnSetBadges bevat alle verschillende voorgekomen Badgeld’s tijdens het leren.

learnSet_BAP is de Badgeld, AccName en DateTimeStamp en op deze volgorde gesorteerd.

testSet is de test dataset.

Eerst wordt de grootte van de matrix bepaald. Hiervoor gebruiken we de vaniabelen numberBadges en
rowAccNr[][]. In de rowAccNr([][] wordt door learnSet_BA 1 te doorlopen het aantal AccNames per
Badgeld bepaald. De grootte van de matrix is dus [Badgeld] * [aantal-voorgekomen-AccNames] * [aantal-
voorgekomen-AccNames). Dit is wel groter dan strikt noodzakelijk, maar om de matrix precies groot
genoeg te maken moeten we hier extra een query openen om de kunnen controleren welke AccNames
worden opgevolgd door welke AccNames per Badgeld. Door alleen te kijken naar het aantal AccNames
die zijn voorgekomen bij deze Badgeld is de matrix al dusdanig gekrompen dat dit wel acceptabel is.
Vervolgens gaan we de matrix invullen, dit doen we in twee stappen. Eerst laten we het aantal voorkomens
van de gedraging weg. Dit is makkelijker omdat we voor het bepalen van het aantal voorkomens beter een
andere query kunnen gebruiken (learnSet BAP) en we de goede gedraging eerst moeten zoeken in de
matrix. We gaan de matrix dus eerst vullen met de gedragingen. Hiervoor maken we gebruik van
learnSet_BAl en learnSet_BA2. We gebruiken learnSet_BA2 om alle mogelijke tweede AccNames die
kunnen plaatsvinden na de eerste AccNames in de matrix in te vullen. Voor iedere AccName uit
learnSet_BA1 doorlopen we alle AccNames in learnSet_BA2 die bij deze Badgeld horen. Vervolgens gaan
we kijken hoe vaak de verschillende combinaties hebben plaatsgevonden, met learnSet BAP. Hiervoor
maken we gebruik van de variabelen accName0, de vorige AccName, en accNamel, de huidige AccName.
Met deze vanabelen die bij iedere nieuwe gebeurtenis uit queryDataSet5 worden aangepast wordt de goede
gedraging in de matrix gezocht en het aantal voorkomens met 1 verhoogd.

Voor het testen gebruiken we festSet. Van iedere Badgeld wordt onthouden wat de vorige AccName was.
Hiervoor definiéren we een extra vanabele, de array prevAcc/]. Deze heeft een lengte die gelijk is aan het
aantal Badgeld’s die zijn voorgekomen (matrix.length). Eerst wordt gezocht naar de juiste PrevBadgeld
index, dan wordt gecontroleerd of deze waarde niet —1 is. Wanneer dat niet het geval is wordt accName0
(vorige AccName) toe gekend aan de array prevAcc/]. We hebben nu dus de vorig voorgekomen
AccName gekoppeld aan de Badgeld.

Met de nieuwe (huidige) gebeurtenis gaan we nu de bijbehorende AccName controleren met de in
prevAcc[] opgeslagen AccName voor deze Badgeld. Hiervoor zoeken we naar de goede Badgeldindex.
Wanneer deze de waarde —1 heeft bestaat de Badgeld niet in de gedefinieerde gebeurtenissen. Omdat we
met de waarde —1 niet kunnen verder rekenen wordt er nu meteen een alarm gegenereerd. Wanneer er wel
een goede indexwaarde wordt gevonden wordt verder op een normale manier gecontroleerd. De
gebeurtenis waarbij geen vorige gebeurtenis is gevonden wordt niet gecontroleerd. De grens ligt niet per
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dag, maar gaat na de eerste gebeurtenis gewoon altijd door. Dus als de persoon de
volgende dag terug komt dan is de vorige gebeurtenis dat hij de vorige dag weg ging.

4.2.5 Manier BA2P

Voor deze manier worden 6 queries gebruikt.

learnSet_BAI en learnSet_BA2 zijn hetzelfde en bestaan uit de verschillende combinaties Badgeld-
AccName die voor zijn gekomen in tabel A09, ook zijn ze gesorteerd op Badgeld en vervolgens op
AccName.

learnSetBadges bevat alle verschillende voorgekomen Badgeld’s tijdens het leren.

learnSet_BPA is de Badgeld, AccName en DateTimeStamp en gesorteerd op Badgeld en vervolgens op
volgorde van voorkomen per Badgeld.

learnSet BAP is de Badgeld, AccName en DateTimeStamp uit tabel A09 en ook op deze volgorde
gesorteerd.

testSet is de test dataset.

numberBadges wordt bepaald met learnSetBadges. Vervolgens wordt met learnSetBAl rowAccNr{][] en
countPeriod[][][] gedefinieerd met behulp van learnSetBAP. Dit alles gebeurt op een zelfde manier als de
voorgaande paragraven wordt beschreven. Vervolgens wordt de matrix geinitialiseerd. Voor het invullen
gebruiken we net als bij manier BA2 (paragraaf4.2.4) learnSet BAI en learnSet_BA2. Voor het invullen
van de Period gebruiken we countPeriod[][][].

Voor het bepalen of het gedrag normaal is wordt in eerste instantie een de norm bepaald per Badgeld-
AccName-PrevAccName. Voor het terugkijken wordt de norm bepaald voor de Badgeld-AccName-
PrevAccName.

Het testen gebeurt met restSet een de array prevAcc/[], op dezelfde manier als BA2. Ook hier vindt het
testen van de Badgeld plaats in de class Action.

4.3 De veranderingen ten opzichte van het initiéle ontwerp

Voor het vullen van de matrix wilden we eerst een hele matrix maken. Omdat er veel mogelijke
gebeurtenissen zijn en er maar een aantal zijn die daadwerkelijk voorkomen is het te veel rekenwerk om
alle mogelijke gedragingen te initialiseren in de matrix. We zullen dus, zoals in paragraaf 4.1.1 beschreven,
de matrix alleen vullen wanneer deze gedraging tijdens het leren ook daadwerkelijk is voorgekomen. Een
uitzondering hierop is wanneer we de route van meerdere AccNames gaan controleren. Voor het
terugkijken levert een zo klein mogelijke matrix een probleem op, zie paragraaf 4.1.1. Dit is wanneer we
willen terugkijken naar de factoren die niet vanaf de eerste factor in de matrix na elkaar komen
(bijvoorbeeld van BAP naar BP terugkijken). Wij hebben dit niet geimplementeerd, maar raden aan om
niet de matrix te veranderen.

Voor het bepalen van de norm wilden we in eerste instantie het gemiddelde van het aantal voorkomens als
norm gebruiken. Het blijkt dat te veel gedragingen als abnormaal worden aangemerkt. Het is zo dat
sommige werknemers weinig activiteiten veroorzaken op een dag omdat ze de hele dag op één werkplek
blijven. Wanneer we een totaal gemiddelde zouden gebruiken worden alle gedragingen van een werknemer
met weinig activiteit gezien als een alarm. We moeten dus een gemiddelde per werknemer bepalen.

Het blijkt dat een gewoon gemiddelde te streng is. Er ontstaat dan een hoog percentage abnormaal
gedefinieerd gedrag, wat weer betekent dat tijdens het gebruiken/testen veel alarmen zullen ontstaan. We
hebben er dus voor gekozen om het gemiddelde met een bepaalde factor om laag te brengen zodat er maar
een klein percentage gedragingen als abnormaal wordt gedefinieerd.

Een aanvulling op het initiéle ontwerp is dat we de norm (die dus per persoon en eventueel per periode).
Dit als extra informatie voor de bewaker. Deze kan dan zien hoeveel de gedraging afwijkt van het normale.
Het onthouden van de norm werd in eerste instantie alleen gebruikt voor het terugkijken. Maar het blijkt
nuttige informatie om deze norm als uitvoer meer te geven.
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We wilden één zoekalgoritme maken voor alle zoek acties. Dit bleek niet mogelijk

omdat er iedere keer op een andere plaats in de matrix gezocht moet worden. Dus iedere

factor heeft zijn eigen zoekalgoritme. Het algoritme is eigenlijk voor iedere factor

hetzelfde, maar de matrix wordt anders gebruikt.

Een andere verandering ten opzichte van het initi€le ontwerp is dat het eerst de bedoeling was om wanneer
de juiste factor niet werd gevonden in de matrix de waarde te retourneren van de index van de factor die
het dichtst bij de gezochte factor ligt. Dit is een gevaarlijke manier omdat er een kans bestaat dat de waarde
verkeerd wordt gebruikt en dus wordt gewerkt met de verkeerde factor. Het retourneren van de
dichtsbijzijnde indexwaarde wanneer de gezochte factor niet tijdens het leren had plaatsgevonden leek de
makkelijkste oplossing, omdat een indexwaarde van —1 problemen oplevert bij de manieren BAA en
BAAP, zie paragraaf 4.1.2. Omdat het retourneren van een verkeerde indexwaarde gevaarlijker is dan de
problemen bij de manieren BAA en BAAP groot zijn, hebben we ervoor gekozen een indexwaarde van —1
te retourneren wanneer de gezochte factor niet was voorgekomen tijdens het leren.

4.4 Aanbevelingen voor verdere uitbreidingen

De manieren zoals we die tot nu toe hebben geimplementeerd moeten nog op twee manieren uitgebreid
worden. De eerste is het controleren van een langere route dan twee AccNames. De tweede is het invoeren
van de TimeBetween. Over beide manieren zullen we ideeén geven over mogelijke oplossingen.

Manier BA3+

Het probleem bij deze methode is dat we niet ‘gewoon’ een extra AccName kunnen toevoegen. De matrix
wordt dan te groot. De enige manier is om te tellen welke 3-AccName-routes ook daadwerkelijk
voorkomen. Op deze manier wordt het aantal mogelijke gedragingen klein genoeg om de matrix te kunnen
vullen. We houden dus alleen de plaatsgevonden gedragingen over. We zullen hier een uitleg geven over
de aanpak.

We maken gebruik van 2 queries.

query 1:

SELECT DISTINCT Badgeld, AccName FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-06-06 00:00:00° AND
DateTimeStamp < 2001-06-19 00:00:00°

ORDER BY Badgeld, AccName

query 2:

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= *2001-06-06 00:00:00° AND
DateTimeStamp < 2001-06-19 00:00:00°

ORDER BY Badgeld, DateTimeStamp

We maken 3 ‘arrays’ aan. AccO[][], Accl[][][] en Acc2[I{I[][].

In AccO[][] komt per Badgeld (i) de voorgekomen AccNames (j)

In Accl[][][] komt per Badgeld (i) en per voorgekomen AccName (j) de voorgekomen AccNames (k).
In Acc2[][][][] komt per Badgeld(i) en per voorgekomen 1*° AccName (j) en per voorgekomen 2%
AccName (k) de voorgekomen AccNames (m).

Werkwijze:

- Doorloop queryl. (gesorteerd op Badgeld en AccName)

- Vul de AccO[i][j]; omdat de query al gesorteerd is op Badgeld en accessoren (en alleen de
voorgekomen gebeurtenissen dus) is het simpel om dit te doen, omdat de query gesorteerd is.

- Doorloop query2 (gesorteerd op Badgeld en DateTimeStamp)

- Zoek de AccO[i][j] die gelijk is aan de AccName in de query, onthoudt de plaats, deze is j.

- Zet de volgende AccName uit de query in Accl[i][j]{k] (k loopt iedere keer 1 op)

- Sorteer Accl[i][j][k]; alleen de laatste component moet gesorteerd worden.

- Haal de dubbelen er uit.

- Doorloop (nogmaals) query2 (gesorteerd op Badgeld en DateTimeStamp)
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- Zoek de Accl[i][j][k] die gelijk is aan de AccName uit de query, onthoudt de plaats,
deze is k.
- Zet de volgende AccName uit de query in/op Acc2[i][j][k][m] (m loopt iedere keer
1 op)
- Sorteer Acc2[i][j][k][m]; alleen de laatste componemt moet gesorteerd worden (de rest is al gesorteerd)
- Haal de dubbelen eruit.

Manier met TimeBetween

De TimeBetween hebben we niet geimplementeerd. We hebben in hoofdstuk 3.3 al laten zien dat we per
Badgeld één TimeBetween zullen leren en dit is de gemiddelde tijd waarin een AccName overgang heeft
plaatsgevonden. Dus per gebeurtenis overgang zullen we de tijd tussen de twee gebeurtenissen in bepalen.
Hiervoor moeten we eerst de matrix vullen met de gedragingen. Vervolgens moeten we nogmaals de leer
query doorlopen. Nu moeten we voor iedere gebeurtenis de gemiddelde tijd die tussen de gebeurtenissen
zit onthouden. Wanneer de hele query is doorlopen hebben we de eindgemiddelden van de TimeBetweens.
Nu kunnen we deze invullen in de matrix. De TimeBetween zal dus per AccName-overgang geleerd
worden. Wanneer we meer dan twee AccNames terug kijken in de route dan berekenen we alleen de
TimeBetween tussen de laatste twee AccNames. Als uitbreiding kan nog de Period worden meegenomen.
Dit betekent dat we de TimeBetween tussen twee AccNames berekenen voor de verschillende Periods.
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5 De resultaten en conclusies

In dit hoofdstuk gaan we laten zien wat de testresultaten zijn en zullen we hieruit conclusies trekken.

Eerst zullen we in paragraaf 5.1 een gedeelte van de matrix laten zien die wordt geconstrueerd tijdens het
leren. In paragraaf 5.2 laten we zien wat de percentages normaal geleerde gedragingen zijn. In paragraaf
5.3 behandelen we de datasets, hieruit zijn conclusies te trekken die invloed hebben op de uiteindelijke
resultaten van het systeem. Paragraaf 5.4 bevat de resultaten van het testen, dit zijn de percentages alarmen
die zijn ontstaan. In paragraaf 5.5 zullen we de output van het systeem laten zien. Tenslotte zullen we in
paragraaf 5.6 de eindconclusies van het testen geven. Telkens zullen we bij de verschillende onderdelen de
resultaten laten zien en bijbehorende conclusies trekken.

5.1 De matrix

Om te laten zien dat de matrix wordt gevuld zoals wij dat in de ontwerpfase van de implementatie,
hoofdstuk 4.1.1, hebben gedefinieerd, zullen wij hier een gedeelte van deze matrix laten zien. De
geconstrueerde matrices hebben een grote omvang, we zullen dus alleen het gedeelte van 1 Badgeld laten
zien. Dit is Badgeld = 7 van SCTEST11, manier BAP. We laten een matrix zien met beginPeriod0 = 7 en
beginPeriodl = 19 en om te laten zien dat het invullen van de matrix ook werkt wanneer er verschillende
periodes voorkomen, hebben we de beginPeriods aangepast; beginPeriodl = 0 en beginPeriodl = 12.
Nadat we het gedeelte van de dataset laten zien dat gebruikt is om de matrix mee te vullen, laten we de
twee gedeeltes van de matrices zien.

Dataset, alleen de gebeurtenissen die betrekking hebben op Badgeld = 7.

Badgeld AccName DateTimeStamp Badgeld AccName DateTimeStamp

7 HQPI in 2001-06-07 08:54:00 7 HQ TNK L 2001-06-12 08:38:00
7 HQPI1 in 2001-06-08 12:26:00 7 HQ TNK L 2001-06-12 17:07:00
7 HQPIin 2001-06-11 08:43:00 7 HQ TNK L 2001-06-14 08:37:00
7 HQPIlin 2001-06-12 08:37:00 7 HQ TNK L 2001-06-14 10:21:00
7 HQPI1in 2001-06-14 08:34:00 7 HQ TNK L 2001-06-14 10:21:00
7 HQPI in 2001-06-14 14:52:00 7 HQ TNK L 2001-06-14 10:36:00
7 HQPIin 2001-06-15 08:09:00 7 HQ TNK L 2001-06-14 14:55:00
7 HQPI in 2001-06-18 10:23:00 7 HQ TNK L 2001-06-14 17:29:00
7 HQ Pluit 2001-06-07 16:48:00 7 HQ TNK L 2001-06-18 13:15:00
7 HQ Pluit 2001-06-08 17:16:00 7 HQTNK L 2001-06-18 13:15:00
7 HQ Pluit 2001-06-11 17:03:00 7 HQ TNK L 2001-06-18 17:08:00
7 HQ Pluit 2001-06-12 17:09:00 7 HQ TNK R 2001-06-07 08:56:00
7 HQ Pluit 2001-06-14 10:39:00 7 HQ TNK R 2001-06-07 16:46:00
7 HQ Pluit 2001-06-14 17:32:00 7 HQ TNK R 2001-06-08 12:29:00
7 HQPluit 2001-06-15 17:12:00 7 HQ TNK R 2001-06-08 17:14:00
7 HQ Pluit 2001-06-18 17:10:00 7 HQ TNK R 2001-06-11 12:30:00
7 HQ TNK L 2001-06-11 08:44:00 7 HQ TNK R 2001-06-15 08:11:00
7 HQ TNK L 2001-06-11 13:43:00 7 HQ TNK R 2001-06-15 17:09:00
7 HQ TNK L 2001-06-11 17:02:00 7 HQ TNK R 2001-06-18 10:25:00

Matrix met beginPeriod0 = 7 en beginPeriod]1 = 19 (waarmee we testen)

rij2 || Badgeld7

[2,0,0] Accessor HQ P1 in Periodenummer 0 Voorkomens 8 Norm 0.3333334 Normaal true  NormaalBA true
[2,1,0] Accessor HQ Pluit Periodenummer 0 Voorkomens 8 Norm 0.3333334 Normaal true NormaalBA true
[2,2,0] Accessor HQ TNK L Periodenummer 0 Voorkomens 14 Norm 0.5833333 Normaal true  NormaalBA true
[2,3,0] Accessor HQ TNK R Periodenummer 0 Voorkomens 8 Norm 0.3333334 Normaal true NormaalBA true

Matrix met beginPeriod0 = 0 en beginPeriod] = 10
rij2 || Badgeld?
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[2,0,0] Accessor HQ P1 in
NormaalBA true
[2,0,1] Accessor HQ Pl in

RESULTATEN EN CONCLUSIES

Periodenummer 0 Voorkomens 5 Norm 0.333334 Normaal true

Periodenummer 1 Voorkomens 3 Norm 0.333334 Normaal true

NormaalBA false

[2,1,0] Accessor HQ Pluit
[2,2,0] Accessor HQ TNK L
[2,2,1] Accessor HQ TNK L
[2,3,0] Accessor HQ TNK R
[2,3,1] Accessor HQ TNK R

Voorkomens 8 Norm 0.666667 Normaal true NormaalBA true
Voorkomens 3 Norm 0.583333 Normaal true NormaalBA true
Voorkomens 11 Norm 0.583333 Normaal true NormaalBA false
Voorkomens 2 Norm 0.333334 Normaal true NormaalBA true
Voorkomens 6 Norm 0.333334 Normaal true NormaalBA false

Periodenummer 1
Periodenummer 0
Periodenummer 1
Periodenummer 0
Periodenummer 1

Wanneer we de matrix bekijken zien we dat de eerste plaatsindex 2 is; Badgeld 7 is de derde Badgeld die
voorkomt (de indexwaarde begint bij 0). We zien dat er vier verschillende AccNames bij deze Badgeld
plaatsvinden. Afhankelijk van de instellingen van de Period komen bi) de Badgeld-AccName combinaties
één of twee periodes voor. Het invullen van de matrix gebeurt zoals wij dit hadden gedefinieerd; alleen de
gedragingen die daadwerkelijk hebben plaatsgevonden staan als een gedraging in de matrix.

Wanneer we de indeling van de matrix vergelijken met de gegevens uit de dataset zien we dat de invulling
van de matrix klopt met de gegevens uit de dataset.

5.2 Percentages normaal geleerde gedragingen

Voor het testen van de verschillende programma’s wilden we het percentage normaal gedefinieerde
gedragingen zo dicht mogelijk 99,9 % laten benaderen, zie hoofdstuk 4.1.1. Zoals we hebben gezien zullen
we de factor waarmee we de Norm zullen bepalen steeds met 2 verhogen. Het doel was om in zo min
mogelijk stappen een percentage normaal gedefinieerde gedragingen te creéren dat zo dicht mogelijk bi) de
gewenste grens ligt. Tevens hebben we, voor het geval er een alarm is ontstaan bi) een manier met meer
dan twee factoren, het percentage normaal gedefinieerde gedragingen berekend voor de manier met minder
factoren.

In Tabel 7 staan de percentages en het aantal stappen per manier op een rijtje.

SCTEST11 SCHOLTEN NT
Manier |%normaal |%normaalBA |aantal stappen | %normaal %normaalBA | aantal stappen
BA 99.9225 - 16 99.9067 - 45
BP 99.9463 - 35 99.9102 - 190
BAP 99.9257 99.8192 12 99.9096 99.7030 29
BAA 99.9054 - 10 99.9000 - 26
BAAP [99.9110 95.9711 5 99.9060 97.1487 13

Tabel 7 percentages normaal geleerde gedragingen

We kunnen zien dat voor SCTEST11 de percentages allemaal wel onder in de 99,90 liggen, met als
maximum 99,463. Dit is aan de hoge kant, maar nog wel acceptabel. Voor SCHOLTEN_NT wijken de

percentages allemaal erg weinig af van de 99,90. Ook de percentages voor normaalBA zijn dusdanig hoog
dat hiermee gewerkt kan worden. We kunnen dus concluderen dat op de door ons gebruikte manier om het
gewenste percentage te bereiken goed werkt.

Het aantal stappen dat nodig is om dit percentage te bereiken verschilt per manier. Bij een manier met meer
factoren heeft het veranderen van de Norm een groter effect op het percentage normaal gedefinieerde
gedragingen. Dit blijkt uit het aantal stappen dat nodig was om het gewenste percentage te bereiken.
Manier BP heeft de minste verschillende gedragingen en BA2P de meeste. Voor manier BP zijn veel
stappen nodig en voor manier BA2P weinig.
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5.3 Gebeurtenissen

We willen de leerperiode zo lang mogelijk maken, zodat het systeem zo veel mogelijk
data heeft om te kunnen leren, maar we willen ook graag een redelijke periode hebben om te testen. De
periodes zijn.
SCTESTI11: leren van 2001-06-06 00:00:00 tot 2001-06-19 00:00:00 (13 dagen)
testen van 2001-06-19 00:00:00 tot 2001 06-26 00:00:00 (7 dagen)
SCHOLTEN_NT: leren van 2001-11-21 00:00:00 tot 2002-02-21 00:00:00 (92 dagen)
testen van 2002-02-21 00:00:00 tot 2002-03-13 00:00:00 (20 dagen)

Uit de datasets kunnen we informatie halen over de gebeurtenissen; informatie over de aantallen
gebeurtenissen, dagen en Badgeld’s. Deze gegevens zijn nuttig wanneer we in paragraaf 5.4 conclusies
gaan trekken over de test resultaten. We hebben de gegevens eerst op een rij gezet in Tabel 8.

SCTEST11 SCHOLTEN NT
aantal leerdagen 13 92
aantal testdagen 7 20
aantal leergebeurtenissen 122 615 225 307
aantal testgebeurtenissen 66 592 54 154
gemiddeld aantal gebeurtenissen per dag 9460 2495
aantal Badgld’s 3757 1561
gemiddeld aantal gebeurtenissen per Badgeld per dag 285 1,6

Tabel 8 gegevens over de gebeurtenissen

Het aantal leerdagen van SCTESTI11 is weinig en het aantal testdagen ook. De database SCHOLTEN_NT
heeft veel meer dagen voor het leren en testen. Wanneer we daarentegen naar het aantal gebeurtenissen
kijken die in de periodes hebben plaatsgevonden zien we dat het verschil tussen de twee sets niet zo groot
1s. SCHOLTEN_NT heeft 7,1 keer zoveel testdagen als SCTEST1 1, maar slechts 1,8 keer zoveel
gebeurtenissen. Het aantal gebeurtenissen per dag is dus bij SCTEST11 veel groter, maar voordat we hier
conclusies over kunnen trekken moeten we nog kijken naar het aantal Badgeld’s. In SCTEST! ! zijn meer
Badgeld’s. Het blijkt dat het gemiddeld aantal gebeurtenissen per Badgeld per dag voor SCTEST11 1,6
keer groter dan bij SCHOLTEN_NT. We kunnen dus concluderen dat het verschil aan gebeurtenissen per
Badgeld per dag niet zoveel verschillen en de databases wat dat betreft gelijkwaardig zijn.

Wanneer het gemiddeld aantal gebeurtenissen per Badgeld per dag groter zijn zullen de resultaten beter
zijn, mits de testperiode uiteraard voldoende lang is. We kunnen dan ook naar specifieker gedrag kijken of
de Periods klein maken. Omdat in deze sets het aantal gedragingen per dag niet zo groot zijn is het dus
verstandig om maar weinig Periods te defini€ren. Het aantal verschillende Periods is in ons pfogramma dan
ook op 2 per dag gehouden.

Omdat we weinig gebeurtenissen per dag hebben en niet zulke grote leer- en testsets, zullen de resultaten
niet optimaal zijn.

5.4 Testresultaten

Met het testen van het systeem zijn de percentages alarmen berekend. Het percentage ontstane alarmen
dient ongeveer gelijk te zijn aan het percentage abnormaal gedefinieerde gedragingen in de matrix. Dit is
omdat de leerperiode een afspiegeling behoort te zijn van de normaal plaatsgevonden gedragingen. Dus de
gedragingen tijdens het leren zullen grotendeels hetzelfde zijn als tijdens het testen. Het percentage
abnormaal gedefinieerde gedragingen is gelijk aan 100 — percentage normaal gedefinieerde gedragingen.
De alarmen die ontstaan omdat een Badgeld, AccName of Period niet voor is gekomen tijdens het leren
behoren tijdens het testen bijna niet voor te komen, alleen als hoge uitzondering. Wanneer blijkt dat deze
wel veel voorkomen is er met te weinig data geleerd en zullen de testresultaten niet erg betrouwbaar zijn.

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 46



- l:® RESULTATEN EN CONCLUSIES

In paragraaf 5.4.1 en paragraaf 5.4.2 hebben we een overzicht gemaakt van alle

resultaten van de percentages alarmen. Wanneer de percentages op de gewone manier,

dus wanneer alle abnormale gedragingen worden meegerekend in het percentage, worden berekend is het
percentage alarmen heel hoog. Om erachter te komen of dit te wijten is aan het leren met een te kleine
dataset hebben we ook de percentages berekend van de alarmen die ontstaan zijn door de verschillende
types alarmen.

Er zijn vijf verschillende typen alarmmeldingen, die samen de gewone alarmmelding vormen.
Abnormaal; de plaatsgevonden gedraging heeft wel plaatsgevonden tijdens het leren, maar niet vaak
genoeg.

Badgeld; de aangeboden Badgeld is niet plaatsgevonden tijdens het leren.

AccName; de AccName is tijdens het leren niet plaatsgevonden.

Period; de Period is tijdens het leren niet plaatsgevonden.

Vkms=0; de accessoren komen apart wel voor met de Badgeld, maar niet in deze volgorde.

5.4.1 Testresultaten SCTEST11

oorzaak alarm
manier behoort te | gewone |abnormaal | Badgeld |AccName |Period Vkms =0
zijn manier
BA 0.0775 8.4501 0.0120 2.2315 6.2066 - -
=
5]
g BP 0.0537 3.3353 0.0015 2.2315 - 1.1023 -
=
=X [BAP 0.0743 10.7741 |0.0255 2.2314 6.2077 2.3095 -
BA2 0.0946 11.3394 10.0180 2.2315 2.5109 - 6.5790
BA2P 0.0890 15.9826 |0.0270 2.2315 2.5109 3.5140 7.6992

Tabel 9 testresultaten SCTEST11

Bij alle manieren zien we dat het percentage alarmen op de gewone manier in geen verhouding zijn met
wat de percentages behoren te zijn. Daarom zijn we gaan controleren welk percentage alarmen de
verschillende typen alarmen hebben veroorzaakt. Dan kunnen we zien dat het niet voorkomen van een
gedraging bijna alle alarmen veroorzaakt. Dit zijn de types Badgeld, AccName, Period en Vkms=0.

Omdat het de bedoeling is dat tijdens het leren alle gedragingen die normaal voorkomen ook daadwerkelijk
zijn voorgekomen kunnen we concluderen dat de leerset groter had moeten zijn. De resultaten zullen dus
niet optimaal zijn.

De percentages ontstane alarmen bij Badgeld zijn allemaal mooi gelijk. Dit klopt, want er wordt voor
iedere manie met dezelfde database getest en dus zullen ook bij iedere manier dezelfde Badgeld’s niet
voorgekomen zijn tijdens het leren.

De percentages alarmen die gevonden zijn bij het type AccName zijn voor de manieren BA en BAP ook
hetzelfde. Ook hier geldt dat vanwege het gebruiken van dezelfde dataset we bij iedere manier dezelfde
Badgeld’s zullen vinden die tijdens het leren niet zijn voorgekomen. Voor de manieren BA2 en BA2P geldt
dat de percentages anders zijn dan bij BA en BAP, maar dat ze wel aan elkaar gelijk zijn. Dat ze
verschillen van de BA en BP manier komt omdat we hier kijken naar twee AccNames. Wanneer er een
gebeurtenis heeft plaatsgevonden en er is voor de betreffende Badgeld nog geen vorigeAccName
geconstateerd dan wordt de gebeurtenis niet gecontroleerd. Bij het berekenen van het percentage wordt
deze gebeurtenis wel meegeteld, daardoor is het percentage lager. Wanneer we langere tijd zullen testen zal
dit percentage uiteindelijk gelijk worden aan die van BA en BAP.

© Nedap IDEAS, P.O. Box 103, NL-7140 AC GROENLO Pagina 47



RESULTATEN EN CONCLUSIES

Pecda=ap’

De percentages alarmen voor Period en Voorkomens zijn verschillend omdat deze pas

aan bod komen wanneer de andere typen alarmen al getest zijn en het aantal typen dat al

getest is verschilt per manier.

Omdat de percentages voor de andere typen alarmen te hoog zijn zullen we nu kijken naar de alarmen die
ontstaan zijn bij het type abnormaal. We zullen de percentages hier ontstane alarmen vergelijken met de
percentages die hadden moeten ontstaan. We zien dat de hier ontstane percentages al beter overeen komen
met de gewenste percentages, maar het verschil is nog groot. De verschillen van de percentages voor de
verschillende manieren zijn als volgt. Manier BA 0,0775 — 0,120 = 0,0655. Manier BP 0,05373 — 0,0015 =
0,0522. Manier BAP 0,0743 — 0,0255 = 0,0488. Manier BA2 0,0946 — 0,0180 = 0,0766. Manier BA2P
0,0890 — 0,0270 = 0,0620. Het gemiddelde verschil tussen het gewenste en gevonden percentage is 0,0610.
Waarschijnlijk komen de verschillen door een te korte leerperiode, maar we zullen het systeem eigenlijk
eerst moeten testen met een langere leerperiode, maar ook met een langere testperiode.

5.4.2 Testresultaten SCHOLTEN_NT

oorzaak alarm
manier behoortte |gewone |[abnormaal | Badgeld |AccName |Period Vkms =0
zijn manier
BA 0.0934 2.7200 0.0018 0.7331 1.9851 - -
=]
Q
E BP 0.0898 0.7996 0 0.7331 - 0.0665 -
=
X [BAP 0.0904 3.0930 0.0314 0.7331 1.9832 0.3453 -
BA2 0.1000 5.1926 0.0203 0.7331 1.0064 - 3.4328
BA2P 0.0940 6.6791 0.0277 0.7331 1.0064 1.2667 3.6452

Tabel 10 testresultaten SCHOLTEN_NT

Voor deze dataset geldt eigenlijk hetzelfde als voor SCTEST! 1. De percentages ontstane alarmen door het
niet voorkomen van een factor zijn, type alarmen Badgeld, AccName, Period en Vkms = 0, zijn te groot.
Deze behoren alleen als hoge uitzondering voor te komen. Deze percentages zijn wel lager dan bij
SCTESTI11.

Bij de ontstane percentages voor het niet kunnen vinden van de Badgeld is voor alle manieren hetzelfde,
dit behoort ook zo te zijn. Zo ook de percentages ontstane alarmen voor het niet kunnen vinden van de
AccName zijn voor BA en BP hetzelfde en voor BA2 en BA2P hetzelfde. Zie ook paragraaf 5.4.2. Voor
Period en Voorkomens= 0 zijn de percentages weer verschillend.

Omdat de alarmen die ontstaan zijn door het niet voorkomen van een gedraging in de matrix ook hier te
groot is zullen we de gewenste percentages alarmen vergelijken met de alarmen die ontstaan zijn door
abnormaal gedrag. Dat het percentage ontstane alarmen bij manier BP 0 is komt omdat het percentage
abnormaal geleerde gedragingen klein is en er niet met een grote testset is getest. Op deze manier kan het
gebeuren dat één van de abnormaal geleerde gedragingen niet voor is gekomen tijdens het leren.

De verschillen tussen het percentage gewenste en gevonden alarmen zijn. Manier BA 0,0934 — 0,0018 =
0,0916. Manier BP 0,0898 — 0 = 0,0898. Manier BAP 0,0904 — 0,0314 = 0,0590. Manier BA2 0,1000 —
0,0203 = 0,0797. Manier BA2P 0,0940 — 0,0277 = 0,0633. Het gemiddelde verschil tussen het gewenste
percentage alarmen en het gevonden percentage alarmen is 0,0773. Het systeem heeft dus niet optimaal
gepresteerd voor geen van de manieren, want dit verschil had kleiner moeten zijn. In dit geval is
waarschijnlijk naast de te korte leerperiode, ook de relatief korte testperiode een oorzaak. Dit is te zien
omdat bij manier BP helemaal geen alarmen zijn ontstaan bij het type abnormaal.
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5.5 Output

In deze paragraaf behandelen we de output van het systeem. Eerst zullen we een aantal
conclusies trekken met betrekking tot de output. Vervolgens zullen we in paragraaf 5.5.1 van SCTEST11
en in paragraaf 5.5.2 van SCHOLTEN_NT delen van de output laten zien; van ieder type alarm één.

De output zoals in paragraaf 5.5.1 en paragraaf 5.5.2 gegeven, zal niet op deze manier aan de gebruiker van
het systeem worden aangeboden. Omdat dit een onderdeel van het AEOS toegangssysteem is zal de output
uiteraard binnen de interface van AEOS vallen. De informatie die hier wordt vermeld zal uiteraard wel
worden gebruikt. Ieder type alarmmelding is op dezelfde manier opgebouwd. Eerst is er de reden van het
gedrag, vervolgens de gebeurtenis en ten slotte de datum en tijd van de gebeurtenis. Wanneer de
alarmmelding van het type abnormaal is dan zullen we bij de output tevens de Norm en het aantal
voorkomens (Number) tijdens het leren, van deze gedraging geven. Op deze manier kan de gebruiker van
het systeem zien hoe groot de afwijking tot het normale gedrag is. Er geldt hoe groter het verschil hoe
ongewoner het gedrag. Wanneer de AccName of de Period niet is voorgekomen geven we een melding van
de normale AccNames of Periods.De bewaker kan op deze manier de normale gedragingen van deze
persoon vergelijken met het voorgekomen gedrag.

5.5.1 Output SCTEST11

BA

Abnormaal. De combinatie badge-accessor bestaat wel, maar komt niet vaak genoeg voor.
Badgeld: 7937 AccName: CDE P-ing Norm: 1.1041666 Voorkomens: |

Datum en tijd van de gebeurtenis: 2001-06-20 10:56:00.0

De badge komt NIET voor.
Badgeld: 6958 AccName: cde invall
Datum en tijd van de gebeurtenis: 2001-06-19 07:44:00.0

De accessor komt NIET voor in combinatie met de bijbehorende badge.

Badgeld: 5212 AccName: spmsc h-g3

Alle normale accessoren bij deze badge zijn: HQ TNK L; HQ TNK R; SP TNK in; SP TNK uit; SPMSC B-H3;
Datum en tijd van de gebeurtenis: 2001-06-19 00:18:00.0

BP

Abnormaal. De combinatie badge-accessor bestaat wel, maar komt bijna nooit voor.
Badgeld: 7249 Period: 1 Norm: 2.4571428 Voorkomens: 2

Datum en tijd van de gebeurtenis: 2001-06-19 20:43:00.0

De badge komt NIET voor.
Badgeld: 7521
Datum en tijd van de gebeurtenis: 2001-06-19 02:06:00.0

De period komt NIET voor in combinatie met de bijbehorende badge.
Badgeld: 3434 Period: 1

Alle normale period bij deze badge zijn: 0;

Datum en tijd van de gebeurtenis: 2001-06-19 05:08:00.0

BAP

Abnormaal. De combinatie badge-accessor-period bestaat wel, maar komt bijna nooit voor.
--> Alarm is veroorzaakt door een afwijkende period.

Badgeld: 4335 AccName: SPMSCd2.51 Period: 0 Norm: 2.3888888 Voorkomens: 1
Datum en tijd van de gebeurtenis: 2001-06-19 07:25:00.0

Abnormaal. De combinatie badge-accessor-period bestaat wel, maar komt bijna nooit voor.
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--> Alarm is veroorzaakt door een afwijkende period.
Badgeld: 4335 AccName: SPMSCd2.46 Period: 0 Norm: 1.4722222 Voorkomens: 1
Datum en tijd van de gebeurtems 2001-06- 19 07:25:00.0

De badge komt NIET voor.

Badgeld 4152 AccName: hq tnk 1

Datum en tijd van de gebeurtenis: 2001-06-19 12:52:00.0

De accessor komt NIET voor in combmatle met de bijbehorende badge.

Badgeld: 4533 AccName: tac-main

Alle normale accessoren bij deze badge zijn: TAC-Sluis1; TAC-Sluis2; TACSluislu; TACSluis2u;
Datum en tijd van. de gebeurtenis: 2001-06-19 00:07:00.0

De period komt NIET voor in combmatle met de bubehorende badge en accessor.
Badgeld: 6061 AccName: sp tnk in Period: 0

Alle normale periods bij deze badge en accessor zijn: 1;

Datum en t1_|d van de gebeurtems 2001 06-19 00:08:00.0

BA:2

Abnormaal. De combinatie badge-accessor-route bestaat wel, maar komt bijna nooit voor.

Badgeld: 5533 AccName0: HQ OPER. AccNamel: HQ TNK R Norm: 5.1666665 Voorkomens: 4
Datum en tljd van de gebeurtems 2001 06 19 15:08: OO 0

De badge komt NIET voor. Badgeld 5983 AccName: sp dir sI2
Datum en tijd van de gebeurtenis: 2001-06-19 06:58: OO 0

De huldlge accessor komt NIET voor in combinatie met de aangeboden badge en vorige accessor.

Badgeld: 6665 vorige AccName: tacsluis2u huidige AccName: tac-main 1
Alle normale huidige accessoren bij deze badge en de vorige accessor zijn: TAC-Sluisl; TAC-Sluis2; TACSluislu;

TACSluis2u;

Datum en tijd van de gebeurtems 2001-06-19 01 09 00.0

De accesoren zijn apart wel normaal voor de badge, maar komen in deze combinatie niet voor
Badgeld: 468 AccName0O: HQ Garage AccNamel: HQ Garage Norm: 0.05 Voorkomens: 0
Datum en tijd van de gebeurtenis: 2001 -06-19 01:27: 00 0

BA:2P

Abnormaal gedrag. De combinatie badge-accessorroute-period bestaat wel, maar komt bijna nooit voor.
--> Alarm is veroorzaakt door een afwijkende Period

Badgeld: 4879 AccNameO: EUA-REC IN AccNamel: EUA-REC U De normis: 1.1 Voorkomens: 1
Datum en t1_|d van de gebeurtems 2001-06- 19 19 41 :00.0

De badge komt NIET voor.

Badgeld 7521 AccName: cde p-ing

Datum en tijd van de gebeurtenis: 2001-06-19 02:00:00.0
De huidige accessor komt NIET voor in combinatie met de aangeboden badge en vorige accessor.

Badgeld: 2869 vorige AccName: tacsluislu huidige AccName: tac-main

Alle normale huidige accessoren bij deze badge en de vorige accessor zijn: TAC-Sluisl; TAC-Sluis2; TACSluislu;
TACSIuis2u;

Datum en t1_|d van de gebeurtems 2001-06-19 01:46:00.0

De huldlge period komt NIET voor in combinatie met de plaatsgevonden badge en accessor-route.
Badgeld: 5655 vorige AccName: eua-com huidige AccName: eua-ser Period: 0

Alle normale periodes bij deze badge-accessorroute zijn: 1;

Datum en tijd van de gebeurtenis: 2001-06-19 14:01:00.0

De accesoren zijn apart wel normaal voor de badge, maar komen in deze combinatie niet voor.
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Badgeld: 5333 AccName0: SP Loge AccNamel: SPMSC H-G1 De norm is: 0.6
Voorkomens: 0
Datum en tijd van de gebeurtenis: 2001-06-19 01:32:00.0

5.5.2 Output SCHOLTEN_NT

BA

Abnormaal. De combinatie badge-accessor bestaat wel, maar komt niet vaak genoeg voor.
Badgeld: 7683 AccName: Fietsin Norm: 1.6666666 Voorkomens: 1

Datum en tijd van de gebeurtenis: 2002-02-28 07:41:00.0

De badge komt NIET voor.

Badgeld: 8715 AccName: balie in/u

Datum en tijd van de gebeurtenis: 2002-02-21 13:44:00.0

De accessor komt NIET voor in combinatie met de bijbehorende badge.

Badgeld: 261 AccName: wnu-voor

Alle normale accessoren bij deze badge zijn: Autolin; Autoluit; Auto2in; Auto2uit; Balie in/u; Tourlin; Tourl uit;
WNU-achter, WWA A 15, WWA A beg; WWA A in WWAE 15, WWA E vlg; WWF C; WWF in;

Datum en tijd van de gebeurtenis: 2002-02-21 10:32:00.0

BP

De badge komt NIET voor.

Badgeld: 1218

Datum en tijd van de gebeurtenis: 2002-02-28 08:51:00.0

De period komt NIET voor in combinatie met de bijbehorende badge.
Badgeld: 8571 Peniod: 1

Alle normale period bij deze badge zijn: 0;

Datum en tijd van de gebeurtenis: 2002-03-12 06:55:00.0

BAP
Abnormaal. De combinatie badge-accessor-period bestaat wel, maar komt bijna nooit voor.
--> Alarm is veroorzaakt door een afwijkende period.

Badgeld: 759 AccName: WWA A 3° Period: 0 Norm: 1.722973 Voorkomens: |
Datum en tijd van de gebeurtenis: 2002-02-27 07:27:00.0

De badge komt NIET voor.
Badgeld 1576 AccName: wwa a in
Datum en tijd van de gebeurtenis: 2002-03-11 10:31:00.0

De accessor komt NIET voor in combinatie met de bijbehorende badge.

Badgeld: 1375 AccName: wwf in

Alle normale accessoren bij deze badge zijn: Fietsin; Fietsuit; SIuisDNL; Tourlin; Tourluit; Tour2in; Tour2uit;
Datum en tijd van de gebeurtenis: 2002-03-11 10:49:00.0

De period komt NIET voor in combinatie met de bijbehorende badge en accessor.
Badgeld: 567 AccName: fietsin Period: 0

Alle normale periods bij deze badge en accessor zijn: 1;

Datum en tijd van de gebeurtenis: 2002-03-12 07:50:00.0

BA:

Abnormaal. De combinatie badge-accessor-route bestaat wel, maar komt bijna nooit voor.

Badgeld: 1700 AccName0: WWA A 1° AccNamel: Tour2uit Norm: 1.0405983 Voorkomens: |
Datum en tijd van de gebeurtenis: 2002-02-25 12:02:00.0
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De badge komt NIET voor. Badgeld: 1239 AccName: wwf b
Datum en tijd van de gebeurtenis: 2002-03-04 10:40:00.0

De huidige accessor komt NIET voor in combinatie met de aangeboden badge en vorige accessor.

Badgeld: 145 vorige AccName: tourluit huidige AccName: fietsin

Alle normale huidige accessoren bij deze badge en de vorige accessor zijn: Tourlin; Tourluit; Tour2in; Tour2uit;
WNH 115;

Datum en tijd van de gebeurtenis: 2002-03-04 09:03:00.0

De accesoren zijn apart wel normaal voor de badge, maar komen in deze combinatie niet voor
Badgeld: 349 AccName0: WWA A beg. AccNamel: WWA A 1° Norm: 0.03846154 Voorkomens: 0
Datum en tijd van de gebeurtenis: 2002-03-01 15:52:00.0

BA2P

Abnormaal gedrag. De combinatie badge-accessorroute-period bestaat wel, maar komt bijna nooit voor.

--> Alarm is veroorzaakt door een afwijkende Period

Badgeld: 766 AccName0: WWA E vlg AccNamel: WWA F vlg De norm is: 3.4807692 Voorkomens: 2
Datum en tijd van de gebeurtenis: 2002-03-05 20:55:00.0

De badge komt NIET voor.
Badgeld 439 AccName: auto2in
Datum en tijd van de gebeurtenis: 2002-02-25 10:16:00.0

De huidige accessor komt NIET voor in combinatie met de aangeboden badge en vorige accessor.

Badgeld: 403 vorige AccName: autolin huidige AccName: wwe 302

Alle normale huidige accessoren bij deze badge en de vorige accessor zijn: Autolin; Autoluit; Auto2in; Auto2uit;
Fietsin; Tour2uit; WNH 006A;

Datum en tijd van de gebeurtenis: 2002-02-23 10:21:00.0

De huidige period komt NIET voor in combinatie met de plaatsgevonden badge en accessor-route.
Badgeld: 331 vorige AccName: fietsin huidige AccName: fietsuit Period: 1

Alle normale periodes bij deze badge-accessorroute zijn: 0;

Datum en tijd van de gebeurtenis: 2002-02-22 19:41:00.0

De accesoren zijn apart wel normaal voor de badge, maar komen in deze combinatie niet voor.
Badgeld: 858 AccName0: WWA A beg. AccNamel: WWA A mag De normis: 0.0 Voorkomens: 0
Datum en tijd van de gebeurtenis: 2002-02-21 11:05:00.0

5.6 Eindconclusie

We hebben in dit hoofdstuk laten zien wat de resultaten waren van het testen met de twee databases. Het
was lastig om van de bedrijven een database van hun toegangssysteem te mogen gebruiken. We hadden
dus geen onbeperkte toegang tot de gegevens en konden niet zelf de grootte van de databases bepalen.
Zoals tijdens het testen is gebleken hadden we langere leer- en testperiodes moeten gebruiken om het
systeem goed te kunnen laten werken en betere conclusies te kunnen trekken. Het was oorspronkelijk de
bedoeling om een manier te testen en aan de hand van de resultaten, dus het ontstane percentage alarmen,
te bepalen of de manier goed werkt. Wanneer dat het geval zou zijn kan een volgende manier getest
worden. Doordat de databases niet optimaal waren kunnen we geen conclusies trekken over welke manier
nu het best werkt. Aan de ontstane percentages alarmen is geen manier te zien die duidelijk beter presteert
dan een andere manier.

We kunnen er zeker van zijn dat de gedragingen wel te leren zijn en dat de ontstane resultaten daar niet
door komen. Voor bijvoorbeeld manier BA van SCTEST11 zijn 15 488 verschillende Badgeld-AccName
combinaties. Dit is een aantal dat te leren is. Maar 122 615 gebeurtenissen in de leerperiode is te weinig.
Nu komt een Badgeld-AccName gemiddeld 8 keer voor in de leerperiode. Wanneer de leerperiode tussen
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de 775 500 en 1 225 000 gebeurtenissen zou liggen komt een Badgeld-AccName

combinatie gemiddeld tussen de 50 en 80 keer voor. Dit is in ieder geval voldoende, om

een preciezer aantal benodigde gebeurtenissen in de leerset te bepalen moet eerst getest

worden. Bij de manieren met meer verschillende gedragingen is het moeilijker om het gedrag te leren.
Welke manieren wel en welke niet geleerd kunnen worden kunnen we aan de hand van onze resultaten niet
concluderen.

Over de output van het systeem kunnen we tevreden zijn. In de eisenanalyse, hoofdstuk 2.5, hebben we
laten zien hoe de output eruit moet zien. We wilden graag de Badgeld, persoonsnaam en de reden voor het
alarm, wat betekent de gelopen route en de normale route. In onze output wordt eerst de reden van het
alarm gegeven. Deze is vrij specifiek, zodat de bewaker daadwerkelijk weet wat het abnormale gedrag was.
Vervolgens wordt de gebeurtenis meegegeven, dus de route. Hierbij wordt ook de Badgeld weergegeven.
Op dit moment wordt niet de persoonsnaam gemeld, maar in tabel A09 is deze opgenomen dus het is geen
probleem deze mee te geven aan de output. Uiteraard wordt de datum en tijd van de gebeurtenis in de
output meegegeven. Door het percentage normaal gedefinieerde gedragingen te verhogen zal het aantal
alarmen dalen, op deze manier kan de gebruiker dus invloed hebben op het aantal ontstane alarmen.
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6 Aanbevelingen voor verbeteringen en het
gebruik

In dit hoofdstuk gaan we behandelen hoe het systeem verder uitgebreid kan worden zodat het systeem
wordt verbeterd. Hier zullen we de genoemde punten uit hoofdstuk 3.4 en hoofdstuk 4.4 bij betrekken.
Vervolgens zullen we bekijken hoe Nedap het systeem kan gaan gebruiken. In paragraaf 6.1 behandelen
we de volgende aanbevelingen:

- Het ordenen van de output naar belangrijkheid met behulp van de afwijking op de Norm.

- Het aanpassen van het aantal alarmen tijdens de gebruikersfase.

- Het systeem blijven laten leren tijdens de gebruikersfase.

- Het construeren van groepen van werknemers.

- Het niet leren van ongewenst gedrag dat vaak voorkomt, als normaal gedrag.

- Het veranderen van het aantal accessoren.

- Het toekennen van nieuwe badges en het veranderen van gebruiker per badge.

- Het gebruik van de InOutReg.

Vervolgens laten we in paragraaf 6.2 zien hoe het nu verder moet; hoe kan Nedap het toegangssysteem
gaan gebruiken en welke aanpassingen moeten daarvoor worden gemaakt.

6.1 Aanbevelingen voor verbeteringen

Het ordenen van de output naar belangrijkheid.

We hebben in hoofdstuk 2.5 geconcludeerd dat we de output van het systeem niet zullen opsparen, maar
deze direct zullen geven wanneer het alarm is ontstaan. Wel is het wenselijk om de mogelijkheid in te
bouwen eerder ontstane alarmen te kunnen opvragen in een overzicht. In een dergelijk geval kunnen we de
output ordenen naar belangrijkheid. Hiervoor berekenen we het verschil tussen de Norm en het aantal
voorkomens (Number) van de gedragingen die een alarm hebben veroorzaakt. Wanneer dit verschil groter
is, is het alarm dus belangrijker. De alarmen die veroorzaakt zijn door het niet voorkomen van een
bepaalde factor van de gedraging tijdens het leren zijn belangrijker dan de alarmen die als abnormaal zijn
geregistreerd.

Het aanpassen van het aantal alarmen tijdens de gebruikersfase.

Door tijdens het leren in te stellen wat het percentage normaal geleerde gedragingen moet zijn heeft de
gebruiker van het systeem al invloed op het aantal alarmen dat zal ontstaan tijdens het gebruik. Het is beter
wanneer de gebruiker ook tijdens de gebruiksfase nog invloed kan hebben op het aantal alarmen. Het
gewenste aantal kan in de loop der tijd wijzigen. Met behulp van de Norm en het aantal voorkomens
(Number) kan worden aangegeven of een alarm gemeld moet worden. We moeten dan extra controle
invoegen bij het bepalen van de alarmen. De controle wordt: wanneer het verschil tussen Norm en
voorkomens (Number) groter is dan een bepaalde waarde is het gedrag een alarm. Dit heeft uiteraard alleen
invloed op de alarmen die ontstaan bij abnormaal gedrag. Het percentage normaal gedefinieerde
gedragingen tijdens het leren moet niet te hoog zijn, want we kunnen alleen het aantal alarmen dat ontstaat
verlagen.

Het systeem blijven laten leren tijdens de gebruikersfase.

Tijdens het gebruik moet ook worden geleerd. In de matrix zijn maar weinig gedragingen als abnormaal
gedefinieerd en wanneer er tijdens het gebruik niet wordt geleerd bestaat de kans dat na verloop van tijd de
geleerde abnormale gedragingen verouderd zijn. Het leren tijdens de gebruiksfase zou direct kunnen
wanneer een gebeurtenis heeft plaatsgevonden. Maar er bestaat dan een kans dat het systeem traag wordt
omdat bij iedere gebeurtenis de waarden die het normale gedrag bepalen aangepast moeten worden. Het
best kunnen we de plaatsgevonden gegevens opslaan in een database en deze aan het eind van iedere
maand kunnen bijleren in het systeem.
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Het construeren van groepen van werknemers.

We kunnen routes leren die vaak voorkomen bij een bepaalde groep mensen,

bijvoorbeeld alle werknemers van een bepaalde afdeling. Deze methode is nuttig om erachter te komen of
bepaalde werknemers van de afdeling andere gedragingen vertonen dan de rest van de afdeling. We kunnen
dit doen door algemene routes te leren, dus de routes niet koppelen per badge. Om dit op een goede manier
te kunnen realiseren moeten we routes samenvoegen, dat wil zeggen dat wanneer bijvoorbeeld A-B-C-D en
A-B-Z-D allebei vaak worden geconstateerd deze als één route worden gezien. Op deze manier wordt een
dergelijke route “sterker” en zal dus als normaal worden gezien, terwijl de route die gelopen wordt door
één werknemer en bij de anderen niet voorkomt veel minder vaak voorkomt en dus als abnormaal wordt
geleerd.

Het niet leren van ongewenst gedrag dat vaak voorkomt, als normaal gedrag.

We maken hier gebruik van een zelflerend systeem, dit betekent dat wij zelf geen invlioed hebben op de
gedragingen die als normaal worden geleerd. Het zou dus voor kunnen komen dat tijdens de leerperiode
bepaald gedrag dat ongewenst is wel vaak voorkomt. In dat geval wordt dit gedrag als normaal
gedefinieerd en dat is niet de bedoeling. We hopen dat deze ongewenste gedragingen van tijdelijke aard
zijn. Door ervoor te zorgen dat de leerperiode lang is worden deze eruit gefilterd. Er is geen garantie dat dit
werkt. We kunnen de uiteindelijke gebruiker ook bij het leerproces betrekken, dit kan op drie manieren. De
eerste is tijdens de leerperiode de gebruiker extra te laten letten op het ongewenste gedrag. De tweede is de
gebruiker aan het eind van de leerperiode de normaal gedefinieerde gedragingen te laten bekijken en
controleren op ongewenste gedragingen. Dit is erg veel werk. De derde is de gebruiker voor het leerproces
ongewenste gedragingen te laten definiéren. Deze gedragingen worden in het systeem als abnormaal
gedefinieerd. Alle drie de manieren zijn niet betrouwbaar. Het doel was om een zelflerend systeem te
construeren en dat is niet het geval.

Een andere oplossing, zonder de gebruiker erbij te betrekken, is met behulp van Period. Tijdens de
interviews hebben we ontdekt dat gedragingen die buiten werktijd voorkomen in het algemeen verdachter
zijn dan binnen werktijd. Hier kunnen we gebruik van maken door buiten werktijd minder gedragingen als
normaal te definiéren. Op deze manier worden op de “verdachte tijden” strenger gecontroleerd en is de
kans op normaal gedefinieerde ongewenste gedragingen kleiner.

Als laatste mogelijkheid kunnen we de geconstrueerde groepen van werknemers gebruiken. We kunnen er
vanuit gaan dat niet op de hele afdeling het ongewenste gedrag vertoont (wanneer dit wel het geval is, zal
de bewaker dit waarschijnlijk wel opmerken). Wanneer er dan één werknemer binnen de groep regelmatig
ongewenst gedrag vertoont zal dat dus een alarm veroorzaken omdat de normale gedragingen van de hele
groep vaker voorkomen.

De mogelijke oplossingen voor het probleem zijn alle niet waterdicht, maar zullen het probleem
verminderen. Het blijft een risico met een zelflerend systeem dat ongewenste gedragingen als normaal
worden geleerd.

Het veranderen van het aantal accessoren.

In het toegangssysteem hebben we te maken met een wisselend aantal accessoren, dit komt omdat nieuwe
accessoren kunnen worden toegevoegd of oude verwijderd. Wanneer een nieuwe accessor wordt
toegevoegd moet worden gekeken naar de ligging in het gebouw van deze accessor. De normale
gedragingen van de deur die gelijkwaardig is, worden toegekend aan deze accessor. Het kan een probleem
zijn om een accessor te vinden die dusdanig gelijkwaardig is dat niet onnodig veel alarmen zullen ontstaan.
Een andere manier is om de alarmen die ontstaan omdat het systeem deze accessor niet kent, in eerste
instantie niet door te geven als alarm. Een voorwaarde is dat we tijdens de gebruiksfase het systeem verder
leren. Tijdens een dergelijke leerfase kunnen we dan de normale gedragingen bij deze nieuwe accessor
leren en deze nu wel volwaardig aan het systeem toevoegen. Wanneer er accessoren worden verwijderd uit
het toegangssysteem heeft dit geen invloed op de alarmen. Het is wel belangrijk de matrix op te schonen,
zodat deze niet vol komt te staan met gedragingen die nooit voor zullen komen. Het opschonen kan
plaatsvinden wanneer het systeem een nieuwe leerronde gaat uitvoeren.
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Het toekennen van nieuwe badges en het veranderen van gebruiker per badge.

Voor het toevoegen of verwijderen van badges geldt hetzelfde als voor de accessoren.

Voor het toevoegen van nieuwe badges kunnen de gedragingen toegekend worden van

een andere badge, bijvoorbeeld van een werknemer die op dezelfde afdeling werkt. Ook hier geldt dat
gewacht kan worden met het toevoegen van de nieuwe badge aan het systeem tot de volgende leerronde.
De alarmen die zouden ontstaan omdat er een onbekende badge wordt aangeboden kunnen worden
tegengehouden.

Het verwijderen van een badge gaat op dezelfde manier als bij de accessor, ook hier geldt dat de matrix zo
nu en dan opgeschoond dient te worden. Voor de alarmen is direct verwijderen van de badge niet
noodzakelijk indien er tijdens de gebruikersfase regelmatig wordt bijgeleerd, zal deze badge vanzelf als
abnormaal worden gedefinieerd.

Voor passen die worden gebruikt door bezoekers ligt dit anders, deze wisseling van badges vindt vaak
plaats, we kunnen deze gedragingen dus niet leren tijdens een maandelijkse leerronde. Het controleren van
bezoekers is voor een bedrijf wel nuttig. We zullen dus een algemeen bezoekersprofiel moeten leren. Het
probleem hierbij is dat de verschillende bezoekers heel verschillend gedrag vertonen. Daarom is het het
handigst om de bezoekers in verschillende typen op te delen. Hierbij moeten we meerdere routes
samenvoegen, dus de routes die ongeveer gelijk zijn aan elkaar als één route definiéren. Op deze manier
zullen routes die bijna hetzelfde zijn als één route worden gezien en zullen meer algemene routes ontstaan,
dit is precies wat we willen, omdat niet altijd dezelfde personen dezelfde routes lopen.

Het gebruik van de InOutReg.

Met de InOutReg kunnen we registreren in welke richting de werknemer de accessor is gepasseerd.
Doordat we meerdere accessoren controleren weten we al in welke richting de werknemer is gegaan. Het
bijhouden van de InOutReg heeft dus geen toegevoegde waarde. Het is dan ook niet nodig om deze te
implementeren.

6.2 Hoe kan Nedap het systeem gebruiken?

In hoofdstuk 5.6 hebben we gezien dat het door ons ontworpen systeem wel de ongewone gedragingen kan
leren, maar dat er geleerd moet worden met meer data. Alleen dan kan worden achterhaald voor welke
manieren het systeem de gedragingen goed kan leren. Uiteindelijk is het de bedoeling dat we de manier
gaan gebruiken met de meeste factoren waarbij het wel mogelijk is de gedragingen goed te leren. De
manier met de meeste factoren levert immers de meeste informatie op. Om te bepalen welke manier goed
zal werken is het nuttig om de manieren te laten leren met data van een bedrijf met relatief weinig
gebeurtenissen per dag per badge. Wanneer dan bekend is hoeveel leerdata nodig is om het systeem goed te
laten leren en welke manier het best werkt, kan deze informatie bij andere bedrijven worden gebruikt.
Omdat hier gebruik is gemaakt van een leerset die het minst optimaal is, weten we zeker dat voor de andere
bedrijven met betere leersets het systeem goed zal functioneren. Het kan dan dus zijn dat voor een ander
bedrijf met meer gebeurtenissen per dag per badge een “hogere” manier geleerd kan worden. Wanneer van
een bepaald bedrijf, waarbij het systeem in gebruik zal worden genomen verwacht wordt dat deze een
hogere manier wel aankan, zou hierop uiteraard getest kunnen worden. Wanneer de test positief uitvalt kan
de “hogere” manier toegepast worden.

De aanbevelingen die in paragraaf 6.1 worden genoemd zijn in het algemeen nuttig om te verwerken. Het
ordenen van de alarmen naar belangrijkheid en het kunnen aanpassen van het aantal alarmen tijdens de
gebruikersfase zijn voornamelijk belangrijk om de gebruiker, in dit geval de bewaker, tevreden te laten zijn
over het systeem. Wanneer hij tevreden is zal het systeem ook daadwerkelijk gebruikt worden.

Het blijven laten leren tijdens het gebruik is wenselijk omdat anders na verloop van tijd alarmen ontstaan
die in werkelijkheid geen alarm zijn. De nuttigheid van het systeem verdwijnt en het zal niet meer gebruikt
worden.

Het weren van ongewenst gedrag uit de gewone gedragingen is het best op te lossen door het construeren
van groepen werknemers en door gebruik te maken van de Period. Het probleem wordt op deze manier
verminderd, maar blijft een moeilijk punt omdat niet uit de gegevens af te lezen is wanneer gewoon gedrag
ongewenst is.
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Het kunnen omgaan met een wisselend aantal accessoren en badges is in ieder geval
noodzakelijk om het systeem goed te kunnen laten werken. Wanneer het systeem hier
niet mee om kan gaan zullen veel onnodige alarmen ontstaan die iedere keer opnieuw
voorkomen.

De in hoofdstuk 4.4 genoemde aanbevelingen leveren nieuwe manieren op die nuttige informatie kunnen
geven aan de gebruiker van het uiteindelijke systeem. Hier gaat het om de uitbreiding met TimeBetween en
het volgen van routes van drie of meer accessoren. Voordat deze worden geimplementeerd is het nuttig om
eerst te controleren of de methodes die tot nu toe zijn geprogrammeerd wel goed werken.

Tijdens het implementeren is gebruik gemaakt van de data uit een WINXS systeem. De gegevens zijn
hierin anders opgeslagen dan dat in AEOS zal gaan gebeuren. Voordat het door ons gemaakte systeem in
gebruik kan worden genomen, moet het inlezen van de data opnieuw geprogrammeerd worden. Wanneer
het mogelijk blijkt de data op een zelfde manier als in de queries uit het toegangssysteem te halen is dit het
enige dat moet gebeuren. Wanneer het niet mogelijk blijkt de data op een dergelijke manier te ordenen zal
de inleesfunctie herschreven moeten worden om de gegevens toch in de matrix structuur te kunnen krijgen.
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Bijlage 1: Gebeurtenissen lijst

EventType

EventDescription

Door personen gegenereerde gebeurtenissen

1
2
3
4
17
20
21

24
25
26
27
28
29
31
32
33
34
49
50

Deur handmatig geopend

Deur handmatig gesloten

Deur gesloten

Deur open

Direkt deuralarm

Handmatig aktiveren deurontgrendeling
Handmatig de-aktiveren deurontgrendeling

Ongeldige dagzone

Ongeldige tijdzone

Ongeldige vakantie

Aktieve blokkeertijd

Handmatige vakantie geaktiveerd
Foutieve pincode

APB fout

Pas geblokkeerd

Geautoriseerde pas
Geautoriseerde pas met pincode-alarm
Speciale pas

Geen autorisatie

Hardware gebeurtenissen

5

6

40
41
42
44
37
38
46
47
48
58
59
60
61
62
65
66
69
70
71
72
73
74
75
76

Verbinding verbroken
Communicatiefout

Verbinding hersteld

Kastschakelaar geopend
Kastschakelaar gesloten

Automaat

Restart lezer

Reset lezer

Auth. buffer vol

Verzoek programma te herladen
Fout zenden/ontvangen

Input in rust IO Exp/BoXS

Input actief 10 Exp/BoXS
Batterijspanning hersteld
Batterijspanningsfout

Eprom checksum fout

Geen netspanning, op batterij
Netspanning hersteld

Int. Z/O Einde antenne-alarm

Int. Z/O Begin antenne-alarm

Int. Z/O Communicatie hersteld

Int. Z/O Lijnfout

Int. Z/O Checksum fout

Int. Z/O Epromgegevens niet aanwezig
Int. Z/O RAM-programma checksum fout
Int. Z/O Restart door watchdog timer
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Bijlage 2: Queries

BA

learnSet BA :

SELECT Badgeld, AccName, count(*) FROM A09

WHERE EventType = 33 AND PersonType = | AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

GROUP BY Badgeld, AccName

ORDER BY Badgeld, AccName

learnSetBadges :

SELECT DISTINCT Badgeld FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld

testSet :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2002-02-21 00:00:00° AND
DateTimeStamp < ‘2002-03-13 00:00:00°

BP

learnSet BP :

SELECT Badgeld, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, DateTimeStamp

learnSetBadges :

SELECT DISTINCT Badgeld FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < *2002-02-21 00:00:00°

ORDER BY Badgeld

testSet :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2002-02-21 00:00:00° AND
DateTimeStamp < *2002-03-13 00:00:00 *

BAP

learnSet BA :

SELECT DISTINCT Badgeld, AccName FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, AccName

learnSet BAP :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = | AND DateTimeStamp >= 2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, AccName, DateTimeStamp
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learnSetBadges :

SELECT DISTINCT Badgeld FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= 2001-11-21
00:00:00° AND DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld

testSet :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= *2002-02-21 00:00:00’ AND
DateTimeStamp <= ‘2002-03-13 00:00:00

BA2

learnSet_BAI :

SELECT DISTINCT Badgeld, AccName FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00’ AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, AccName

learnSet BA2 :

SELECT DISTINCT Badgeld, AccName FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, AccName

learnSetBadges :

SELECT DISTINCT Badgeld FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld

learnSet_BAP :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, DateTimeStamp

testSet :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2002-02-21 00:00:00° AND
DateTimeStamp < 2002-03-13 00:00:00 *

BA:2P

learnSet BAl :

SELECT DISTINCT Badgeld, AccName FROM A(09

WHERE EventType =33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < 2002-02-21 00:00:00°

ORDER BY Badgeld, AccName

learnSet_BA2 :

SELECT DISTINCT Badgeld, AccName FROM A(09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, AccName
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learnSetBadges :

SELECT DISTINCT Badgeld FROM A(09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= *2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld

learnSet BPA :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < ‘2002-02-21 00:00:00°

ORDER BY Badgeld, DateTimeStamp

learnSet BAP :

SELECT Badgeld, AccName, DateTimeStamp FROM A09

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2001-11-21 00:00:00° AND
DateTimeStamp < *2002-02-21 00:00:00°

ORDER BY Badgeld, AccName, DateTimeStamp

testSet :

SELECT Badgeld, AccName, DateTimeStamp FROM A(9

WHERE EventType = 33 AND PersonType = 1 AND DateTimeStamp >= ‘2002-02-21 00:00:00° AND
DateTimeStamp < ‘2002-03-13 00:00:00
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